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190

VYHLASKA

ze dne 7. ervna 2023

o bezpeénostnich pravidlech pro organy vefejné moci vyuzivajici sluzby poskytovatelll cloud computingu

Narodni ufad pro kybernetickou a informaéni bezpeé&nost (dale jen ,Ufad“) stanovi podle § 28 odst. 2 pism. a) zakona &.
181/2014 Sb., o kybernetické bezpeCnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
zakona €. 205/2017 Sb., (dale jen ,zakon®):

Predmét Upravy

Tato vyhlaska stanovi obsah a rozsah bezpecnostnich pravidel pro organy vefejné moci vyuzivajici sluzby poskytovatell
cloud computingu podle § 6 pism. e) zakona, jejichz cilem je zajisténi bezpecnosti informaci pfi vyuzivani sluzeb cloud
computingu organy vefejné moci.

Zakladni pojmy

Pro Ucely této vyhlasky se rozumi
a) uzivatelem sluzby cloud computingu (dale jen ,uzivatel“) ten, kdo sluzby cloud computingu prostfednictvim nebo
jménem organu vefejné moci vyuziva,

b) zakaznickymi daty vechna data, ktera jsou uZivatelem nebo administratorem?) na strané organu vefejné moci
vloZzena do sluzby cloud computingu nebo jsou vysledkem vyuziti sluzby cloud computingu uZivatelem v prabéhu
vyuzivani sluzby cloud computingu,

¢) zakaznickym obsahem textova, zvukova, audiovizualni, obrazova nebo jina data, ktera byla uzivatelem do sluzby
cloud computingu vloZena, a to bez jejich metadat, a indexy k t&émto datim,

d) specifickymi provoznimi Udaji takové provozni Udaje, které obsahuji informace o identifikovaném nebo
identifikovatelném uZivateli nebo administratorovi') na strané organu vefejné moci,

e) zpracovanim jakakoliv operace nebo soubor operaci se zakaznickymi daty nebo provoznimi Udaji v elektronické
podobé, jako je shromazdéni, zaznamenani, usporfadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfFistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni,

f) subdodavatelem dodavatel poskytovatele s vlivem na bezpec€nost informaci sluzby cloud computingu,

g) technickym aktivem takové technické vybaveni, komunikaéni prostfedky a programové vybaveni sluzby cloud
computingu a objekty, které jsou vyuzivany k poskytovani sluzby cloud computingu a jejichZz selhani mize mit dopad
na sluzbu cloud computingu.

Pozadavky na zpuUsobilost zajistit zakladni troven ochrany divérnosti, integrity a dostupnosti informaci organu
veiejné moci

(1) Bezpecnostni pravidla stanovuji minimalni pozadavky pro vyuzivani sluzby cloud computingu organem vefejné moci v
prisluné bezpeénostni trovni2) cloud computingu.

(2) Bezpecnostni pravidla pro organy vefejné moci jsou stanovena v pfiloze k této vyhlasce.

1217 24.06.2023 16:02



zakonyprolidi_cs 2023 190 v20230701

Prechodna ustanoveni

https://www.zakonyprolidi.cz/print/cs/2023-190/zneni-20230701.htm?sil=1

Organ vefejné moci, ktery vyuziva sluzbu cloud computingu na zakladé smlouvy s poskytovatelem uzaviené pfede dnem
nabyti ucinnosti této vyhlasky nebo smlouvy, ktera byla uzaviena na zakladé smlouvy uzaviené pfede dnem nabyti
ucinnosti této vyhlasky, zajisti dodrzovani bezpecnostnich pravidel pro poskytovani sluzby cloud computingu stanovenych

touto vyhlaskou od 1. ledna 2024.

Uéinnost

Tato vyhlaska nabyva Ucinnosti dnem 1. Cervence 2023.

Reditel:

Ing. Kintrv. r.

Pfiloha k vyhlaSce €. 190/2023 Sb.

Radek

Bezpecnostni pravidlo

Bezpecnostni Uroven

1. Obecné podminky pro sluzbu cloud computingu

1.1

Informace o poloze zpracovani
zakaznickych dat

Organ vefejné moci ma k dispozici
dostatek jasnych a srozumitelnych
informaci o provozu sluzby cloud
computingu, poloze zpracovani
zékaznickych dat a rizicich
souvisejicich se zpracovanim
zakaznickych dat v dané poloze pro
vyhodnoceni rizik pro bezpecénost
informaci.

nizka

stfedni
vysoka
kriticka

1.2

Posouzeni rizika pfedani nebo
zpfistupnéni dat cizozemskym organiim
Organ vefejné moci vyhodnocuije rizika
pro bezpeénost informaci vyplyvajici z
polohy zpracovani zakaznickych dat a
specifickych provoznich udajl, zejména
z moznych zadosti cizozemskych
organu o zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich udajd, a s tim souvisejicim
predanim, nebo zpfistupnénim
zékaznickych dat nebo specifickych
provoznich udaja (ustanoveni Nafizeni
Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajt a o
volném pohybu téchto udajii a o
zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl)
tykajici se pfedavani osobnich tdaji do
tfetich zemi timto nejsou dotcena).
Organ vefejné moci muze vyuzivat
sluzbu cloud computingu, u které
vyhodnotil rizika pro bezpecnost
informaci jako pfijatelna. Vyhodnoceni
rizik organ vefejné moci pisemné
zaznamenava.

nizka

stfedni
vysoka
kriticka

1.3

Trvalé ulozeni dat na uzemi ¢lenskych
statd Evropské unie a ¢lenskych statl
Evropského sdruzeni volného obchodu
Zakaznicka data ve stavu neaktivnich
dat jsou ukladana nepretrzité a vyluéné
na uzemi ¢lenskych statll Evropské

vysoka
kriticka
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unie a ¢lenskych statt Evropského
sdruzeni volného obchodu (dale jen
LEU/ESVO"). V pfipadég, Ze sluzba
cloud computingu dany pozadavek
nesplfiuje, poskytovatel takovou sluzbu
jasné oznacuje a uvadi, zda takova
sluzba cloud computingu uklada
zékaznicka data ve stavu neaktivnich
dat v pseudonymizované podobé nebo
nepseudonymizované podobé.
Poskytovatel uvadi misto ulozeni
zakaznickych dat ve stavu neaktivnich
dat.

1.4

Trvalé ulozeni specifickych provoznich
udaji na uzemi EU/ESVO

Specifické provozni udaje jsou
ukladany nepretrzité a vyluéné na
Uzemi Clenskych statd EU/ESVO. V
pfipadé, Ze sluzba cloud computingu
dany pozadavek nesplriuje,
poskytovatel takovou sluzbu jasné
oznacuje a uvadi, zda takova sluzba
cloud computingu uklada specifické
provozni Udaje ve stavu neaktivnich dat
v pseudonymizované podobé nebo
nepseudonymizované podobé.
Poskytovatel uvadi misto uloZeni
specifickych provoznich udaji ve stavu
neaktivnich dat.

vysoka
kriticka

1.5

Omezeni zpracovani dat mimo uzemi
¢lenskych statli EU/ESVO

Zakaznicka data jsou zpracovavana
pouze na Uzemi ¢lenskych statu
EU/ESVO. Aniz jsou dotéeny
pozadavky stanovené pravidlem
upravenym na fadku 1.3 této pfilohy, v
oduvodnénych pfipadech, po nezbytné
nutnou dobu a v nezbytném rozsahu
mohou byt zakaznicka data
zpracovavana i na Uzemi jinych statu,
pokud v popisu sluzby cloud
computingu bude popsan zplisob
ochrany zakaznickych dat pred
naru$enim bezpec&nosti informaci.

vysoka
kriticka

1.6

Omezeni zpracovani specifickych
provoznich Udaji mimo tuzemi
¢lenskych statll EU/ESVO

Specifické provozni udaje jsou
zpracovavany na Uzemi ¢lenskych statl
EU/ES VO. Aniz jsou dotéeny
pozadavky stanovené pravidlem
upravenym na fadku 1.4 této pfilohy, v
odlivodnénych pfipadech, po nezbytné
nutnou dobu a v nezbytném rozsahu
mohou byt specifické provozni udaje
zpracovavany i na Uzemi jinych statd,
pokud v popisu sluzby cloud
computingu bude popsan zplisob
ochrany specifickych provoznich udajl
pfed narusenim bezpec¢nosti informaci.

vysoka
kriticka

1.7

Omezeni zpracovani dat mimo Uzemi
Ceské republiky

Zakaznicka data a specifické provozni
udaje jsou zpracovavany na uzemi
Ceské republiky. Mimo tizemi Ceské
republiky mohou byt zdkaznicka data a
specifické provozni Udaje zpracovavany
pouze s vyslovnym pisemnym
souhlasem organu vefejné moci.

kriticka
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Smluvni ujednani o dostupnosti béhem
bézného provozu

Smlouva o poskytovani sluzby cloud
computingu jasné a srozumitelné
vymezuje rozsah dostupnosti sluzby
cloud computingu, v€etné pravnich
nasledkl poru$eni sjednaného rozsahu
dostupnosti sluzby cloud computingu.

nizka

stfedni
vysoka
kriticka

1.9

Soulad s certifikaci systému Fizeni
bezpecnosti

Sluzba cloud computingu je
provozovana v rozsahu systému fizeni
bezpecénosti informaci, ktery je v
souladu s pozadavky vyhlasky o
kybernetické bezpeénosti3) nebo s
pozadavky CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC
27001.

nizka

1.10

Certifikace systému fizeni bezpecnosti
informaci

Sluzba cloud computingu je
provozovana v rozsahu systému fizeni
bezpecénosti informaci, ktery byl
certifikovan podle CSN EN ISO/IEC
27001, EN ISO/IEC 27001, nebo
ISO/IEC 27001 certifikaCnim organem,
ktery byl akreditovan pro ovéfovani
shody s normami CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 nékterym z &lend
Mezinarodniho akreditacniho fora (IAF).

stfedni
vysoka
kriticka

1.1

Certifikace sluzby cloud computingu
podle ISO/IEC 27017

Sluzba cloud computingu je
provozovana v souladu s normou CSN
ISO/IEC 27017 nebo ISO/IEC 27017, o
¢emz vystavil certifikat certifikacni
organ, ktery byl akreditovan pro
ovérovani shody s normami CSN EN
ISO/IEC 27001, EN ISO/IEC 27001
nebo ISO/IEC 27001 nékterym z €lenud
Mezinarodniho akreditacniho fora (IAF).
V pfipadé, Ze rozsah certifikace
uvedeny na certifikatu nezahrnuje
jmenovité poskytovanou sluzbu cloud
computingu, poskytovana sluzba cloud
computingu musi spadat do rozsahu
systému fizeni bezpec¢nosti informaci,
pro néjz byl dany certifikat vystaven.

stfedni
vysoka
kriticka

Certifikace sluzby cloud computingu
podle ISO/IEC 27018

Sluzba cloud computingu je
provozovana v souladu s normou CSN
EN ISO/IEC 27018 nebo ISO/IEC
27018, o ¢emz vystavil certifikat
certifikaCni organ, ktery byl akreditovan
pro ovéfovani shody s normami CSN
EN ISO/IEC 27001, EN ISO/IEC 27001
nebo ISO/IEC 27001 nékterym z €lenud
Mezinarodniho akreditacniho fora (IAF).
V pfipadé, Ze rozsah certifikace
uvedeny na certifikatu nezahrnuje
jmenovité poskytovanou sluzbu cloud
computingu, poskytovana sluzba cloud
computingu musi spadat do rozsahu
systému fizeni bezpec¢nosti informaci,
pro néjz byl dany certifikat vystaven.

vysoka
kriticka

4717

24.06.2023 16:02



zakonyprolidi_cs 2023 190 v20230701

1.13

https://www.zakonyprolidi.cz/print/cs/2023-190/zneni-20230701.htm?sil=1

Prohlaseni o aplikovatelnosti

Organ vefejné moci ma vzdaleny
pfistup k prohlasenim o
aplikovatelnosti, vydanym v souvislosti
s certifikacemi podle CSN ISO/IEC
27001 nebo ISO/IEC 27001, CSN
ISO/IEC 27017 nebo ISO/IEC 27017 a
CSN EN ISO/IEC 27018 nebo ISO/IEC
27018 podle pravidel upravenych na
fadcich 1.10 az 1.12 pfilohy vyhlasky.

vysoka
kriticka

Pravo odstoupit od smlouvy

Organ vefejné moci ma pravo bez
sankci odstoupit od smlouvy s
poskytovatelem v pfipadé, Zze dojde k
podstatnému zvySeni rizika z hlediska
bezpec€nosti informaci u poskytovatele:
a) zménou skute¢ného maijitele
poskytovatele podle zakona o evidenci
skuteénych majitelt?); za zménu
skute¢ného majitele se pro ucely tohoto
pravidla nepovazuje zména osoby ve
vrcholovém vedeni poskytovatele,

b) zménou sidla poskytovatele do jiné
zemé mimo Uzemi EU/EHP,

c) vydanim opatfeni Uradem podle
zakona ve vztahu k poskytovateli nebo
subdodavateli poskytovatele nebo dané
sluzby cloud computingu,

d) vymazem poskytovatele cloud
computingu z katalogu cloud
computingu z divodu neplnéni
pozadavku na poskytovatele cloud
computingu podle zakona &. 365/2000
Sb.9),

e) zménou subdodavatele
poskytovatele bez souhlasu organu
vefejné moci,

f) zménou kontroly nad zasadnimi
podparnymi aktivy6) vyuzivanymi
poskytovatelem k poskytovani sluzby
cloud computingu,

g) hrubym porusenim smluvnich
podminek ze strany poskytovatele a

h) vyznamnou zménou?) v poskytovani
sluzby cloud computingu.

vysoka
kriticka

2. Organizace bezpeénosti informaci

21

Systém Fizeni bezpecnosti informaci
Poskytovatel ma zaveden systém fizeni

bezpec€nosti informaci®). Rozsah
systému fizeni bezpec€nosti informaci
zahrnuje organizacni jednotky
poskytovatele, lokality a procesy
vyuzivané k poskytovani sluzby cloud
computingu. Poskytovatel dokumentuje
zavedena opatfeni pro nastaveni,
implementaci, udrzbu a neustalé
zlepSovani systému Fizeni bezpec€nosti
informaci. Dokumentace obsahuje
rozsah systému fizeni bezpec¢nosti
informaci a prohlaseni o

aplikovatelnostig), ve kterém je
uvedeno, jaka bezpecnostni opatfeni
byla vybrana pro potlageni rizik, a
vysledky posledniho auditu systému
fizeni bezpec&nosti informaci
poskytovatele.

nizka

stfedni
vysoka
kriticka
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Primarni a alespon jedno zalozni
datové centrum, které je kapacitné
dostate¢né k prevzeti sluzby cloud
computingu poskytované z primarniho
datového centra, jsou v dostate¢né
vzdalenosti od pfirodnich zdrojl rizik a
zdroju rizik vyvolanych ¢innosti ¢lovéka
vedoucich k naruseni nebo omezeni
poskytovani sluzby cloud computingu
nebo bezpecnosti informaci nebo je
pfijato adekvatni bezpenostni
opatfeni, nebo se primarni a alesponi
jedno zalozni datové centrum, které je
kapacitné dostatecné k pfevzeti sluzby
cloud computingu poskytované z
primarniho datového centra, nachazeji
ve vzajemné vzdalenosti nejméné 50
km.

2.2 Politika bezpecnosti informaci nizka
Sluzba cloud computingu se fidi stredni
politikou bezpecnosti informaci vysoka
sdilenou a sdélovanou véem kriticka
zaméstnanclm, externim pracovnikiim
a subdodavatelim poskytovatele,
dokumentovanou, verzovanou,
kontrolovanou a schvalenou
vrcholovym vedenim poskytovatele.

Politika bezpecnosti informaci popisuje
vyznam bezpecénosti informaci,
bezpecnostni cile, Urover zabezpeceni
sluzby cloud computingu,
nejvyznamnéjsi aspekty bezpecénostni
strategie k dosazeni stanovenych cild a
organizacni strukturu poskytovatele
sluzby cloud computingu v rozsahu
systému fizeni bezpec¢nosti informaci.

23 Bezpecnostni opatfeni nizka
Na zakladé politiky bezpeénosti stredni
informaci podle pravidla upraveného na | Vysoka
fadku 2.2 této prilohy jsou zavedena kriticka
pfiméfena bezpec€nostni opatfeni.

3. Politiky

3.1 Politika bezpecnosti informaci nizka
Politika bezpeénosti informaci, kterou | stfedni
se fidi poskytovani sluzby cloud vysoka
computingu, je v souladu s pozadavky | Kriticka
organu verejné moci na bezpecnost
informaci.

4. Fyzicka bezpecnost

41 Fyzick& bezpecnost budov a prostor nizka
V datovych centrech, ve kterych stiedni
dochazi k poskytovani sluzby cloud vysoka
computingu je navrzena a aplikovana | Kriticka
fyzicka ochrana proti pfirodnim
katastrofam, umysinému utoku nebo
havariim.

4.2 Modely redundance nizka
Sluzba cloud computingu je Stred“]’
poskytovana alespori ze dvou datovych | Vysoka
center, ktera jsou od sebe oddélena kriticka
dostate¢nou vzdalenosti k zajisténi
vzajemné provozni zastupitelnosti a
odolnosti v poskytovani sluzby cloud
computingu.

4.3 Vzdalenost datovych center od zdrojii | vysoka
rizik kriticka
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Opatreni k detekci a zabranéni
neopravnéného pfistupu

U budov a prostor vztahujicich se k
poskytovani sluzby cloud computingu,
v&etné vstupu to téchto budov a
prostor, jsou prokazatelné zavedena
bezpec€nostni opatfeni vhodna k v&asné
detekci a zabranéni neopravnénému ci
neautorizovanému pfistupu k
technickym aktivim, nebo k
zakaznickym datim a provoznim
Udajum, nebo poskozeni a
neopravnénym zasahim do
technickych aktiv, zdkaznickych dat
nebo provoznich udaju.

stfedni
vysoka
kriticka

5. Zajisténi provozu sluzby cloud computingu

5.1

Bezpectné nakladani se zakaznickym
obsahem

Zakaznicky obsah je zpracovavan
pouze zpUsobem sjednanym ve
smlouveé o poskytovani sluzby cloud
computingu.

nizka

stfedni
vysoka
kriticka

5.2

Hodnoceni informaci o zranitelnostech
a hrozbach

Organ verfejné moci vyhodnocuje
informace a podklady tykajici se
zranitelnosti a hrozeb vyuzivané sluzby
cloud computingu a pfijima odpovidajici
opatfeni.

vysoka
kriticka

53

Rozdéleni prostfedi v cloudu
Zakaznicka data jsou bezpecné a
striktné oddélovana od jinych dat, ktera
jsou ulozena a zpracovavana na
sdilenych virtualnich a fyzickych
zdrojich vyuzivanych k poskytovani
sluzby cloud computingu tak, aby byla
zajisténa dlvérnost a integrita
zakaznickych dat.

stfedni
vysoka
kriticka

5.4

Prenos a zalohovani dat

Zakaznicka data a data nezbytna pro
poskytovani sluzby cloud computingu
jsou zalohovana do lokality v
dostate¢né vzdalenosti. Pfi pfenosu do
této lokality i pfi ulozeni v této lokalité
jsou zékaznicka data a data nezbytna
pro poskytovani sluzby cloud
computingu Sifrovana v souladu s
uznavanymi nejmodernéjSimi
pozadavky v oblasti kryptografickych
prostfedkd nebo alespori v souladu s
doporugenim Utadu v oblasti
kryptografickych prostfedku
zvefejnénym na internetovych
strankach Uradu.

vysoka
kriticka

5.5

Shromazdovani provoznich udajli a
jejich nalezitosti

Provozni Udaje se vztahem ke sluzbé
cloud computingu se shromazduji
zejména o udalostech:

a) pfihlasovani a odhlasovani u vSech
Uctd, a to véetné neuspésnych pokusu,

b) ¢innosti provedené administratory?)
na strané poskytovatele zejména pokud
zaméstnanci nebo externi pracovnici
poskytovatele ¢tou nebo zapisuji
nesSifrovana zakaznicka data nebo
specifické provozni udaje

stfedni
vysoka
kriticka
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zpracovavané ve sluzbé cloud
computingu nebo k nim pfistupuji bez
pfedchoziho souhlasu organu vefejné
moci,

c) Uspésné i nelspésné manipulace s
Ucty, opravnénimi a pfistupovymi pravy,
d) neprovedeni ¢innosti v disledku
nedostatku pfistupovych prav a
opravnéni,

e) ¢innosti uzivatel( a administratora?)
na strané organu verejné moci, které
mohou mit vliv na bezpecnost informaci
ve sluzbé cloud computingu,

f) zahajeni a ukonéeni Cinnosti
technickych aktiv,

g) kriticka i chybova hlaseni
technickych aktiv a

h) pokusy o manipulaci se zaznamy o
udalostech a zmény nastaveni nastrojl
pro zaznamenavani udalosti.

Provozni daje zaznamenané podle
tohoto pravidla obsahuji zejména:

a) datum a Cas, v€etné specifikace
¢asového pasma,

b) typ &innosti,

c) identifikaci technického aktiva, které
¢innost zaznamenalo,

d) jednoznacnou identifikaci uctu, pod
kterym byla ¢innost provedena,

€) jednoznacnou sitovou identifikaci
zafizeni plivodce a

f) ispéSnost nebo nelspésnost
¢innosti.

5.6

Monitorovani a zaznamenavani
udalosti

Sluzba cloud computingu zahrnuje
nastroj pro monitorovani a
zaznamenavani udalosti. Organ
vefejné moci ma pfistup k informacim o
stavu zabezpeceni, zejména k
informacim vyplyvajicim z provoznich
Udaju shromazdénych podle pravidla
upraveného na fadku 5.5 této prilohy.

stfedni
vysoka
kriticka

5.7

Doba uchovani provoznich udajl
Provozni idaje shromazdéné podle
pravidla upraveného na fadku 5.5 této
pfilohy jsou uchovany po dobu alespori
12 mésicl od jejich vytvoreni.

vysoka

5.8

Doba uchovani provoznich udajl
Provozni daje shromazdéné podle
pravidla upraveného na fadku 5.5 této
pfilohy jsou uchovany po dobu alespor
18 mésicul od jejich vytvoreni.

kriticka

5.9

Ukladani provoznich udaja
Vygenerované provozni udaje jsou
uchovavany ve vhodné, neménné a
sdruzené formé bez ohledu na jejich
zdroj tak, aby bylo mozné centralni
autorizované vyhodnoceni dat. Mezi
technickym aktivem shromazdujicim
provozni Udaje podle pravidla
upraveného na fadku 5.5 této prilohy a
technickym aktivem, na némz jsou
provozni Udaje vytvareny, je provadéno
ovéfovani identity. Pfenos mezi
technickym aktivem shromazdujicim
provozni udaje podle pravidla

stfedni
vysoka
kriticka
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upraveného na fadku 5.5 této pfilohy a
technickymi aktivy, na nichz jsou
provozni Udaje vytvareny, probiha
zabezpecenym aktualné odolnym
Sifrovanim nebo po sitich pod kontrolou
poskytovatele.

5.10

Poskytnuti provoznich udaji organu
vefejné moci

Organ vefejné moci ma na zadost k
dispozici provozni Udaje o €innostech
uzivateld, ve vhodné formé a v
pfiméfeném &ase tak, aby mohl provést
analyzu jakéhokoliv kybernetického
bezpecnostniho incidentu, ktery se ho
tyka.

stfedni
vysoka
kriticka

6. Sprava identit a fizeni pristupu

6.1

Vicefaktorova autentizace pro pfistup
Pfistup organu vefejné moci do spravy
sluzby cloud computingu je zabezpeden
vicefaktorovou autentizaci.

stfedni
vysoka
kriticka

6.2

Rizeni pfistupu organu vefejné moci
Organ verfejné moci fidi pFistupy
uzZivatelt a administratorti') na strané
organu verejné moci do sluzby cloud
computingu, zejména:

a) pfifazuj e j edine¢na uzivatelska
jména,

b) udéluje a upravuje uzivatelské Ucty a
Géty administratorti’) na strané organu
vefejné moci a pristupova opravnéni na
(least-privilege principle) a principu
nutnosti védét (need-to-know principle),
c) pravidelné alespon jednou ro¢né
kontroluje pridélené uzivatelské ucty a
UGSty administratoral) na strané organu
vefejné moci a pristupova opravnéni,
d) blokuje a odebira pfistupové Uty v
pfipadé necinnosti a

e) odebira nebo méni pfistupova
opravnéni pfi ukoneni nebo zméné
smluvniho vztahu.

nizka

stfedni
vysoka
kriticka

6.3

Rizeni pfistupu poskytovatele
Poskytovatel v ramci své organizace
Fidi pfistupy k informaénimu systému
vyuzivanému k poskytovani sluzby
cloud computingu organu vefejné moci.

nizka

stfedni
vysoka
kriticka

6.4

Dohody o mi¢enlivosti a divérnosti
Dohody o mi€enlivosti a davérnosti
mezi poskytovatelem a jeho
zaméstnanci, externimi pracovniky a
subdodavateli jsou uzavieny predtim,
nez je zaméstnancim, externim
pracovnikim a subdodavateliim udélen
pfistup k zakaznickym datiim a
specifickym provoznim udajum.

nizka

stfedni
vysoka
kriticka

6.5

Pristupova prava administratora?) na
strané poskytovatele

Prfistupova prava jsou pfidélovana
konkrétnim administratordm?) na strané
poskytovatele podle principu nutnosti
védét (need-to-know principle) a
¢asoveé omezena na zakladé hodnoceni
rizik poskytovatele.

nizka

stfedni
vysoka
kriticka
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Soubhlas pro pfistup k zakaznickym
datim nebo specifickym provoznim
udajum

Pfistup zaméstnancli nebo externich
pracovnik(l poskytovatele k
zakaznickym datim nebo specifickym
provoznim udajam, které nejsou
Sifrovany nebo byly desifrovany, je
mozny pouze po pfedchozim souhlasu
organu verejné moci.

Pro potfeby udéleni tohoto souhlasuje
organ vefejné moci informovan o
dlvodu, dobé trvani, ¢asu, typu a
rozsahu pfistupu tak, aby byl schopen
vyhodnotit rizika spojena s timto
pristupem.

kriticka

7. Sprava kli¢ua a sifrovani

7.1

Sifrovani zakaznického obsahu pfi
pfenosu

Poskytovatel ma zavedené procesy a
technicka opatfeni s aktualné odolnym
Sifrovanim a ovérenim identity pro
zabezpeceni pfenosu zakaznického
obsahu po sitich mimo kontrolu
poskytovatele.

nizka

stfedni
vysoka
kriticka

7.2

Sifrovani zakaznického obsahu pfi
uchovavani

Poskytovatel ma zavedené procesy a
technicka opatfeni pro aktualné odolné
Sifrovani zakaznického obsahu béhem
uchovavani.

nizka

stfedni
vysoka
kriticka

7.3

Uroven $ifrovani zakaznického obsahu
Zakaznicky obsah je pfi pfenosu a v
ulozistich ve sluzbé cloud computingu
Sifrovan v souladu s uznavanymi
nejmodernéjSimi pozadavky v oblasti
kryptografickych prostfedkl nebo
alespori pomoci nékterého z algoritm
uvedeného v doporugeni Uradu v
oblasti kryptografickych prostredk(
zvefejnéném na internetovych
strankach Uradu.

vysoka
kriticka

8. Zabezpeceni komunikace

8.1

Technické prostfedky

Organ vefejné moci vyuziva nastroje
nebo sluzby pro zvySeni odolnosti vici
utokdm typu odepfeni sluzby
(DoS/DDoS).

vysoka
kriticka

8.2

Ochrana datovych pfenosu do sluzby
cloud computingu

Zakaznicka data pfenasena do sluzby
cloud computingu jsou chranéna proti
neopravnénému zasahu, kopirovani,
Upravé, pfesmérovani nebo vymazani v
souladu s poZadavky organu vefejné
moci na zajisténi bezpecnosti
informaci.

nizka

stfedni
vysoka
kriticka

8.3

Ochrana datovych pfenosu ze sluzby
cloud computingu

Zakaznicka data pfenasena ze sluzby
cloud computingu jsou chranéna proti
neopravnénému zasahu, kopirovani,
Upravé, pfesmérovani nebo vymazani v
souladu se zavedenou politikou
bezpec€nosti informaci poskytovatele.

nizka

stfedni
vysoka
kriticka
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ukonéeni vyuzivani sluzby cloud
computingu (dale jen ,exit strategie®),
ktery zahrnuje zejména:

a) cile, kterych ma exit strategie
dosahnout,

b) definici kritérii pro spusténi exit
strategie,

c) definici situaci pro spusténi exit
strategie, napfiklad:

1. insolvence, rozpad nebo ukonéeni
¢innosti poskytovatele,

2. vymaz poskytovatele nebo vymaz
poskytované sluzby cloud computingu z
katalogu cloud computingu,

3. nesoulad smlouvy s pravnimi ¢i
regulatornimi poZadavky,

4. uplynuti doby, na kterou byla
smlouva uzaviena,

5. hrubé poruseni smluvnich podminek
o urovni sluzby cloud computingu ze
strany poskytovatele,

6. neshoda s poskytovatelem pfi
jednanich o zméné smlouvy,

7. vyznamna zména’) kontroly nad
poskytovatelem,

8. vyznamna zména’) kontroly nad
technickymi aktivy vyuzivanymi
poskytovatelem k poskytovani sluzby
cloud computingu,

9. vyznamna zména’) u subdodavatel(,

10. jina vyznamna zména’) na strané
poskytovatele relevantni pro
poskytovani sluzby cloud computingu,
11. podstatna nemoznost organu
vefejné moci vyuzivat sluzbu cloud
computingu,

d) definici moznych variant feSeni
migrace,

e) analyzu dopadl zamérenou na
naklady a lidské zdroje nutné k
Uspésnému provedeni exit strategie,
f) rozdéleni roli a zodpovédnosti v
pribéhu exit strategie a transferu
systému k jinym poskytovatellim,

g) ureni dat nutnych pro Uspésné

8.4 Pfipojeni do vyménného uzlu internetu | vysoka
Poskytovatel ma zajidténo pfipojeni do | kriticka
vymeénného uzlu internetu (IXP) v
Ceské republice.

9. Pfenositelnost, propojeni a exit strategie

9.1 Zaijisténi kontinuity informacéniho nizka
systému organu verejné moci stfedni
Organ vefejné moci ma pfi ukonceni vysoka
vyuzivani sluzby zakaznicka data a kriticka
provozni Udaje ve formatu a rozsahu
nezbytném pro zajisténi kontinuity
informacniho sytému, pro jehoz provoz
sluzbu cloud computingu vyuzival. V
pfripadé, Ze pro zajisténi kontinuity
informacniho systému je nezbytné
vydani dat poskytovatelem sluzby,
format a rozsah zakaznickych dat a
provoznich Udaju je pfedem sjednan.

9.2 Plan pro ukon&eni vyuzivani sluzby nizka
cloud computingu stfedni
Organ vefejné moci vytvori plan pro vysoka

kriticka
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zvladnuti exit strategie v€etné uréeni
formatu téchto dat,

h) definici opatfeni k zajisténi
soucinnosti poskytovatele pfi predani
dat,

i) ureni doby pro provedeni exit
strategie,

j) definici parametr uspéchu pfi
provadéni exit strategie a

k) opatfeni pro zajisténi uspésného
provedeni exit strategie.

9.3

Zajisténi pozadavku na exit strategii
Smlouva o poskytovani sluzby cloud
computingu zohledriuje pozadavky
organu verejné moci na exit strategii
podle pravidla upraveného na fadku 9.2
této pfilohy.

nizka

stfedni
vysoka
kriticka

9.4

Dokumentace bezpecnosti vstupl a
vystupl

Sluzba cloud computingu je pfistupna
pro jiné sluzby cloud computingu nebo
IT systémy organu vefejné moci skrze
zdokumentované rozhrani pfichozich a
odchozich zakaznickych dat tak, aby z
nich organ vefejné moci mohl v pfipadé
potfeby ziskat zakaznickéa data, a to
pokud se jedna o sluzby cloud
computingu, které zakaznicka data
ukladaji ve stavu neaktivnich dat.
Poskytovatel na vyzadani organu
vefejné moci zpfistupni pfislusnou
dokumentaci.

stfedni
vysoka
kriticka

9.5

Smluvni podminky o poskytovani
zékaznickych dat

Smlouva o poskytovani sluzby cloud
computingu ve vztahu k jejimu
ukonéeni upravuje zejména:

a) typ, rozsah, strukturu a format dat,
které poskytovatel pfeda organu
vefejné moci; nedohodne-li se organ
vefejné moci s poskytovatelem jinak,
zajisti organ vefejné moci, ze
z&kaznicka data budou poskytovatelem
predana ve strukturovaném, bézné
pouzivaném, strojoveé Citelném a
interoperabilnim formatu,

b) uréeni Ihlty k pfedani nebo
zpfistupnéni zakaznickych dat ze
strany poskytovatele organu verejné
moci,

c) ur€eni doby, po kterou budou data
uchované poskytovatelem po ukonc&eni
smlouvy o poskytovani sluzby cloud
computingu a

d) uréeni Ihaty k vymazani
zakaznickych dat poskytovatelem.

nizka

stfedni
vysoka
kriticka

9.6

Vlastnictvi zakaznickych dat

Organ vefejné moci ma v plném
rozsahu po celou dobu vyuzivani
sluzby cloud computingu zachovana
vlastnicka prava k zakaznickym datim.
PFipustné pfipady vyuziti zakaznickych
dat poskytovatelem jsou definovany ve
smlouveé s poskytovatelem.

nizka

stfedni
vysoka
kriticka

9.7

Bezpetny vymaz dat

Zakaznicka data jsou po ukonceni
smluvniho vztahu vymazana
zpusobem, ktery je v souladu s

nizka

stfedni
vysoka
kriticka
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relevantnimi pravnimi a regulatornimi
pozadavky.

10. Nakup, vyvoj a uprava informacnich systému

10.1

Oddéleni prostredi

Provozni prostfedi sluzby cloud
computingu je poskytovatelem fyzicky
nebo logicky oddéleno od testovaciho
nebo vyvojového prostiedi sluzby cloud
computingu, aby se zabranilo
neautorizovanému pFistupu k
zakaznickym datdm, Sifeni Skodlivého
kédu nebo zménam technickych aktiv. Z
ddvodu ochrany divérnosti dat data
obsazena v provoznim prostfedi nejsou
pouzivana v testovacim ani v
jakémkoliv jiném prostredi.

stfedni
vysoka
kriticka

10.2

Informovani o vyznamnych zmé&nach?)
Organ verfejné moci je s dostateCnym
predstihem pfedem definovanym
zplsobem informovan o planované
vyznamné zméné v poskytovani sluzby
cloud computingu a jejich dopadech.

vysoka
kriticka

11. Rizeni dodavatelt

11.1

Informovani o subdodavatelich

Organ verfejné moci je informovan o
subdodavatelich poskytovatele, a to jak
pfed uzavienim smlouvy o poskytovani
sluzby cloud computingu, tak vzdy s
dostateénym predstihem pfed zménou
subdodavatele.

stfedni
vysoka
kriticka

12. Sprava kybernetickych bezpeénostnich udalosti a incidentt

12.1

Informovani o kybernetickém
bezpecnostnim incidentu

Poskytovatel informuje organ vefejné
moci v pfipadé naruSeni bezpecnosti
informaci zakaznickych dat a
specifickych provoznich udaj bez
zbyte€ného odkladu, ale nejpozdéji do
72 hodin od okamziku, kdy se o
naruseni bezpecnosti zakaznickych dat
dozvédél. Jakmile je feSeni
kybernetického bezpeénostniho
incidentu uzavfeno, informuje
poskytovatel organ vefejné moci o
pfijatych opatfenich.

nizka

stfedni
vysoka
kriticka

12.2

Vyhodnocovani kybernetickych
bezpec€nostnich udalosti
Poskytovatel ma zavedeny a vyuziva
nastroje pro detekci, sbér a
vyhodnocovani kybernetickych
bezpecénostnich udalosti.

nizka

stfedni
vysoka
kriticka

13. Rizeni kontinuity éinnosti

131

Plan kontinuity ¢innosti

Organ verfejné moci ma
zdokumentované postupy pro pfipad
neocekavaného ukonceni Cinnosti
poskytovatele, pfipad omezeni pfistupu
k zakaznickym datlim a pfesun
zékaznickych dat (v€etné nezbytnych
provoznich udaju) zpét nebo k jinému
poskytovateli.

nizka

stfedni
vysoka
kriticka

14. Soulad s predpisy a audit

141

Identifikace pozadavku
Poskytovatel jednoznacné identifikuje,
dokumentuje a udrzuje aktualni veSkeré

stfedni
vysoka
kriticka
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relevantni povinnosti vyplyvajici z
pravnich pfedpist a smluvni pozadavky
kladené na poskytovatele a tykajici se
bezpecénosti informaci sluzby cloud
computingu. Poskytovatel dokumentuje
zpusob, jakym tyto povinnosti dodrzuje.

14.2

Pravo auditu Uradem

Ve vztahu k dané sluzbé cloud
computingu je poskytovatelem jednou
ro¢né nebo na zakladé opakujicich se
kybernetickych bezpeénostnich
incidentll nebo v pfipadé rozporu vici
deklarovanym parametrdm umoznéno
Uradu zdarma provedeni kontroly
splnéni pozadavku podle kontrolniho

fadu ) na véech mistech a zafizenich
souvisejicich s poskytovanim sluzby
cloud computingu. Poskytovatel
zéaroveii poskytne UFadu veskerou
potfebnou soucinnost, vyjma
zpfistupnéni &i pfedani zakaznickych
dat bez souhlasu dotéeného organu
vefejné moci.

nizka

stfedni
vysoka
kriticka

14.3

Zakaznicky audit

Organ verfejné moci je opravnén
provést audit souladu systému Fizeni
bezpecnosti informaci poskytovatele s
pravem Ceské republiky nebo
smluvnimi podminkami a dodrzovani
politik poskytovatele.

vysoka
kriticka

15. Zadosti cizozemskych organ(i o zpfistupnéni nebo predani dat

15.1

Popis povinnosti poskytovatele
predavat a zpfistupfiovat informace
Poskytovatel jasné a srozumitelné
uvadi své povinnosti vyplyvajici z
pravnich pfedpisl statd odliSnych od
¢lenskych statll EU/ESVO, v nichz
poskytovatel pfedpoklada zpracovani
zékaznickych dat tykajici se
zpfistupnéni a pfedavani zakaznickych
dat a specifickych provoznich udaj
cizozemskym organum véetné
zdUvodnéni, pro¢ uvedené povinnosti
na poskytovatele dopadaji.

nizka

stfedni
vysoka
kriticka

15.2

Seznameni se s povinnostmi
poskytovatele pfedavat a zpfistupriovat
informace

Organ vefejné moci se seznami s
povinnostmi poskytovatele vyplyvajicimi
z pravnich pfedpisu stat odlisSnych od
Clenskych statd EU/ESVO, tykajicich se
zpfistupnéni a pfedavani zakaznickych
dat a specifickych provoznich udaji
cizozemskym organum véetné
zdlvodnéni, pro¢ uvedené povinnosti
na poskytovatele dopadaji.

nizka

stfedni
vysoka
kriticka

15.3

Vyrozumeéni organu vefejné moci o
Zadosti o pfedani nebo zpfistupnéni
V pfipadé, ze poskytovatel obdrzi
pravné zavaznou zadost cizozemského
organu o zpfistupnéni nebo predani
zakaznickych dat a provoznich udaja,
odkaze tohoto zadatele na organ
vefejné moci nebo o takové zadosti
bezodkladné informuje organ vefejné
moci, pokud to pravni fad, jemuz
poskytovatel podléha, nezakazuje.

nizka
stfedni
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Vyrozumeéni organu vefejné moci o
zadosti o pfedani nebo zpfistupnéni

V pfipadé, Ze poskytovatel obdrzi
pravné zavaznou zadost cizozemského
organu o zpfistupnéni nebo pfedani
zékaznickych dat a specifickych
provoznich udaja, odkaze tohoto
Zadatele na organ vefejné moci nebo o
takové zadosti organ vefejné moci
bezodkladné informuje. Pokud pravni
fad, jemuz poskytovatel podiéha,
poskytovateli zakazuje informovat
organ vefejné moci, vyvine veSkeré
mozné zakonné usili, aby dosahl
zru$eni tohoto zékazu a vyuzije vSech
dostupnych opravnych prostfedku s
cilem zpochybnit takovy zakaz,
popfipadé pozastavit U€inky zakazu,
dokud soud nerozhodne ve véci samé.
Pokud nedosahne zru$eni povinnosti
zakazu informovani organu vefejné
moci, pak poskytovatel organ vefejné
moci informuje poté, co vyprsi platnost
pravniho zakazu, napf. po vyprseni
obdobi mi¢enlivosti nafizeného
zakonem nebo soudem.

vysoka
kriticka

15.5

Pravni posouzeni zadosti o pfedani
nebo zpfistupnéni

V pfipadé, Ze poskytovatel obdrzi
zadost cizozemského organu o
zpfistupnéni nebo pfedani
zékaznickych dat nebo specifickych
provoznich udaji bez souhlasu organu
vefejné moci, zajisti poskytovatel jeji
odpovidajici pravni posouzeni.
Posouzeni zohledni, zda ma zadost
cizozemského organu proveditelny a
platny pravni zaklad, zda rozsah
zékaznickych dat nebo specifickych
provoznich udaja, ktera ma
poskytovatel zpfistupnit nebo predat, je
pfiméfeny ucelu zadosti a jaké dalsi
kroky je tfeba podniknout. Poskytovatel
uchova pravni posouzeni zadosti
alespon 5 let od jeho vyhotoveni pro
Ucely kontroly nebo ho prokazatelné
pfeda organu verejné moci.

nizka
stfedni

15.6

Pravni posouzeni zadosti o predani
nebo zpfistupnéni

V pfipadé, Zze poskytovatel obdrzi
Zadost cizozemského organu o
zpfistupnéni nebo predani
zakaznickych dat nebo specifickych
provoznich Udaju bez souhlasu organu
vefejné moci, zajisti poskytovatel jeji
odpovidajici pravni posouzeni.
Posouzeni zohledni, zda ma zadost
cizozemského organu proveditelny a
platny pravni zaklad, zda rozsah
zékaznickych dat nebo specifickych
provoznich udaju, ktera ma
poskytovatel zpfistupnit nebo predat, je
pfiméfeny ucelu zadosti a jaké dalsi
kroky je tfeba podniknout. Poskytovatel
uchova pravni posouzeni zadosti
alesponi 10 let od jeho vyhotoveni pro
ucely kontroly nebo ho prokazatelné
pfeda organu verejné moci.

vysoka
kriticka
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Zavazek k vynalozeni Usili pred
zpfistupnénim

V pfipadé, Ze poskytovatel obdrzi
zadost cizozemského organu o
zpfistupnéni nebo pfedani
zékaznickych dat nebo specifickych
provoznich udaji bez souhlasu organu
vefejné moci, vyvine poskytovatel
veSkeré mozné zakonné usili, aby
zabranil zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich udaju na zakladé této
Z&dosti, zejména zohledni povinnosti
vyplyvajici z pravnich predpisti Ceské
republiky a Evropské unie a bude
usilovat o zruSeni povinnosti
zpfistupnéni nebo predani
zakaznickych dat a specifickych
provoznich udaju.

vysoka
kriticka

15.8

Predani nebo zpfistupnéni po kladném
vyhodnoceni

V pfipadé, Zze poskytovatel obdrzi
Z&dost cizozemského organu o
zpfistupnéni nebo pfedani
zékaznickych dat nebo specifickych
provoznich udajl, poskytovatel
zpfistupni nebo pfeda nezbytné nutna
zakaznicka data a specifické provozni
Udaje na zakladé této zadosti, pokud
pravni posouzeni poskytovatele
provedené podle pravidla upraveného
na fadku 15.5 nebo 15.6 této pfilohy
ukazalo, Zze zadost ma proveditelny a
platny pravni zaklad a na tomto zakladé
musi byt Zadosti vyhovéno.

nizka
stfedni
vysoka

15.9

Odmitnuti zadosti o zpfistupnéni

V pfipadé, Ze poskytovatel obdrzi
zadost cizozemského organu o
zpfistupnéni nebo predani
zékaznickych dat a specifickych
provoznich udaja, tuto Zadost odmitne
a data nevyda a nezpfistupni. Toto
pravidlo se neuplatni pro zakaznicka
data a specifické provozni Udaje
zpracovavané mimo tzemi Ceské
republiky s vyslovnym pisemnym
souhlasem organu vefejné moci podle
pravidla upraveného na fadku 1.7 této
prilohy.

kriticka

Poznamky pod ¢arou

1) § 2 pism. a) vyhlasky & 82/2018 Sb., o bezpe&nostnich opattenich, kybernetickych bezpe&nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve

znéni pozdéjsich predpisu.

2) lyhlagka &. 315/2021 Sb., o bezpe&nostnich drovnich pro vyuZivani cloud computingu organy vefejné moci.

3) Vyhlagka &. 82/2018 Sb.

4) Zakon ¢. 37/2021 Sb., o evidenci skuteénych majitel(i, ve znéni pozdéjsich predpisi.

5) § 6m ve spojeni s § 6s odst. 1 zakona &. 365/2000 Sb.

6) § 2 pisni, f) vyhlasky &. 82/2018 Sb.
7) § 2 pisni, o) vyhlasky ¢. 82/2018 Sb.
8) § 3 vyhlasky ¢. 82/2018 Sb.
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9) § 5 odst. 1 pism. f) vyhlasky &. 82/2018 Sb.

10) Zakon &. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpist.

Souvislosti

Provadi predpis
181/2014 Sb.

Je odkazovan z
190/2023 Sb.

Odkazuje na
190/2023 Sb.

315/2021 Sb.
37/2021 Sb.
82/2018 Sb.
255/2012 Sb.
365/2000 Sb.

Verze

c. Znéni od - do
1. 01.07.2023
0. 23.06.2023

Zakon o kybernetické bezpecnosti

Vyhlaska o bezpeénostnich pravidlech pro organy vefejné moci vyuzivajici sluzby poskytovatelt cloud
computingu

Vyhlaska o bezpeénostnich pravidlech pro organy verejné moci vyuzivajici sluzby poskytovatelt cloud
computingu

VyhlaSka o bezpeénostnich urovnich pro vyuzivani cloud computingu organy vefejné moci
Zakon o evidenci skute¢nych majitelt

VyhlaSka o kybernetické bezpecnosti

Kontrolni fad

Zakon o informacnich systémech vefejné spravy

Novely Poznamka
Budouci znéni
Vyhlasené znéni

© AION CS 2010-2023 | Pracuje na systému AToM3 | D&kujeme, Ze pouzivate Zakony pro lidi -CZ

24.06.2023 16:02



