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Parlament se usnesl| na tomto zakoné& Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST
HLAVA |

Zakladni ustanoveni

Predmét upravy

(1) Tento zakon upravuje prava a povinnosti osob, organizaénich slozek statu a dalSich organt
vefejné moci v oblasti zajistovani kybernetické bezpecnosti a pusobnost a pravomoci Narodniho
Ufadu pro kybernetickou a informacni bezpecnost (dale jen ,Ufad“) a dalSich organu vefejné moci.

(2) Tento zakon se vztahuje na osoby, které jsvou usazeny na Uzemi Ceské republiky. Tento zakon
se dale vztahuje na osoby, které na uzemi Ceské republiky zajistuji sité nebo poskytuji sluzby
elektronickych komunikaci podle jiného pravniho predpisu’), bez ohledu na misto jejich usazeni.
(3) Tento zakon zapracovava pfislusny predpis Evropské unie?) a zaroveri navazuje na p¥imo
pouzitelné predpisy Evropské unie3).

(4) Tento zakon se nevztahuje na informacni nebo komunikacni systémy, které nakladaji s
utajovanymi informacemi.

Vymezeni pojmu
(1) Pro ucely tohoto zakona se rozumi

a) daty zaznamy jednani, skuteCnosti nebo informaci a soubory takovych jednani, skute¢nosti

nebo informaci, véetné provoznich Gdaji?4) a metadat®), zejména v podobé textu, Sisel, grafd,
obrazl, zvuku a videa,
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b) informaci zpracovana, interpretovana nebo uspofadana data, ktera maji vyznam a kontext,

¢) aktivem fyzicky nebo digitalni prostfedek, osoba nebo innost souvisejici se zpracovavanim
informaci a dat v elektronické podobég,

d) primarnim aktivem aktivum v podobé zpracovavané informace nebo poskytované sluzby,

e) podpurnym aktivem aktivum zajistujici fungovani primarnich aktiv, zejména zaméstnanec,
dodavatel, technické aktivum, budova a jiny ohrani¢eny prostor, ve kterém se nachazi aktivum
regulované sluzby, a

f) technickym aktivem technicky nebo programovy prostiedek anebo vybaveni.
(2) Pro ucely tohoto zakona se dale rozumi

a) kybernetickym prostorem soubor siti elektronickych komunikaci a dalSich technologii, ve
kterém dochazi ke zpracovani informaci a dat v elektronické podobé,

b) bezpec¢nosti informaci zajisténi davérnosti, integrity a dostupnosti informaci a dat,

c) hrozbou jakakoliv potencialni okolnost, udalost nebo jednani, které mohou byt pfiCinou
kybernetické bezpecCnostni udalosti nebo kybernetického bezpelnostniho incidentu, a ktera
mohou poskodit, narusit nebo jinak nepfiznivé ovlivnit aktiva, jejich uzivatele nebo dalsi osoby,

d) vyznamnou hrozbou hrozba, u niZz lze na zakladé jejich technickych charakteristik
predpokladat, Zze ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zplsobi zna¢nou Ujmu,

e) kybernetickou bezpecnostni udalosti udalost, ktera muze vyustit v kyberneticky
bezpecnostni incident,

f) kybernetickym bezpecnostnim incidentem narueni bezpecnosti informaci v kybernetickém
prostoru,

g) zvladanim kybernetického bezpecnostniho incidentu ukony vedouci k prevenci, detekci,
analyze, omezeni dopadu incidentu, reakci na incident a nasledné obnové, a

h) zranitelnosti slabé misto aktiva nebo bezpecnostniho opatfeni, které muze byt zneuzito
hrozbou.

(3) Pro ucely tohoto zakona se dale rozumi

a) systémem prekladu doménovych jmen hierarchicky distribuovany systém piekladu
doménovych jmen, ktery umoznuje identifikaci internetovych sluzeb a zdroji, a soucasné
umozfiuje, aby zafizeni koncovych uzivatelu vyuzivala sluzby smérovani a pfipojeni k internetu
za ucelem pfistupu k témto sluzbam a zdrojlim,

b) spravou a provozem registru domény nejvysSi Urovné cinnost spocivajici ve spravé
konkrétni delegované domény nejvyssi urovné, v€etné registrace doménovych jmen v ramci
domény nejvysSi urovné a technického provozu jmennych serveru, vedeni databazi
zajistujicich spravu a provoz domény nejvyssi urovné a distribuci zonovych soubord domény
nejvyS8Si urovné mezi jmennymi servery, s vyjimkou situaci, kdy registr domény nejvyssi urovné
pouziva doménova jména nejvySSi urovné pouze pro svou vlastni potfebu,

¢) sluzbou cloud computingu sluzba informaéni spole€nosti podle pravniho pfedpisu
upravujiciho sluzby informacni spole€nosti, ktera umoznuje samoobsluznou spravu a Siroky
vzdaleny pfistup k rozsifitelnému a pruznému seskupeni sdilitelnych vypocetnich zdroj(,
vCetné téch, které jsou rozmistény na vice mistech,

d) sluzbou datového centra sluzba, ktera zahrnuje prostory, v€etné vSech zafizeni a
infrastruktur pro distribuci energie a fizeni prostfedi, ur€ené k centralizovanému umisténi,
propojeni a provozu informacnich technologii a sitovych zafizeni poskytujicich sluzby
zpracovani dat,
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e) siti pro dorucovani obsahu sit geograficky distribuovanych servert slouzici k zajisténi
vysoké dostupnosti, pfistupnosti nebo rychlého poskytovani digitalniho obsahu a sluzeb
uzivateldm internetu,

f) platformou socialnich siti platforma, ktera koncovym uzivatellm umoziuje vzajemné
propojeni, sdileni, objevovani a komunikaci napfi¢ rlznymi zafizenimi, zejména
prostfednictvim chatd, pfispévku, videi a doporuceni,

g) fizenou sluzbou sluzba souvisejici s instalaci, spravou, provozem nebo udrzbou technickych
aktiv, a to prostfednictvim asistence nebo aktivni spravy, které jsou provadény v prostorach
zakaznikd nebo na dalku,

h) fizenou bezpecnostni sluzbou fizena sluzba, kterd spociva v Cinnostech souvisejicich s
fizenim kybernetickych bezpec&nostnich rizik nebo poskytovanim asistence pro tyto ¢innosti, a

i) osobou poskytujici sluzby registrace doménovych jmen registrator nebo osoba poskytujici
obdobné sluzby jménem registratora.

HLAVA I
Poskytovatel regulované sluzby
Dil 1

Regulovana sluzba a rezim jejiho poskytovatele

Regulovana sluzba
Regulovanou sluzbou je sluzba, o které tak rozhodl Ufad podle § 6 odst. 2.

Podminky pro registraci regulované sluzby

(1) Podminky pro registraci regulované sluzby jsou splnény v pfipadé, ze

a) jde o sluzbu, ktera je vyznamna pro zabezpeceni dalezitych spolecenskych nebo
ekonomickych ¢&innosti nebo pro bezpeénost v Ceské republice, v nékterém z téchto
odvétvi:

1. vefejna sprava,

. energetika,

. vyrobni pramysl,

. potravinarsky primysil,

. chemicky primysil,

. vodni hospodarstvi,

. odpadové hospodarstvi,

. doprava,

© 00 N O 0o A WODN

. digitalni infrastruktura a sluzby,
10. finanéni trh,

11. zdravotnictvi,

12. véda, vyzkum a vzdélavani,

13. postovni a kuryrni sluzby,
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14. obranny pramysil,
15. vesmirny pramysl a

b) poskytovatel sluzby je stfednim nebo velkym podnikem ve smyslu doporu¢eni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik( a malych a stfednich podnikd

(dale jen ,doporuéeni Komise 2003/361/ES“)®), nebo je vyznamny pro zabezpvec“:eni
dllezitych spolecenskych nebo ekonomickych ¢innosti nebo pro bezpeénost v Ceské
republice.

(2) Seznam sluzeb podle odstavce 1 pism. a) a vymezeni podminek vyznamnosti
poskytovatele podle odstavce 1 pism. b) stanovi Ufad vyhlaskou.

Podminky pro registraci regulované sluzby jsou dale splnény v pfipadé, ze
a) jde o sluzbu podle § 4 odst. 1 pism. a) a

1. jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato
sluzba je zasadni pro zabezpeceni kritickych spoleCenskych nebo ekonomickych
¢innosti nebo pro bezpecénost v Ceské republice,

2. naru$eni této sluzby by mohlo mit vyznamny dopad na bezpe&nost Ceské republiky,
vnitfni pofadek nebo zZivot a zdravi,

3. narudeni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v
odvétvich, kde by takové naruSeni mohlo mit pfeshrani¢ni dopad, nebo

4. jeji poskytovatel je kvlli svému specifickému vyznamu na regionalni nebo celostatni
arovni zasadni pro konkrétni odvétvi, ve kterém pl‘.]svobl’, nebo typ sluzby, kterou
poskytuje anebo pro jina vzajemné propojena odvétvi v Ceské republice,

b) jde o sluzbu, jejiz naruseni mize zpUsobit zavazny zasah do Zivota vice nez 125 000
osob, a to prostfednictvim ohrozeni bezpecnosti Ceské republiky, vnitfniho pofadku,
Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostfedi,

c) jde o sluzbu, jejiz naruSeni muze zplsobit zavazny zasah do schopnosti poskytovat
jinou regulovanou sluzbu poskytovatele v rezimu vysSich povinnosti, nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho
predpisu upravujiciho krizové fizeni a kritickou infrastrukturu; v takovém pfipadé je
regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury uréenému u tohoto
subjektu.

Ohlaseni a registrace regulované sluzby

(1) Poskytovatel sluzby splnujici podminky pro registraci regulované sluzby podle § 4 odst. 1
je pro ucely vydani rozhodnuti o registraci regulované sluzby povinen ohlasit tuto sluzbu
Uradu nejpozdéji do 60 dnd ode dne, kdy ke spin&ni podminek dos$lo. Format a zptisob
ohlageni podle tohoto odstavce stanovi Urad vyhlagkou.

(2) Ufad rozhodne o registraci regulované sluzby v pfipadé&, Ze jsou splnény podminky pro
registraci regulované sluzby podle § 4 odst. 1 nebo § 5.

(3) Rizeni o registraci regulované sluzby splfiujici podminky pro registraci podle § 5 Ize
zahajit pouze z moci ufedni.

(4) Rozhodnuti o registraci regulované sluzby podle odstavce 2 mize byt prvnim Uukonem

Ufadu v Fizeni. Rozklad podany proti rozhodnuti o registraci regulované sluzby nema
odkladny ucinek.
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Zvlastni ustanoveni o uréovani velikosti podniku
Odchylné od pravidel doporu€eni Komise 2003/361/ES pro ucely tohoto zakona plati, Ze
a) ¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni,

b) za podnik se nepovazuji organizadni slozky statu’), Gzemni samospravné celky a
Ceska narodni banka,

c) za partnersky nebo propojeny podnik se nepovazuji osoby, jejichz technicka aktiva
jsou zcela oddélena od technickych aktiv, ktera pouZiva posuzovana osoba pfi
poskytovani regulované sluzby, a

d) pro urCovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a
vzdélavani, ktery neni podnikem, se pravidla pro uréovani velikosti podniku podle
doporuceni Komise 2003/361/ES, vc&etné specialnich pravidel upravenych timto
zakonem, pouziji obdobné.

Rezim poskytovatele regulované sluzby

(1) V rezimu vysSSich povinnosti je poskytovatel regulované sluzby, ktery z divodu své
velikosti, poCtu uzivatell, geografického rozsifeni sluzby, dopadu na fungovani odvétvi nebo
jiného poskytovatele regulované sluzby nebo rizikovosti provozu, je znaéné ekonomicky,
spole¢ensky nebo bezpeénostné vyznamny pro Ceskou republiku. V rezimu niz8ich
povinnosti je poskytovatel regulované sluzby, ktery neni v rezimu vyS3ich povinnosti podle
véty prvni.

(2) Rozdéleni poskytovatell podle poskytovanych regulovanych sluzeb do rezimd
uvedenych v odstavci 1 stanovi Ufad vyhlaskou.

(3) Je-li regulovana sluzba registrovana rozhodnutim Ufadu na zakladé splnéni podminek
pro registraci podle § 5, je jeji poskytovatel v reZzimu vys$Sich povinnosti.

(1) Poskytovatel regulované sluzby je povinen hlasit Ufadu zmény regulované sluzby, které
mohou vést ke zméné rezimu jejiho poskytovatele, nejpozdéji do 60 dnl ode dne, kdy ke
zméné regulované sluzby doslo.

(2) Pfi zméné rezimu poskytovatele regulované sluzby z rezimu nizSich povinnosti na rezim
vysSich povinnosti plynou nové |hiity pro zahajeni pIlnéni povinnosti podle § 11 odst. 1, § 13
odst. 4 a § 15 odst. 4.

ZruSeni registrace regulované sluzby

(1) Pokud §Iu2ba jiz nespliuje podminky pro registraci regulované sluzby podle § 4 odst. 1
nebo § 5, Ufad rozhodne o zru$eni registrace regulované sluzby.

(2) Rizeni o zruSeni registrace regulované sluzby se zahajuje na zadost jejiho
poskytovatele. Rizeni Ize zahdjit i z moci Gfedni. Rozhodnuti o zruSeni registrace
regulované sluzby muize byt prvnim ukonem v Fizeni. Podani rozkladu proti rozhodnuti o
zru$eni registrace regulované sluzby, kterym Ufad Zadosti v piném rozsahu vyhovél, neni
pfipustné.

(3) Pisemné rozhodnuti o zruSeni registrace regulované sluzby se nevyhotovuje v pfipadé,
kdy Ufad zadosti v plném rozsahu vyhovél nebo kdy v fizeni zahajeném z moci ufedni
rozhodl o zruSeni registrace regulované sluzby. V takovém pfipadé rozhodnuti nabyva
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pravni moci zaznamem do spisu. O zruSeni registrace regulované sluzby Ufad Gdastnika
fizeni pisemné vyrozumi.

Dil 2

Povinnosti poskytovatele regulované sluzby a protiopatieni

Hlaseni udaju
(1) Poskytovatel regulované sluzby nejpozdéji do 30 dnu ode dne dorueni rozhodnuti o
registraci regulované sluzby hlasi Ufadu

a) kontaktni udaje, kterymi se rozumi identifikatni udaje fyzickych osob, které jsou
opravnény jednat za poskytovatele regulované sluzby ve vécech upravenych timto
zakonem, a

b) dopliujici udaje, kterymi se rozumi informace o vlastnické struktufe poskytovatele
regulované sluzby, technické udaje tykajici se regulované sluzby a informace o jejim
geografickém roz8ifeni a pfeshraniénim poskytovani.

(2) Poskytovatel regulované sluzby je povinen hlasit zmény pouze téch Udaji podle odstavce
1, které nejsou referencnimi Udaji vedenymi v zakladnich registrech, a to nejpozdéji do 14 dn
ode dne, kdy doslo k jejich zméné.

Stanoveni rozsahu fizeni kybernetické bezpecnosti

(1) Soucasti rozsahu Fizeni kybernetické bezpecénosti (dale jen ,stanoveny rozsah®) jsou aktiva
souvisejici s poskytovanim regulované sluzby.

(2) Za ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
a) urci vdechna sva primarni aktiva,
b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a
c¢) u primarnich aktiv podle pismene b) ur¢i podptrna aktiva.

(3) Poskytovatel regulované sluzby eviduje aktiva, ktera jsou soucasti stanoveného rozsahu, a
primarni aktiva, ktera byla ze stanoveného rozsahu vyjmuta, v€etné divodu jejich vyjmuti.

(4) Plati, Ze primarni aktiva, ktera je$té nebyla posouzena podle odstavce 2 pism. b), a
podplrna aktiva, ktera jeSté nebyla urCena podle odstavce 2 pism. c), jsou soucasti
stanoveného rozsahu.

(5) Stanoveny rozsah je poskytovatel regulované sluzby povinen pravidelné pfezkoumavat a
aktualizovat.

Bezpecnostni opatieni

(1) Bezpeclnostnimi opatfenimi jsou organiza¢ni a technicka opatfeni, jejichz ucelem je
zajisténi radného poskytovani regulované sluzby a kybernetické bezpecénosti aktiv.
(2) Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadét a

provadét bezpecénostni opatfeni podle § 14 v mife nezbytné pro zajiSténi kybernetické
bezpelnosti regulované sluzby.

(3) Obsah bezpeénostnich opatfeni a zpUsob jejich zavadéni a provadéni stanovi Ufad
vyhlaskou.
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(4) Poskytovatel regulované sluzby zaéne plnit povinnost zavadét a provadét bezpecnostni
opatfeni podle odstavce 2 pro kaZdou regulovanou sluZzbu nejpozdéji do 1 roku ode dne
doruceni rozhodnuti o registraci regulované sluzby.

(5) V pfipadé, ze poskytovatel regulované sluzby zavadi nebo provadi bezpeénostni opatfeni
prostfednictvim dodavatele, je povinen vybirat svého dodavatele v souladu s pozadavky
vyplyvajicimi z bezpe€nostniho opatfeni a zahrnovat pozadavky vyplyvajici z bezpecnostniho
opatieni do smluv s dodavatelem.

Seznam bezpeénostnich opatieni

(1) Pro poskytovatele regulované sluzby v rezimu vysSich povinnosti jsou

a) organiza¢nimi opatfenimi

1.
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systém fizeni bezpeénosti informaci,

. pozadavky na vrcholné vedeni,

. stanoveni bezpec&nostnich roli,

. fizeni bezpecnostni politiky a bezpe€nostni dokumentace,
. fizeni aktiv,

. fizeni rizik,

. Fizeni dodavateld,

. bezpecnost lidskych zdroja,

. fizeni zmén,

10. akvizice, vyvoj a udrzba,

11. fizeni pfistupu,

12. zvladani kybernetickych bezpecénostnich udalosti a incidentu,

13. fizeni kontinuity €innosti a

14. provadéni auditu kybernetické bezpecnosti,

b) technickymi opatfenimi

1.
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fyzicka bezpecénost,

. bezpelnost komunikacnich siti,

. sprava a ovérovani identit,

. Fizeni pFistupovych prav a opravnéni,

. detekce kybernetickych bezpelnostnich udalosti,

. Zzaznamenavani udalosti,

. vyhodnocovani kybernetickych bezpecnostnich udalosti,
. aplika¢ni bezpec&nost,

9.

kryptografické algoritmy,

10. zajistovani dostupnosti regulované sluzby a

11. zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv.

(2) Pro poskytovatele regulované sluzby v rezimu nizSich povinnosti jsou organizacnimi a
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technickymi opatfenimi
a) systém zaijistovani minimalni kybernetické bezpecnosti,
b) poZzadavky na vrcholné vedeni,
c) fizeni aktiv,
d) fizeni rizik,
e) bezpednost lidskych zdroju,
f) fizeni kontinuity ¢innosti,
g) fizeni pfistupu,
h) fizeni identit a jejich opravnéni,
i) detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
j) feSeni kybernetickych bezpec€nostnich incidentd,
k) bezpecnost komunikacnich siti,
1) aplikacni bezpec€nost a

m) kryptografické algoritmy.

Hlaseni kybernetickych bezpeénostnich incidentt

(1) Poskytovatel regulované sluzby v rezimu vys$ich povinnosti je povinen hlasit Ufadu
postupem podle § 16 kybernetické bezpecénostni incidenty, které se projevily ve stanoveném
rozsahu, maji puvod v kybernetickém prostoru a nelze u nich ve Ih(té podle § 16 odst. 1
vyloucit umysiné zavinéni.

(2) Poskytovatel regulované sluzby v rezimu nizSich povinnosti je povinen hlasit narodnimu
tymu koordinace a zvladani kybernetickych bezpeénostnich incidentd, udalosti a hrozeb (dale
jen ,Narodni CERT") postupem podle § 16 kybernetické bezpecnostni incidenty, které se
projevily ve stanoveném rozsahu, maiji plivod v kybernetickém prostoru, maji vyznamny dopad
na poskytovani regulované sluzby a nelze u nich ve Ihuté podle § 16 odst. 1 vyloucit Umysiné
zavinéni.

(3) Vyznamny dopad na poskytovani regulované sluzby ma kyberneticky bezpeénostni
incident, ktery poskytovateli regulované sluzby zplsobil nebo miize zpusobit zavazné provozni
naruSeni sluzeb nebo financni ztraty nebo zpusobil nebo muze zplsobit jinym osobam
znacnou Ujmu. Zplsob vyhodnoceni vyznamnosti dopadu kybernetického bezpecnostniho
incidentu na poskytovani regulované sluzby poskytovatelem regulované sluzby v rezimu
niz&ich povinnosti stanovi Ufad vyhlagkou.

(4) Poskytovatel regulované sluzby zacne plnit povinnost hlasit kybernetické bezpecnostni
incidenty podle odstavcl 1 a 2 pro kazdou regulovanou sluzbu nejpozdéji do 1 roku ode dne
doruceni rozhodnuti o registraci regulované sluzby.

(5) Ufad dale piijima dobrovolna hlaseni kybernetic!q’/ch bezpeénostnich incidentd,
kybernetickych bezpelnostnich udalosti nebo hrozeb. Ufadu mohou byt hlaSeny také
zranitelnosti.

Postup hlaseni kybernetickych bezpecnostnich incidenti

(1) Poskytovatel regulované sluzby bez zbyteéného odkladu, nejpozdéji do 24 hodin po zjisténi
kybernetického bezpeénostniho incidentu, pfedlozi prvotni hlaSeni, v némz uvede své

04.08.2025 16:28

https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1



zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

identifikaCni udaje, zakladni udaje o kybernetickém bezpecnostnim incidentu, a zda se
domniva, Ze byl kyberneticky bezpec€nostni incident zplisoben nezakonnym zasahem nebo ze
by mohl mit pfeshrani¢ni dopad.

(2) Urad sdéli poskytovateli regulované sluzby v rezimu vy$Sich povinnosti bez zbyte&ného
odkladu, nejpozdéji do 24 hodin po nahlaseni kybernetického bezpeénostniho incidentu podle
odstavce 1, zda ma tento kyberneticky bezpecnostni incident vyznamny dopad na kyberneticky
prostor statu. Vyznamnost dopadu na kyberneticky prostor statu je dana zavaznosti dopadu na
poskytovani regulované sluzby, zasazenym odvétvim a aktualni situaci v kybernetickém
prostoru s potencialnim dopadem na bezpe&nost Ceské republiky.

(3) V pfipadé hlaseni kybernetického bezpelnostniho incidentu s vyznamnym dopadem na
poskytovani regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor statu podle
odstavce 2 poskytovatel regulované sluzby dale pfedlozi

a) bez zbyte€ného odkladu, nejpozdéji do 72 hodin po zjisténi kybernetického
bezpecénostniho incidentu oznameni, v némz aktualizuje informace uvedené v odstavci 1,
predlozi prvotni posouzeni kybernetického bezpecnostniho incidentu a uvede dopad a
indikatory kompromitace, pokud jsou k dispozici; poskytovatel regulovanych sluzeb
vytvarejicich duvéru podle pfimo pouzitelného predpisu Evropské unies) predlozi toto
oznameni do 24 hodin po zjisténi kybernetického bezpecnostniho incidentu,

b) na vyzvu Ufadu nebo Narodniho CERT pribé&Znou zpravu o podstatnych zménach stavu
zvladani kybernetického bezpecnostniho incidentu a

c¢) nejpozdéji do 30 dnli ode dne predlozeni oznameni podle pismene a) zavérecnou zpravu
o vyfeSeni kybernetického bezpec¢nostniho incidentu; v pfipadé, Ze po uplynuti uvedené
Ihaty kyberneticky bezpeénostni incident stale trva, pfedlozi poskytovatel regulované sluzby
bez zbyte€ného odkladu po uplynuti Ihity prdbéznou zpravu o aktualnim stavu zvladani
kybernetického bezpecnostniho incidentu, a poté nejpozdéji do 30 dnu ode dne, kdy doslo k
vyfeSeni kybernetického bezpecnostniho incidentu zavére€nou zpravu o vyfeSeni
kybernetického bezpeénostniho incidentu.

(4) Poskytovatel regulované sluzby hlasi kybernetické bezpecnostni incidenty véetné
dobrovolnych hlageni podle tohoto zékona prostfednictvim Portalu Ufadu. Nelze-li vyuZit
Portalu Ufadu, poskytovatel regulované sluzby v reZzimu vy$ich povinnosti zasle hlaseni na
adresu elektronické posty Uradu uréenou pro pfijem hlaseni kybernetickych bezpeénostnich
incidentd, nebo do datové schranky Ufadu, a poskytovatel regulované sluzby v reZimu nizsich
povinnosti zasle hlaseni na adresu elektronické posty Narodniho CERT uréenou pro pfijem
hlaseni kybernetickych bezpeénostnich incidentt, nebo do datové schranky Narodniho CERT.

(5) Obsahové nalezitosti, format a zplsob hlaseni kybernetického bezpecnostniho incidentu,
pribézné zpravy o podstatnych zménach stavu zvladani kybernetického bezpe&nostniho
incidentu, pribézné zpravy o aktualnim stavu zvladani kybernetického bezpe&nostniho
incidentu a zavéreéné zpravy o vyiedeni kybernetického bezpeénostniho incidentu stanovi
Utad vyhlaskou.

Zvladani kybernetickych bezpeénostnich incidentu

(1) Urad nebo Narodni CERT poskytne bez zbyte&ného odkladu, nejpozdé&ji do 24 hodin od
obdrzeni prvotniho hlaseni podle § 16, poskytovateli regulované sluzby své vyjadreni ke
kybernetickému bezpeénostnimu incidentu.

(2) Na zadost dotéeného poskytovatele regulované sluzby poskytne Ufad nebo Narodni CERT
metodickou podporu k provadéni zmirfiujicich opatfeni a pfipadnou dalsi technickou podporu
ke zvladani hlaseného kybernetického bezpenostniho incidentu.

(3) Kazdy je povinen poskytnout na vyzvu Ufadu nezbytné informace a souginnost pfi zvladani
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kybernetického bezpecénostniho incidentu, pokud nelze sledovaného ucelu dosahnout jinak
nebo by bylo jinak jeho dosaZeni podstatné ztizené. PoZadovana soucinnost nemusi byt
poskytnuta, brani-li v tom zakonna nebo statem uznana povinnost mi€enlivosti nebo pInéni jiné
zakonné povinnosti.

(4) Udaje o kybernetickych bezpeénostnich incidentech, udalostech, hrozbach a
zranitelnostech jsou vedeny v evidenci podle § 46.

(5) Odstavce 1 a 2 se pfi zvladani kybernetickych bezpecnostnich incidentd nahlaSenych podle
§ 15 odst. 5 a kybernetickych bezpecnostnich incidentd oznamenych jinym dozorovym
organem v souvislosti s plnénim povinnosti podle zvlastniho odvétvového pfedpisu podle § 70
pouziji obdobné.

Zvlastni ustanoveni o povinnostech poskytovatell regulovanych sluzeb v odvétvi
digitalni infrastruktury a sluzeb

(1) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby systému
prekladu doménovych jmen, sluzby vytvarejici divéru podle pfimo pouzitelného predpisu
Evropské unie®), sluzby spravy a provozu registru domény nejvyssi urovné, sluzby cloud
computingu, sluzby datového centra, sluzby sité pro doruovani obsahu, sluzby on-line
trzist&%), sluzby internetového vyhledavage podle pfimo pouzitelného predpisu Evropské
unie1?), sluzby platformy socidlni sité, Fizené sluzby nebo Fizené bezpecnostni sluzby, je ve
vztahu k témto regulovanym sluzbam povinen v ramci stanoveného rozsahu zavadét a
provadét vhodna a pfiméfena bezpec€nostni opatfeni zahrnujici alespon Fizeni rizik, Fizeni
bezpecCnostni politiky a bezpe€nostni dokumentace, zvladani kybernetickych bezpelnostnich
incidentll, Fizeni kontinuity Cinnosti, fizeni dodavatelll, bezpe¢nou akvizici, vyvoj a udrzbu,
aplika¢ni bezpec€nost, bezpecnost lidskych zdrojl, kryptografické algoritmy, Fizeni pfistupu a
spravu a ovéfovani identit, a to v mife a zpusobem stanovenym provadécim predpisem
Evropské komise, kterym se stanovi pravidla pro uplatiiovani smérnice Evropského parlamentu
a Rady (EU) 2022/2555 (dale jen ,provadéci pfedpis Komise®), pokud jde o technické a
metodické poZadavky opatfeni, ktera jsou uvedeni poskytovatelé regulovanych sluzeb povinni
pfijimat; § 13 odst. 2 se ve vztahu k témto regulovanym sluzbam nepouzije.

(2) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v
odstavci 1, s vyjimkou sluzby vytvarejici divéru podle pfimo pouzitelného predpisu Evropské
unies), je ve vztahu k této regulované sluzbé povinen v rdmci stanoveného rozsahu hlasit
vSechny kybernetické bezpec€nostni incidenty s vyznamnym dopadem na poskytovani
regulované sluzby; § 15 odst. 1 a 2 se ve véci vymezeni incidentu, které je potfeba hlasit, ve
vztahu k této regulované sluzbé nepouziji. Zplsob stanoveni vyznamnosti dopadu
kybernetického bezpecnostniho incidentu na poskytovani regulované sluzby stanovi provadéci
predpis Komise. Ve véci zplsobu hlaseni kybernetickych bezpecnostnich incidentd se uplatni
obecnda uprava v § 15 a 16, pokud provadéci pfedpis Komise nestanovi zvlastni postup.

(3) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v
odstavci 1, s vyjimkou sluzby vytvarejici divéru podle pfimo pouzitelného predpisu Evropské
unie®), a ktery ma umisténu hlavni provozovnu v jiném &lenském staté Evropské unie nebo ve
smluvnim staté Dohody o Evropském hospodaiském prostoru (dale jen ,jiny Clensky stat®)
nebo ma v jiném c¢lenském staté ustanoveného zastupce, je povinen ve vztahu k této
regulované sluzbé plnit povinnosti stanovené timto zakonem pouze v rozsahu odstavce 1.
Povinnosti uloZzené rozhodnutim nebo opatfenim obecné povahy Ufadu na zakladé tohoto
zakona jsou pro poskytovatele regulované sluzby podle véty prvni zavazné pouze v pfipadé,
Ze tak Ufad v rozhodnuti nebo opatfeni obecné povahy vyslovné stanovi.

(4) Poskytovatel regulované sluzby uvedené v odstavci 1, ktery je v rezimu vysSich povinnosti,
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je povinen Fidit se ustanovenimi provadéciho predpisu Komise podle odstavcu 1 a 2 platnymi
pro osoby zafazené do kategorie zakladnich subjektd. Poskytovatel regulované sluzby
uvedené v odstavci 1, ktery je v rezimu niz8ich povinnosti, je povinen fidit se ustanovenimi
provadéciho pfedpisu Komise podle odstavcu 1 a 2 platnymi pro osoby zafazené do kategorie
dulezitych subjektd.

(5) PInéni povinnosti poskytovatele regulované sluzby uvedené v odstavci 1 vici regulovanym
sluzbam neuvedenym v odstavci 1 neni pouZzitim tohoto ustanoveni dotceno.

Informacni povinnost

(1) Pokud to poskytovatel regulované sluzby povazuje z divodu zajisténi fadného poskytovani
regulované sluzby a kybernetické bezpeCnosti aktiv za vhodné, oznami bez zbytecného
odkladu uzivatellm regulované sluzby kyberneticky bezpecnostni incident s vyznamnym
dopadem, ktery by mohl negativn& ovlivnit poskytovani této sluzby. Ufad mize poskytovateli
regulované sluzby, ktery je dotéen kybernetickym bezpe&nostnim incidentem s vyznamnym
dopadem, uloZit povinnost nebo zdkaz informovat uzZivatele regulované sluzby o tomto
incidentu. V rozhodnuti o ulozeni povinnosti nebo zakazu informovat podle pfedchozi véty
stanovi Ufad rozsah informaéni povinnosti nebo rozsah zakazu.

(2) Poskytovatel regulované sluzby je povinen bez zbyteéného odkladu vhodnym a
srozumitelnym zplsobem informovat uzivatele regulované sluzby, ktery muaze byt ovlivnén
vyznamnou hrozbou, o takovych krocich, které maze uzivatel ucinit v reakci na tuto hrozbu,
aby byl pfipadny dopad jeji realizace na tohoto uzivatele co nejmensi. V pfipadé, ze je to
mozné a vhodné, informuje poskytovatel regulované sluzby uzivatele také o této vyznamné
hrozbé.

Protiopatieni
(1) Protiopatfenimi jsou
a) vystraha,
b) varovani a
c¢) reaktivni protiopatieni.

(2) Kazdy je povinen poskytovat Ufadu pfi zajistovani podkladt pro vydani protiopatieni
nezbytnou soucinnost. Pozadovana soucinnost nemusi byt poskytnuta, brani-li v tom zakonna
nebo statem uznana povinnost mi¢enlivosti nebo pInéni jiné zakonné povinnosti.

Vystraha

(1) Urad mGze po konzultaci s dotéenym poskytovatelem regulované sluzby z divodu ochrany
bezpeénosti Ceské republiky, vnitfniho pofadku, Zivota a zdravi nebo majetkové hodnoty
informovat vefejnost formou vystrahy o kybernetickém bezpe€nostnim incidentu nebo o
poruSovani povinnosti stanovenych timto zakonem, nebo dotéenému poskytovateli regulované
sluzby rozhodnutim ulozit, aby tak ucinil sam.

(2) Urad o kybernetickém bezpeé&nostnim incidentu nebo o porugovani povinnosti stanovenych
timto zakonem podle odstavce 1 informuje vefejnost prostfednictvim svych internetovych
stranek a poskytovatele regulovanych sluzeb informuje v pfipadé, zZe je to vhodné,
prostfednictvim Portalu Uradu.

(3) Rozhodnuti podle odstavce 1 mlze byt prvnim Ukonem v Fizeni a rozklad podany proti
nému nema odkladny ucinek.
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Varovani

(1) Ufad vyda varovani, dozvi-li se o zavaZné hrozbé& nebo zranitelnosti v oblasti kybernetické
bezpelnosti.

(2) Varovani Urad oznami dotéenym poskytovateldm regulované sluzby prostfednictvim
Portalu Ufadu a zvefejni jej na uredni desce Uradu. Ufad varovani nezvefejni, pokud by
zvefejnéni mohlo ohrozit zajiStovani kybernetické bezpeclnosti, jiné opravnéné zajmy statu
nebo by na jeho zakladé bylo mozné identifikovat toho, kdo hrozbu, zranitelnost nebo s tim
souvisejici kyberneticky bezpe&nostni incident nahlasil.

Reaktivni protiopatieni

(1) Urad vyda rozhodnuti, ve kterém uloZi poskytovateli regulované sluzby povinnost provést
reaktivni protiopatfeni

a) k feseni hroziciho nebo probihajiciho kybernetického bezpeénostniho incidentu,
b) k zabezpeleni aktiv pfed kybernetickym bezpeénostnim incidentem, nebo

c) za uCelem zvySeni ochrany aktiv na zakladé analyzy jiz vyfeSeného kybernetického
bezpecnostniho incidentu.

(2) Reaktivni protiopatfeni je povinen provadét poskytovatel regulované sluzby v ramci
stanoveného rozsahu, pokud Ufad nebo jiny pravni pfedpis nestanovi jinak.

(3) Rozhodnuti o povinnosti provést reaktivni protiopatfeni mize byt prvnim ukonem v fizeni.
Nepodafi-li se rozhodnuti adresatovi dorucit do vlastnich rukou do 72 hodin od jeho vydani,
doruéi se mu tak, ze se vyvési na ufedni desce Ufadu a timto okamzikem je vykonatelné.
Rozhodnuti podle véty prvni mize Ufad vydat i v fizeni na misté podle spravniho Fadu.
Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny ucinek.

(4) Ma-li se protiopatfeni podle odstavce 1 tykat blize neur¢eného okruhu poskytovatell
regulovanych sluzeb, vyda jej Ufad formou opatieni obecné povahy.

(5) Opatreni obecné povahy podle odstavce 4 nabyva ucinnosti okamzikem jeho vyvéseni na
uredni dgsce Ufadu; ustanoveni § 172 spravniho fadu se nepouzije. O vydani opatfeni obecné
povahy Ufad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dot€eni.

(6) Nestanovi-li Urad v reaktivnim protiopatfeni jinak, je poskytovatel regulované sluzby
povinen bez zbytecného odkladu, nejpozdéji ve Ih(té dané reaktivnim protiopatfenim, oznamit
Ufadu provedeni reaktivniho protiopatfeni a jeho vysledek.

Dil 3

Vztah poskytovatele regulované sluzby a jeho dodavateli

Specialni uprava predani informaci a dat od dodavatele

(1) Ufad muize v pfipadé hroziciho nebo probihajiciho kybernetického bezpeé&nostniho
incidentu, ktery by mohl mit zavazny vliv na poskytovani regulované sluzby s dopadem na
zachovani bezpeénosti Ceské republiky, vnitfniho pofadku, Zivota a zdravi, majetkovych
hodnot nebo Zivotniho prostfedi, na podnét poskytovatele regulované sluzby v rezimu vysSich
povinnosti, ktery marné vyzval svého dodavatele k pfedani informaci a dat, ulozit tomuto
dodavateli povinnost pfedat poskytovateli regulované sluzby informace a data souvisejici s
provozem aktiv slouzicich k poskytovani regulované sluzby. Pokud tento dodavatel
informacemi nebo daty souvisejicimi s provozem aktiv slouzicich k poskytovani regulované
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sluzby nedisponuje nebo vzhledem ke skutkovym okolnostem neni ucelné jejich opatfeni a
vydani po ném pozadovat, mdze Ufad povinnost podle véty prvni uloZit kazdému, kdo
pozadovanymi informacemi a daty disponuje. Ufad mGze v rozhodnuti podle vét prvni a druhé
urcit format, rozsah, zplUsob a Ihutu pfedani téchto informaci a dat a stanovit povinnost po
jejich pfedani tyto informace a data a v8echny jejich kopie bezpecné zlikvidovat.

(2) Podnét podle odstavce 1 musi obsahovat odivodnéni pozadavku s ohledem na hrozici
nebo probihajici kyberneticky bezpecnostni incident, podrobny popis pfedchoziho jednani mezi
dodavatelem a poskytovatelem regulované sluzby a mozné nasledky, pokud nedojde k predani
pozadovanych informaci a dat.

(3) Rozhodnuti podle odstavce 1 muze byt prvnim Ukonem v Fizeni. Rozklad proti rozhodnuti
podle véty prvni nema odkladny ucinek.

(4) Dodavatel nebo ten, kdo pozadovanymi informacemi a daty disponuje, ma narok na uhradu
ucelné vynalozenych nakladd spojenych s pfedanim informaci a dat ze strany poskytovatele
regulované sluzby. Jednani o uhradé ucelné vynalozenych nakladd spojenych s pfedanim
informaci a dat nesmi byt pfekazkou fadného splnéni povinnosti pfedat informace a data.

(5) Pro ucely exekuce rozhodnuti podle odstavce 1 se informace a data povaZuji za movitou
véc.
Dil 4

Strategicky vyznamna sluzba

Strategicky V)’Iznamnouv sluzbou je regulovana sluzba, jejiz naruSeni by mohlo mit zavazny
dopad na bezpelnost Ceské republiky nebo vnitfni pofadek. Vlada nafizenim stanovi sluzby,
které splfiuji podminky strategicky vyznamné sluzby podle véty prvni.

(1) Poskytovatel regulované sluzby je povinen hlasit Uradu zmény regulované sluzby, dojde-li v
jejich dusledku ke spinéni podminek strategicky vyznamné sluzby podle § 25, a to nejpozdé;ji
do 60 dnu ode dne, kdy ke zméné regulované sluzby doslo.

(2) Prestane-li regulovana sluzba splfiovat podminky strategicky vyznamné sluzby podle § 25,
postupuje se obdobné jako pfi zruSeni registrace regulované sluzby podle § 10.

Dil 5
Mechanismus provérovani bezpecnosti dodavatelského retézce

Provérovani rizik spojenych s dodavatelem

(1) Urad za G&elem provéFovani rizik spojenych s dodavatelem poskytovatele strategicky
vyznamné sluzby shromazduje a vyhodnocuje informace a data o tom, kdo pfimo nebo
zprostiedkované poskytuje plnéni do strategicky vyznamné sluzby, a které se tykaji mozné
hrozby pro bezpe&nost Ceské republiky nebo vnitini poradek.

(2) Pro potfeby mechanismu provéfovani bezpeénosti dodavatelského fetézce se rozumi

a) kritickou ¢asti stanoveného rozsahu aktiva stanoveného rozsahu strategicky vyznamné
sluzby, u kterych poskytovatel strategicky vyznamné sluzby postupem podle vyhlasky
Uradu ohodnotil dopad narudeni bezpe&nosti informaci na stanoveny rozsah strategicky
vyznamné sluzby arovni kriticka; kritickou ¢asti stanoveného rozsahu jsou vzdy alesponi
aktiva stanoveného rozsahu strategicky vyznamné sluzby, ktera zajistuji nepominutelné
funkce strategicky vyznamné sluzby,
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b) bezpecnostné vyznamnou dodavkou plnéni sméfujici do kritické Casti stanoveného
rozsahu, spocivajici v poskytnuti, vyvoji, vyrobé&, sestaveni, spravé, provozu nebo servisu
aktiv, a

c) dodavatelem bezpecnostné vyznamné dodavky ten, kdo poskytovateli strategicky
vyznamné sluzby poskytne pfimo nebo jako poddodavatel bezpecnostné vyznamnou
dodavku.

(3) Nepominutelnou funkci je €innost nebo vlastnost aktiva zajiStujici provoz strategicky
vyznamné sluzby, jejichZ naruSeni by mohlo mit zavazny dopad na poskytovani strategicky
vyznamné sluzby.

(4) Vlada nafizenim stanovi seznam nepominutelnych funkci strategicky vyznamnych
sluzeb.

(1) Ministerstvo priimyslu a obchodu, Ministerstvo zahrani¢nich véci a Ministerstvo vnitra za
uCelem shromazdovani a vyhodnocovani informaci a dat podle § 27 odst. 1 poskytnou
Ufadu na jeho zadost bez zbyteéného odkladu, nejpozdéji do 30 dnli ode dne obdrzeni
Zadosti, stanovisko o rizikovosti dodavatele nebo informace, které ziskala pfi své €innosti.

(2) Nejvyssi statni zastupitelstvi, Policie Ceské republiky, Ufad pro ochranu hospodaiské
soutéZe a zpravodajské sluzby Ceské republiky za G&elem shromazdovani a vyhodnocovani
informaci a dat podle § 27 odst. 1 poskytnou Ufadu na jeho Zadost bez zbyteéného odkladu,
nejpozdéji do 30 dnu ode dne obdrzeni zadosti, informace, které ziskaly pfi své Cinnosti.

(3) Financni analyticky ufad za ucelem shromazdovani a vyhodnocovani informaci a dat
podle § 27 odst. 1 poskytne Ufadu na jeho zadost bez zbyteéného odkladu, nejpozdéji do 30
dnl ode dne obdrzeni zadosti, pozadované informace, které ziskal pfi své Cinnosti podle
pravniho predpisu upravujiciho opatfeni proti legalizaci vynosl z trestné c&innosti a
financovani terorismu a pravniho pfedpisu upravujiciho provadéni mezinarodnich sankci.

(4) S vyjimkou organt uvedenych v odstavcich 1 aZ 3 je kazdy povinen poskytovat Ufadu
nezbytnou soucinnost pfi zajiStovani informaci potfebnych pro shromazdovani a
vyhodnocovani informaci a dat podle § 27 odst. 1. Pozadovana soucinnost nemusi byt
poskytnuta, brani-li v tom zakonna nebo statem uznana povinnost mienlivosti nebo plnéni
jiné zakonné povinnosti nebo mize-li Ufad pozadované informace ziskat vlastni &innosti
nebo postupem podle odstavcu 1 az 3.

(5) Urad muze od Generélniho finanéniho feditelstvi nebo Generalniho Feditelstvi cel
pozadovat pro ucely vykonu své pusobnosti poskytnuti informaci ziskanych pfi spravé dani,
které jsou nezbytné pro provéfovani rizik spojenych s dodavatelem podle § 27 odst. 1.
Generalni finanéni feditelstvi nebo Generalni feditelstvi cel Zadosti vyhovi, ledaze by
poskytnutim informaci mohlo dojit k narudeni fadného vykonu spravy dani. Poskytnuti
informaci podle tohoto ustanoveni neni porusenim povinnosti mi¢enlivosti podle darfového
Fadu; porusenim této povinnosti mlgenlivosti neni ani pouziti t&chto informaci Ufadem podle
tohoto zakona.

Omezeni rizik spojenych s dodavatelem

(1) Ufad vyda opatfeni obecné povahy, kterym stanovi poskytovateliim strategicky
vyznamnych sluzeb podminky nebo zakaze vyuziti plnéni dodavatele bezpecCnostné
vyznamné dodavky v kritické Casti stanoveného rozsahu, jestlize se vlada usnese, ze je
takové opatfeni obecné povahy nutné z divodu ochrany bezpeénosti Ceské republiky nebo
vnittniho porfadku. Lhitu pro splnéni podminek nebo dodrzeni zakazu obsazeného v
opatfeni obecné povahy stanovi Ufad s pfihlédnutim k jejich dopadim na poskytovatele
strategicky vyznamné sluzby, pfitemZ pfi jejim stanoveni Ufad pfihlédne k dobam
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odpisovani podle pravniho pfedpisu upravujiciho zdanéni pfijmu.

(2) Navrh opatfeni obecné povahy podle odstavce 1 Ufad projedna s organy uvedenymi v §
28 odst. 1az3 as Ministersvtvem financi a v pfipadé, ze se navrh opatfeni obecné povahy
dotyka jejich pasobnosti, s Ceskym telekomunikaénim Ufadem a Energetickym regulac¢nim
uradem.

(3) Urad dorugi navrh opatieni obecné povahy vefejnou vyhlaskou a vyzve dodavatele, vidi
jehoz plnéni opatfeni obecné povahy mifi, a daldi dot€ené osoby, aby k navrhu opatfeni
obecné povahy podavali pfipominky. Lhata pro podani pfipominek €ini 30 dnl, nestanovi-li
Ufad jinak. Ustanoveni § 172 odst. 1 a 5 spravniho Fadu se pro postup podle tohoto
ustanoveni nepouziji.

(4) Utad prezkouma alespori jednou za 4 roky sku’ge(:nosti, na jejichz zakladé bylo vydano
opatfeni obecné povahy podle odstavce 1. Zjisti-li Ufad, Ze tyto skute€nosti pominuly, zrusi
opatfeni obecné povahy podle odstavce 1 postupem podle odstavcl 1 az 3 obdobné.

Vyjimky z omezeni rizik spojenych s dodavatelem

(1) Ufad muze, pokud to povaha daného ohroZeni bezpeé&nosti Ceské republiky nebo
vnitfniho pofadku pfipousti, povolit vyjimku z podminek nebo zakazu stanovenych
opatfenim obecné povahy podle § 29, jestlize by dodrzovani zakazu vyplyvajiciho z pInéni
opatfeni obecné povahy poskytovatelem strategicky vyznamné sluzby mohlo podstatnym
zpusobem ohrozit poskytovani strategicky vyznamné sluzby.

(2) Rizeni o povoleni vyjimky podle odstavce 1 se zahajuje na zadost poskytovatele
strategicky vyznamné sluzby. Poskytovatel strategicky vyznamné sluzby je povinen k
zadosti pfipojit podklady pro vydani rozhodnuti prokazujici skuteénosti, kterych se dovolava.

(3) Ufad v rozhodnuti o povoleni vyjimky stanovi podminky jejiho uplatnéni. V pFipadé
poruseni ppdml’nek pro uplatnéni vyjimky nebo v pfipadé pominuti divodu, pro ktery byla
povolena, Ufad vyjimku rozhodnutim zrusi.

Povinnosti spojené s provérovanim bezpecnosti dodavatelského retézce
(1) Poskytovatel strategicky vyznamné sluzby je povinen

a) s vynalozenim pfiméfeného usili zjiStovat informace o dodavatelich bezpeénostné
vyznamnych dodavek,

b) evidovat informace podle pismene a) alespofi v rozsahu identifikace v8ech
bezpeénostné vyznamnych dodavek a dodavatell bezpecnostné vyznamnych dodavek,
ktefi je poskytuji, a
c) hlasit Uradu informace podle pismene a) a jejich zmény do 10 dnil ode dne jejich
zjisténi.

(2) Poskytovatel strategicky vyznamné sluzby plni povinnost hlasit informace podle odstavce

1 nejpozdéji do 1 roku ode dne, kdy se z regulované sluzby stala strategicky vyznamna
sluzba.

(3) Informace ohlagené Uradu podle odstavce 1 pism. ¢) a odstavce 2 a informace zjisténé
postupem podle § 27 a 28 jsou soucasti evidence dodavatelll bezpecnostné vyznamnych
dodavek.

Vypovéd’ zavazku ze smlouvy v disledku omezeni rizik spojenych s dodavatelem
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Poskytovatel strategicky vyznamné sluzby muze zavazek ze smlouvy vypovédét, nelze li v
jeho pInéni pokracovat, aniz by bylo poruSeno opatfeni obecné povahy podle § 29. Pravo
poskytovatele strategicky vyznamné sluzby ukonéit zavazek ze smlouvy podle jinych
pravnich pfedpist neni vétou prvni dotéeno.

Dil 6

Zajisténi dostupnosti strategicky vyznamné sluzby

(1) Poskytovatel strategicky vyznamné sluzby je povinen zajiStovat jeji dostupnost v
nezbytném rozsahu, ve stanoveném Case a kvalité z uzemi Ceské republiky.

(2) Poskytovatel strategicky vyznamné slyiby je povinen provéfovat zajisténi jejiho
poskytovani v nezbytném rozsahu z uzemi Ceské republiky nejméné jednou za 2 roky a o
tomto provéfeni vyhotovit zaznam.

(3) Poskytovatel strategicky vyznamné sluzby za¢ne plnit povinnosti uvedené v odstavcich 1 a
2 pro kazdou strategicky vyznamnou sluzbu nejpozdéji do 1 roku ode dne, kdy se z regulované
sluzby stala strategicky vyznamna sluzba.

(4) Nezbytnym rozsahem je ééstvstrategicky vyznamné sluzby, jejiz nedostupnost by mohla mit
zavazny dopad na bezpe€nost Ceské republiky nebo vnitfni pofadek. Vyc€et Casti strategicky
vyznamnych sluzeb tvoficich nezbytny rozsah a zplsob jejich vymezeni stanovi vlada
nafizenim.

(5) Nezbytnym rozsahem strategicky vyznamné sluzby v odvétvi vefejna sprava neni takova
Cast strategicky vyznamné sluzby, ktera vyuziva aktiva, jejichz provoz je zajistén
prostfednictvim cloud computingu, ktery je mozné v odvétvi vefejné spravy vyuzivat podle
zvlastniho pravniho predpisu'?).

(6) Cas a kvalitu sluzby stanovi poskytovatel strategicky vyznamné sluzby zejména s ohledem
na charakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néjz je
poskytovana, a zavaznost dopadu naruSeni jejiho fadného poskytovani na uzivatele
strategicky vyznamné sluzby. O stanoveni €asu a kvality sluzby je poskytovatel strategicky
vyznamné sluzby povinen vyhotovit zaznam.

HLAVAIII

Osoba poskytujici sluzby registrace doménovych jmen a osoba spravujici a provozujici
registr domény nejvyssi urovné

Hlaseni udaji osob poskytujicich sluzby registrace doménovych jmen

(1) Osoba poskytujici sluzby registrace doménovych jmen hlasi bez zbyte¢ného odkladu,
nejpozdéji do 30 dnd ode dne, kdy zacala poskytovat sluzby registrace doménovych jmen, Ufadu
nasledujici udaje:

a) nazev osoby,

b) adresu hlavni provozovny a jejich dalSich provozoven na Uzemi ¢lenskych statli Evropské

unie nebo smluvnich statd Dohody o Evropském hospodarském prostoru, popfipadé zastupce
osoby podle § 67,

¢) aktudlni kontaktni udaje vCetné adres elektronické posty a telefonnich ¢&isel osoby,
popfipadé jejiho zastupce podle § 67,

d) Clenské staty Evropské unie nebo smluvni staty Dohody o Evropském hospodarském
prostoru, v nichZ osoba poskytuje své sluzby, a
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e) rozsah vefejnych IP adres osoby.

(2) V pfipadé zmén v udajich nahlasenych podle odstavce 1 aktualizuje osoba poskytujici sluzby
registrace doménovych jmen nahlasené udaje bez zbyteé¢ného odkladu, nejpozdéji do 90 dnl ode
dne zmény.

(3) Format a zptisob hlaseni podle odstavce 1 stanovi Ufad vyhlaskou.

Shromazd'ovani udaju o registraci doménovych jmen

(1) Osoba spravujici a provozujici registr domény nejvySSi urovné a osoba poskytujici sluzby
registrace doménovych jmen shromazduji a uchovavaji pfesné a Uplné Udaje o registraci
doménovych jmen ve vyhrazené databazi v souladu s pravnimi pfedpisy upravujicimi ochranu
osobnich Udaju a pfimo pouzitelnym predpisem Evropské unie'?), pokud jde o Gdaje, které jsou
osobnimi udaiji.

(2) Databaze podle odstavce 1 obsahuje informace nezbytné k identifikaci a kontaktovani drziteld
doménovych jmen a kontaktnich mist spravujicich doménu nejvyssi urovné, a to alespon

a) doménoveé jméno,

b) datum registrace,

¢) jméno drzitele doménového jména,

d) adresu elektronické posty drzitele doménového jména,
e) telefonni Cislo drzitele doménového jména,

f) adresu elektronické posty a telefonni €islo kontaktniho mista spravujiciho doménové jméno v
pfipadé, ze se lisi od drzitele doménového jména.

(3) Osoba spravujici a provozujici registr domény nejvyS8i urovné a osoba poskytujici sluzby
registrace doménovych jmen zavadi vefejné dostupné zasady a postupy zajistujici pfesnost a
uplnost informaci vedenych v databazi, véetné postupl ovérovani totoznosti drzitele doménového
jména. Tyto zasady a postupy nesmi vést ke zdvojovani shromazdovanych dat. Za timto ucelem
osoba spravujici a provozujici registr domény nejvyS3i Urovné a osoba poskytujici sluzby
registrace doménovych jmen vzajemné spolupracuji. Osoba spravujici a provozujici registr
domény nejvy3Si urovné a osoba poskytujici sluzby registrace doménovych jmen uzaviou
pisemnou smlouvu o dodrzovani téchto zasad a postupd.

(4) Osoba spravujici a provozujici registr domény nejvySSi urovné a osoba poskytujici sluzby
registrace doménovych jmen mohou pfi zavedeni postupl pro ovéfeni totoznosti drzitele
doménového jména vyuzit pfistup s vyuzitim prostfedku pro elektronickou identifikaci vydaného v
ramci kvalifikovaného systému elektronické identifikace podle zakona upravujiciho elektronickou
identifikaci.

(5) Osoba spravujici a provozujici registr domény nejvyS8i urovné a osoba poskytujici sluzby

registrace doménovych jmen bez zbyte¢ného odkladu po registraci doménoveho jména zveiejni
Udaje o registraci, které nejsou osobnimi udaji drzitele doménoveho jména.

(6) Osoba spravujici a provozujici registr domény nejvySSi urovné a osoba poskytujici sluzby
registrace doménovych jmen poskytuji pfistup ke konkrétnim udajim o registraci doménového
jména na zakladé zakonnych a fadné oddvodnénych zadosti opravnénych zadatell o pfistup v
souladu s pravnim pFedpisem upravujicim ochranu osobnich Udaji a s pfimo pouzitelnym
predpisem Evropské unie''), a to bez zbyte&ného odkladu, nejpozdéji do 72 hodin od obdrzeni
zadosti o pfistup. Zasady a postupy pro zvefejhovani téchto udaji museji byt verejné dostupné.

HLAVA IV
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DalSi nastroje zajiStovani kybernetické bezpecnosti

Vyjimka z prava na informace

Informace, jejichz zpfistupnéni by mohlo ohrozit zajiStovani kybernetické bezpecnosti, nebo
informace, které jsou vedené v evidencich vedenych Ufadem podle § 46, se podle pravnich
predpisll upravujicich svobodny pfistup k informacim a pravo na informace o zivotnim prostredi
neposkytuiji.

Stav kybernetického nebezpeci

Stav kybernetického nebezpedli Ize vyhlasit v pfipadé, kdy je znatné ohrozena nebo narusena
bezpecnost informaci v kybernetickém prostoru, coz mize mit za nasledek negativni dopady na
poskytovani regulovanych sluzeb nebo mlZe dojit k ohrozeni bezpeénosti Ceské republiky,
vnitiniho pofadku, zivota a zdravi, majetkovych hodnot nebo zivotniho prostredi.

Vyhlaseni stavu kybernetického nebezpeci

(1) Stav kybernetického nebezpedi Ize vyhlasit jen s uvedenim ddvodl a na nezbytné nutnou
dobu, nejvy$e na dobu 30 dnd. Stav kybernetického nebezpeéi vyhlasuje Ufad na Gfedni desce
Ufadu. Vyhlaseni stavu kybernetického nebezpe&i nabyva Gginnosti okamzikem, ktery se v ném
stanovi. Informace o vyhladeni stavu kybernetického nebezpeli se zvefejni dalSimi vhodnymi
zpusoby, zejména prostifednictvim hromadnych sdélovacich prostfedka.

(2) Urad o vyhlaseni stavu kybernetického nebezpeéi a jeho prodlouZeni neprodiené informuje
vladu. Pokud dtvody pro vyhlageni stavu kybernetického nebezpeéi trvaji, mize Urad vyhlaseny
stav kybernetického nebezpeci pfiméfené prodlouzit, nejdéle vS8ak na 60 dnu ode dne jeho
vyhlaseni. V pfipadé, Ze neni mozné odvratit znadné ohrozeni nebo naruseni bezpecnosti
informaci v kybernetickém prostoru v ramci stavu kybernetického nebezpeéi nebo budou duvody
pro vyhlaSeni stavu kybernetického nebezpedi trvat i po 60 dnech ode dne jeho vyhlaseni,
pozada Urad neprodlené viadu o vyhladeni nouzového stavu k fedeni znaéného ohroZeni nebo
naruSeni bezpecnosti informaci v kybernetickém prostoru.

(3) V pfipadé vyhlaSeni nouzoveho stavu, stavu ohroZeni statu nebo valeéného stavu k FeSeni
znacného ohrozeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru zUstava stav
kybernetického nebezpeéi v platnosti po celou dobu vyhladeni nouzového stavu, stavu ohrozeni
statu nebo valeéného stavu. Opatfeni za stavu kybernetického nebezpeéi vyhlasena Uradem
zUstavaji v pfipadé vyhlaSeni nouzového stavu, stavu ohroZeni statu nebo vale€ného stavu k
feSeni znaCného ohroZeni nebo naruSeni bezpecnosti informaci v kybernetickém prostoru v
platnosti, pokud vlada nerozhodne jinak.

(4) Stav kybernetického nebezpedi konéi uplynutim doby, na kterou byl vyhlagen, pokud Ufad
nebo vlada nerozhodnou o jeho zruSeni pfed uplynutim této doby. Tim neni dotéen odstavec 3.
Zru$eni stavu kybernetického nebezpeéi se zvefejni na Gfedni desce Uradu a dal$imi vhodnymi
zplUsoby, zejména prostiednictvim hromadnych sdélovacich prostiedkl; zruSeni stavu
kybernetického nebezpeéi nabyva ucinnosti okamzikem, ktery se v ném stanovi.

Opatieni za stavu kybernetického nebezpeci

(1) Ufad rozhodne o uloZeni opatfeni k FeSeni znaéného ohroZeni nebo naruseni bezpe&nosti
informaci v kybernetickém prostoru za stavu kybernetického nebezpeci. Urad opatfenim muze

a) ulozit kazdému povinnost poskytnout za uc¢elem ukladani opatfeni podle tohoto ustanoveni v
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pfiméfeném rozsahu informace o vécnych prostfedcich, o vyrobnich a provoznich kapacitach a
lidskych zdrojich a o objemu zasob ve stanovenych druzich materialu, pfiCemz kazdy ma
povinnost informace poskytnout v Ufadem stanovené |haté,

b) zakazat kazdému pouzivani technickych aktiv v pfipadé, ZzZe jsou takova aktiva
bezprostfedné ohrozena kybernetickym bezpeénostnim incidentem, ktery je mize vyznamné
poskodit nebo znicit, nebo jsou takovym incidentem jiZ postizena,

¢) nafidit po konzultaci s kazdym, kdo je zaméstnavatelem podle pravniho pfedpisu
upravujiciho pracovnépravni vztahy nebo sluzebnim organem nebo bezpefnostnim sborem
podle pravnich predpist upravujicich sluzebni poméry a ozbrojené sily, pracovni pohotovost
konkrétnim zaméstnancim tohoto zaméstnavatele nebo sluzebni pohotovost konkrétnim
statnim zaméstnancim tohoto sluzebniho organu nebo konkrétnim pfislusnikim tohoto
bezpecnostniho sboru nebo ozbrojenych sil, pokud je to nezbytné k feSeni znaéného ohrozeni
nebo naruSeni bezpec€nosti informaci v kybernetickém prostoru; ustanoveni § 95 odst. 1 véta
prvni zakoniku prace se nepouzije,

d) ulozit kazdému povinnost provést opatfeni k feSeni kybernetického bezpecnostniho
incidentu anebo k zabezpeceni aktiv, pfed kybernetickym bezpecnostnim incidentem a oznamit
provedeni opatfeni a jeho vysledek Uradu,

e) naridit kazdému provedeni skenu zranitelnosti nebo provedeni identifikace a ovéfeni
zranitelnosti prostfednictvim simulace realného Utoku (dale jen ,penetracni test®),

f) nafidit kazdému zpfistupnéni nevefejnych komunikacnich siti v jeho spravé pro potfeby
Ufadu, ktery je pouzije zpusobem obvyklym pro tuto komunikaéni sit, nebo

g) ulozit tomu, kdo provozuje hromadné sdélovaci prostfedky, povinnost zvefejnit informace o
vyhlaeni stavu kybernetického nebezpec€i a o opatfenich za stavu kybernetického nebezpeci;
ten, kdo provozuje hromadné sdélovaci prostfedky, je povinen bez nahrady nakladd na zakladé
zadosti Uradu neprodlené vyhovét a informace bez jakychkoliv Gprav zvefejnit.

(2) Urad je dale za uéelem Feseni znaéného ohroZeni nebo narudeni bezpeénosti informaci v
kybernetickém prostoru opravnén poskytnout vécné prostiedky v majetku Ceské republiky, které
ma v uzivani Ufad a jsou nezbytné k Feseni kybernetického bezpe&nostniho incidentu nebo k
zabezpeceni aktiv pfed hrozicim kybernetickym bezpecnostnim incidentem, a to osobam, které
se podileji na vyse popsanych ¢innostech.

(3) Za stavu kybernetického nebezpeli je ten, kdo k tomu byl na zakladé vydanych opatfeni
Uradem vyzyén, povinen provést opatfeni podle odstavce 1 a strpét omezeni z nich vyplyvajici a
poskytnout Ufadu nezbytnou soucinnost.

(4) Poskytnuté vécné prostfedky, mimo prostfedku, které byly spotfebovany, se po skonceni stavu
kybernetického nebezpeédi navraci Uradu. Pfijemce je povinen tyto prostfedky vratit do 60 dnd
ode dne skonceni stavu kybernetického nebezpeci. Po této lhaté je pfijemce opravnén uzivat
poskytnuté vécné prostfedky pouze na zakladé smlouvy uzaviené s Uradem. Navrh smlouvy
zpracuje Ufad na zakladé Zadosti predlozené pfijemcem do 60 dni ode dne skon&eni stavu
kybernetického nebezpeci. Pokud pfijemce zadost v uvedené I|h(ité nepredlozi, je uzivani
poskytnutych vécnych prostfedkd neopravnénym pouzitim majetku Ufadu. V pfipadé nevraceni
poskytnutych pohotovostnich zasob se postupuje podle pravnich pfedpist upravujicich
hospodareni s majetkem statu.

(5) Rozhodnuti o opatfeni podle odstavce 1 mlze byt prvnim ukonem v Fizeni. Nepodafri-li se
rozhodnuti adresatovi dorucit do vlastnich rukou do 24 hodin od okamziku jeho vydani, doruéi se
mu tak, Ze se vyvési na Gfedni desce Ufadu a timto okamzikem je vykonatelné. Rozhodnuti podle
véty prvni mtze Ufad vydat i v Fizeni na misté podle spravniho fadu. Rozklad podany proti
rozhodnuti podle odstavce 1 nema odkladny ucinek.
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(6) Ma-li se opatieni podle odstavce 1 tykat blize neuréeného okruhu osob, vyda jej Ufad formou
opatfeni obecné povahy.

(7) Opatteni opecné povahy podle odstavce 6 nabyva ucinnosti okamzikem jeho vyvéSeni na
ufedni desce Ufadu; ustanoveni § 172 spravniho fadu se nepouzije. O vydani opatfeni obecné
povahy Ufad rovnéz vyrozumi poskytovatele regulovanych sluzeb, ktefi jsou jim dotceni.

Nahrada skody

Pro ucely nahrady Skody v pfiinné souvislosti s opatfenimi za stavu kybernetického nebezpedi
se pouziji obdobné pfislusna ustanoveni pravniho pfedpisu upravujiciho krizové fizeni a kritickou
infrastrukturu.

Nahrada za omezeni vilastnického prava nebo ulozeni povinnosti

Pro ucely nahrady za omezeni vlastnického prava nebo uloZeni povinnosti v pfi¢inné souvislosti s
opatfenimi za stavu kybernetického nebezpecli se pouziji obdobné pfislusna ustanoveni pravniho
predpisu upravujiciho krizové fizeni a kritickou infrastrukturu.

HLAVA V
Vykon verejné spravy a jeho kontrola
Dil 1

Vykon verejné spravy v oblasti kybernetické bezpecnosti

Urad

(1) Utad je ustfednim spravnim Gfadem pro oblast kybernetické bezpeénosti a pro vybrané
oblasti ochrany utajovanych informaci podle zakona o ochrané utajovanych informaci a o
bezpeénostni zplisobilosti. Sidlem Utadu je Brno. PFijmy a vydaje Ufadu tvofi samostatnou
kapitolu statniho rozpoctu.

(2) V &ele Uradu je Feditel, kterého jmenuje po projednani ve \5)’/boru Poslanecké snémovny
prislusném ve vécech bezpec€nosti vlada, ktera ho téz odvolava. Reditel Ufadu je ze své funkce
odpovédny viadeé.

(3) Urad
a) pfijima ohladeni regulované sluzby nebo jeji zmény,
b) rozhoduje o registraci regulované sluzby,
¢) rozhoduje o zrudeni registrace regulované sluzby,
d) pfijima hlaseni kontaktnich a doplfujicich udaju a jejich zmén,
e) stanovuje bezpeCnostni opatfeni odpovidajici rezimu poskytovatele regulované sluzby,
f) spravuje a provozuje Portal Ufadu,

g) informuje v souladu s postupy podle tohoto zakona vefejnost o kybernetickém
bezpeénostnim incidentu,

h) vydava protiopatfeni a pfijima oznameni o jejich provedeni a vysledku,
i) vede evidence podle tohoto zakona,

j) vydava rozhodnuti o povinnosti pfedat poskytovateli regulované sluzby v rezimu vysSich
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povinnosti informace a data souvisejici s provozem aktiv slouzicich k poskytovani
regulované sluzby,

k) stanovuje opatfenim obecné povahy podminky nebo zakazuje vyuziti pinéni dodavatele
bezpecnostné vyznamné dodavky v kritické ¢asti stanoveného rozsahu,

1) pfezkoumava trvani skutecnosti, na jejichZz zakladé bylo vydano opatfeni obecné povahy
podle pismene k),

m) rozhoduje o Zzadostech o vyjimku a povoluje vyjimku z podminek nebo zakazu
stanovenych opatfenim obecné povahy podle § 29,

n) sjednava smlouvy a zapisy o sdileni lidskych zdroju a vécnych prostfedkd za Ucelem
pInéni povinnosti a naplfiovani pravomoci Ufadu stanovenych mu timto zakonem,

o) vyhlasuje, fidi a koordinuje stav kybernetického nebezpeci, uklada povinnosti a rozhoduje
o opatfenich k odvraceni stavu kybernetického nebezpedi,

p) rozhoduje béhem stavu kybernetického nebezpeé&i o opatfenich urCenych k FeSeni a
napravé stavu kybernetického nebezpedi,

q) se priibézné pfipravuje na zajisténi feSeni a napravy stavu kybernetického nebezpedi,
r) uzavira vefejnopravni smlouvu s provozovatelem Narodniho CERT,

s) provadi kontrolu pInéni povinnosti podle tohoto zakona a uklada napravna opatieni,

t) uklada spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem,

u) poskytuje nezbytnou soucinnost na zakladé zadosti dozorového organu jiného ¢lenského
statu,

v) vydava rozhodnuti o pozastaveni platnosti evropského certifikatu kybernetické
bezpeCnosti nebo o povinnosti subjektu posuzovani shody pozastavit platnost certifikatu
nebo osvédcéeni podle § 57 a

w) vydava rozhodnuti o zakazu vykonu funkce nebo o jeho skon&eni podle § 58.
(4) Utad dale
a) provadi analyzu a monitoring hrozeb a rizik,

b) zpracuje nejméné kazdych 5 let a pfedlozi vliadé ke schvaleni narodni strategii
kybernetické bezpelnosti a akéni plan k jejimu naplfiovani,
¢) v oblasti kybernetické bezpecnosti a v souvislosti s ni
1. spolupracuje s témi, kdo pusobi v této oblasti a v oblasti kybernetické obrany, zejména
s vefejnopravnimi korporacemi, vyzkumnymi a vyvojovymi pracoviSti a s ostatnimi
pracovisti typu CERT,
2. zajisStuje mezinarodni spolupraci v souladu s pravnimi pfedpisy upravujicimi ¢innost
ustfednich spravnich uradua,
3. plni dal8i ukoly v souladu se zavazky vyplyvajicimi z E&lenstvi Ceské republiky v
Evropsk(:i- unii, Organizaci Severoatlantické smlouvy a z dalSich mezinarodnich smluyv,
jimiZ je Ceska republika vazana, a to v souladu s pravnimi pfedpisy upravujicimi ¢innost
Ustfednich spravnich urada,
4. zajistuje prevenci, vzdélavani a metodickou podporu a
5. zajistuje vyzkum a vyvoj,
d) uréuje podle pravniho pfedpisu upravujiciho krizové fizeni a kritickou infrastrukturu prvky

kritické infrastruktury v odvétvi komunikacni a informacéni systémy v oblasti kybernetické
bezpec€nosti, nebo zasila Ministerstvu vnitra navrh prvkd kritické infrastruktury v odvétvi
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komunikacni a informacni systémy v oblasti kybernetické bezpeclnosti, jejichz
provozovatelem je organizacni slozka statu, a kazdé 2 roky ovéfuje jejich aktualnost,

e) pIni povinnosti vic¢i Evropské komisi, Agentufe Evropské unie pro kybernetickou
bezpecénost, Agentufe Evropské unie pro Kosmicky program, Skupiné pro spolupraci, Siti
Computer Security Incident Response Team (dale jen ,Sit CSIRT®), Evropskeé siti styénych
organizaci pro feSeni kybernetickych krizi a dalSim subjektim podle pfislusného predpisu
Evropské unie3),

f) je jednotnym kontaktnim mistem pro zajisténi preshraniéni spoluprace v oblasti
kybernetické bezpecénosti v ramci Evropské unie a zajisStuje vysilani zastupcd do Skupiny
pro spolupraci, Sité CSIRT a Evropské sité styCnych organizaci pro feSeni kybernetickych
krizi,

g) se podili v pfipadé potfeby na procesu vzajemného hodnoceni a tvorby metodiky a
organizacnich aspektt vzajemného hodnoceni vypracovanych Skupinou pro spolupraci,

h) vykonava plsobnost v oblasti vefejné regulované sluzby Evropského programu druzicové
navigace Galileo, zejména plIni funkce pfislusného organu verejné regulované sluzby (PRS)
podle pfislugného predpisu Evropské unie14),

i) vykonava pusobnost v oblastech souvisejicich s informacni a kybernetickou bezpeénosti,
bezpec€nostni akreditaci a bezpecénosti systémi a zavedenych sluzeb v ramci Kosmického

programu Evropské unie, zejména plini funkce pfislusného organu pro druzicovou
komunikaci v ramci statni spravy (GOVSATCOM) podle pfimo pouzitelného predpisu

Evropské unie9),

j) vykonava pusobnost v oblastech souvisejicich s informaéni a kybernetickou bezpeénosti,
bezpec€nostni akreditaci a bezpecnosti systéml a zavedenych sluzeb v ramci Programu
Evropské unie pro bezpecnou konektivitu, zejména pini funkce pfisluSného organu pro

bezpelnou konektivitu podle pfimo pouzitelného predpisu Evropské unie16),

k) je vnitrostatnim organem certifikace kybernetické bezpecnosti podle pfimo pouzitelného
predpisu Evropské unie17),

1) plsobi jako Narodni koordina¢ni centrum vyzkumu a vyvoje v oblasti kybernetické
bezpeénosti pro Ceskou republiku podle pfimo pouzitelného ptedpisu Evropské unie18),

m) zfizuje a podporuje platformy slouzici ke sdileni informaci v oblasti kybernetické
bezpecnosti a stanovuje pravidla jejich fungovani a

n) pini dal8i ukoly stanovené timto zdkonem a zakonem o ochrané utajovanych informaci a
o bezpec&nostni zplsobilosti.

(5) Utad dale
a) koordinuje, analyzuje a preventivné plsobi ve vztahu k
1. hrozbam v oblasti kybernetické bezpecnosti,
2. zranitelnostem v oblasti kybernetické bezpec&nosti, véetné vyhledavani zranitelnosti,
3. kybernetickym bezpecnostnim udalostem a
4. kybernetickym bezpec€nostnim incidentim, v€etné podpory pfi jejich zvladani,

b) pusobi jako kontakini misto pro poskytovatele regulovanych sluzeb v rezimu vys$Sich
povinnosti,

c) testuje zavedeni a odolnost zabezpeceni aktiv, v€etné provadéni penetracnich testu se
souhlasem toho, kdo je testovanim dotéen,
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d) je koordinatorem pro ucely koordinovaného zvefejfiovani zranitelnosti,

e) vede evidenci kybernetickych bezpecnostnich incidentl, kybernetickych bezpeénostnich
udalosti, hrozeb a zranitelnosti,

f) spolupracuje v oblasti kybernetické bezpecnosti,
g) poskytuje konzultace v oblasti kybernetické bezpecnosti,
h) pfijima a vyhodnocuje podnéty v oblasti kybernetické bezpecnosti,

i) sdili udaje a informace ze své &innosti a z evidenci vedenych Uradem, je-li to nezbytné
pro zajistovani kybernetické bezpecnosti; pro takto sdilené udaje a informace stanovi
zavaznou uroven ochrany,

j) pIni roli CSIRT tymu a zastupuje Ceskou republiku a podili se na fungovani relevantnich
mezinarodnich uskupeni a sdruzeni v oblasti kybernetické bezpecnosti, véetné Sité CSIRT,

k) pfedava ve vhodnych pfipadech bez zbyte¢ného odkladu informace o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem tykajicim se 2 nebo vice ¢lenskych statu
Evropské unie nebo smluvnich statd Dohody o Evropském hospodarském prostoru
nahlaseném podle § 15 a 16 dotéenym c&lenskym statim Evropské unie nebo smluvnim
statim Dohody o Evropském hospodarském prostoru a Agentufe Evropské unie pro
kybernetickou bezpe€nost, pficemz zachovava davérnost poskytnutych informaci,
bezpecfnost a obchodni zajmy ohlaSovatele,

1) spolupracuje na vyzkumu a vyvoji kybernetickych bezpecnostnich nastrojl a feSeni a

m) upfednostriuje poskytovani svych sluzeb a vykon svych c&innosti podle pfistupu
zaloZzeného na rizicich a dostupnych zdrojich.

Narodni CERT
(1) Narodni CERT

a) zajiStuje v rozsahu tohoto zakona sdileni informaci na narodni a mezinarodni Urovni v
oblasti kybernetické bezpecnosti a pulsobi jako kontakini misto pro poskytovatele
regulovanych sluzeb v rezimu nizSich povinnosti,

b) pfijima hlaSeni o kybernetickych bezpeénostnich incidentech, kybernetickych
bezpecfnostnich udalostech, hrozbach a zranitelnostech v oblasti kybernetické bezpecnosti a
tyto udaje zaznamenava, vyhodnocuje, uchovava a chrani,

¢) poskytuje poskytovatellim regulovanych sluzeb v rezimu nizSich povinnosti metodickou
podporu, pomoc a soucinnost pfi vyskytu a zvladani kybernetického bezpeénostniho
incidentu s vyznamnym dopadem a pfi zvefejiiovani informaci o zranitelnostech v oblasti
kybernetické bezpelnosti,

d) provadi vyhledavani a hodnoceni zranitelnosti v oblasti kybernetické bezpeénosti,

e) predava Ufadu Udaje o nahldSenych hrozbach, kybernetickych bezpeé&nostnich
udalostech, kybernetickych bezpe€nostnich incidentech podle § 15 a zranitelnostech v
oblasti kybernetické bezpecnosti,

f) informuje bez uvedeni identifikaCnich udaju ohlaSovatele pfislusny organ jiného ¢lenského
statu o kybernetickém bezpecénostnim incidentu s vyznamnym dopadem na kontinuitu
poskytovani regulované sluzby v tomto jiném ¢&lenském statu a zaroven o tom informuje
Ufad, pficemz dba na bezpeénost a jiné opravnéné zajmy ohlasovatele,

g) pfijima a vyhodnocuje podnéty v oblasti kybernetické bezpecnosti,

h) plni roli CSIRT tymu a podili se na fungovani mezinarodnich uskupeni v oblasti
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kybernetické bezpec&nosti, véetné Sité CSIRT,
i) se v pfipadé potfeby podili na procesu vzajemného hodnoceni a

j) upfednostiiuje poskytovani svych sluzeb a vykon svych d¢innosti podle pfistupu
zalozeného na rizicich a dostupnych zdrojich.

(2) Cinnosti Narodniho CERT uvedené v odstavci 1 vykonava provozovatel Narodniho CERT,
ktery pfitom postupuje nestranné.

(3) Provozovatel Narodniho CERT vykonava cinnosti podle odstavce 1 pism. a), b) a €) az h)
bezuplatné. Provozovatel Narodniho CERT je povinen vynaloZit k fadnému a u¢elnému vykonu
¢innosti uvedenych v odstavci 1 nezbytné naklady.

(4) Provozovatelem Narodniho CERT muze byt pouze pravnicka osoba, ktera

a) nevyviji ani nevyvijela &innost proti zajmu Ceské republiky podle pravnich predpist
upravujicich ochranu utajovanych informaci,

b) spravuje a provozuje relevantni technicka aktiva nebo se na jejich spravé a provozu
podili, a to nejméné po dobu 5 let,

¢) ma technické predpoklady k vykonu €innosti podle odstavce 1,
d) je ¢lenem nadnarodni organizace pusobici v oblasti kybernetické bezpecnosti,

e) nema v Ceské republice evidovan nedoplatek, s vyjimkou nedoplatku, u kterého je
povoleno poseckani jeho uhrady nebo rozlozZeni jeho uhrady na splatky,

1. u organ( Finanéni spravy Ceské republiky,
2. u organu Celni spravy Ceské republiky,
3. na pojistném a na penale na vefejné zdravotni pojisténi a

4. na pojistném a na penale na socialni zabezpeCeni a pfispévku na statni politiku
zameéstnanosti,

f) nebyla pravomocné odsouzena za spachani trestného &inu, pokud se na ni nehledi, jako
by nebyla odsouzena,

g) nema sidlo mimo tzemi Ceské republiky,

h) nevykonava v oblasti kybernetické bezpecnosti €innosti neupravené timto zakonem, které
by mohly narusit plnéni povinnosti uvedenych v odstavci 1, a

i) je drzitelem platného osvédCeni podnikatele pro pfistup k utajovanym informacim pro
stupen utajeni Davérné podle zakona o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti.

(5) Prfedpokladem pro provozovani Narodniho CERT je uzavfeni vefejnopravni smlouvy podle
§ 53. Zajemce o provozovani Narodniho CERT prokazuje splnéni podminek uvedenych v
odstavci 4 predlozenim

a) Cestného prohlaseni o skutecnostech podle odstavce 4 pism. a) az d) a g) a h), z jehoz
obsahu musi byt zfejmé, Ze uchaze¢ splfiuje pfislusné predpoklady,

b) vypisu z rejstfiku trestl v pfipadé odstavce 4 pism. f), kitery nesmi byt starSi nez 3
mésice,

¢) potvrzeni pfislusné zdravotni pojistovny v pfipadé odstavce 4 pism. e) bodu 3 a pfisludné
okresni spravy socialniho zabezpeceni v pfipadé odstavce 4 pism. e) bodu 4, ktera nesmi
byt star$i nez 30 dn(, a

d) platného osvédcéeni podnikatele pro pfistup k utajovanym informacim minimalné pro
stupen utajeni Divérné podle zakona o ochrané utajovanych informaci a o bezpec€nostni
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zpusobilosti.

(6) Urad zverejni na svych internetovych strankach udaje o provozovateli Narodniho CERT, a
to jeho obchodni firmu nebo nazev, adresu sidla, identifikaéni Cislo osoby, identifikator datové
schranky a adresu jeho internetovych stranek.

Dil 2

Kontrola vykonu verejné spravy v oblasti kybernetické bezpecnosti

Kontrolni organ pro kontrolu éinnosti Uradu

(1) Kontrolu &innosti Uradu vykonava Poslanecka snémovna, ktera k tomuto ugelu zfizuje
zvlastni kontrolni organ (dale jen ,kontrolni organ®).

(2) Kontrolni organ se sklada nejméné ze 7 Clenl. Poslanecka snémovna stanovi pocet ¢lenu
tak, aby byl zastoupen kazdy poslanecky klub ustaveny podle pfisluSnosti k politické strané
nebo politickému hnuti, za néz poslanci kandidovali ve volbach; pocet ¢lend musi byt lichy.
Clenem kontrolniho organu miiZe byt pouze poslanec Poslanecké snémovny.

(3) Clenové kontrolniho organu mohou vstupovat v doprovodu Feditele Ufadu nebo jim
povéreného zameéstnance do objektl Ufadu.

(4) Reditel Uradu predklada kontrolnimu organu
a) zpravu o &innosti Uradu,
b) navrh rozpo&tu Uradu,
c) podklady potfebné ke kontrole plnéni rozpoétu Uradu,
d) vnitfni pfedpisy Ufadu a

e) na vyzadani zpravu o jednotlivych kybernetickych bezpe&nostnich incidentech
poskytovatell regulovanych sluzeb.

(5) Ma-li kontrolni organ za to, Ze Cinnost Ufadu nezakonné omezuje nebo poskozuje prava a
svobody, je opravnén pozadovat od feditele Ufadu vysvétleni.

(6) Kazdé poruseni zakona zaméstnancem Ufadu pfi pInéni povinnosti podle tohoto zakona a
ve vybranych oblastech podle zakona o ochrané utajovanych informaci a o bezpecnostni
zpuUsobilosti, které kontrolni organ zjisti pfi své &innosti, je povinen oznamit fediteli Uradu a
predsedovi vlady. Povinnost zachovavat miéenlivost uloZzenou ¢lenim kontrolniho organu podle
zakona se nevztahuje na pfipady, kdy kontrolni organ podava oznameni podle véty prvni.

Dil 3

Nastroje vykonu verejné spravy

Portal Uradu

(1) Ufad je spravcem a provozovatelem Portalu Ufadu. Portal Ufadu slouzi k provadéni
ginnosti podle tohoto zakona, kterymi jsou vykon pravomoci Ufadu, sdileni informaci,
provadéni digitalnich Ukont a poskytovani digitalnich sluzeb podle pravniho predpisu
upravujiciho digitalni sluzby.

(2) Ukony podle § 6 odst. 1, § 9 odst. 1, § 10 odst. 2, § 11, § 15 odst. 1 a 2, § 23 odst. 6, § 26
odst. 1 a § 31 odst. 1 pism. ¢) je nezbytné provadét vyluéné elektronicky s vyuzitim dalkového

pfistupu prostfednictvim formulafovych podani. Jinym zptisobem Ize tyto ukony provést pouze
tehdy, pfipousti-li to ustanoveni tohoto zakona a neni-li z divodd nezavislych na vili osoby
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provadéjici ikon mozné vyuzit k provedeni tkonu Portal Ufadu. Ukon, ktery nebude proveden
zpusobem podle véty prvni nebo druhé, ve formatu a struktufe stanovené vyhlaskou Uradu, je
neucinny.

(3) Technické a organizaéni podminky pouzivani Portalu Ufaqu, obsahové nalezitosti, format,
strukturu a zpusob provedeni Ukon(l podle odstavce 2 stanovi Ufad vyhlaskou.

Evidence vedené Uradem
(1) Utad vede evidenci
a) regulovanych sluzeb véetné jejich poskytovatell a jimi hlasenych udaju,
b) osob poskytujicich sluzby registrace doménovych jmen a jimi hlaSenych udaja,
c¢) kybernetickych bezpecénostnich incidentt, udalosti, hrozeb a zranitelnosti,
d) dodavatelt bezpeénostné vyznamnych dodavek,
e) koordinovaného zvefejfiovani zranitelnosti,
f) penetracnich testu a
g) provedenych kontrol a protokolt o kontrole.

(2) Utad poskytuje v odiivodné&nych pipadech udaje z evidenci organiim vefejné moci na jejich
zadost, je-li to nezbytné pro vykon jejich plsobnosti. Poskytnuté Udaje je mozné vyuzit jen pro
potfeby, které byly uvedeny v Zadosti. Organ vefejné moci vynalozi pfiméfené usili k zajisténi
bezpecnosti informaci takto poskytnutych udaja.

(3) Ufad maze v odGvodnénych pfipadech poskytovat Udaje z evidenci Narodnimu CERT a
tém, kdo vykonavaji pusobnost v oblasti kybernetické bezpecnosti v zahrani¢i a tém, kdo
plusobi v oblasti kybernetické bezpec€nosti, v rozsahu nezbytném pro zajiSténi ochrany
kybernetického prostoru.

(4) Zaméstnanci Ufadu jsou vazani povinnosti migenlivosti o tdajich z evidenci podle odstavce
1 pism. ¢) az f). Povinnost mi&enlivosti trva i po skon&eni pracovnépravniho vztahu k Ufadu.
Reditel Ufadu maze osoby uvedené v tomto odstavci zprostit povinnosti mi&enlivosti, a to s
uvedenim rozsahu udaju a rozsahu zprosténi.

Autorizace subjekti posuzovani shody

(1) Stanovi-li pfimo pouZitelny pfedpis Evropské unie pfijaty na zakladé nafizeni Evropského
parlamentu a Rady (EU) 2019/881 (dale jen ,akt o kybernetické bezpecnosti“) konkrétni nebo
dodateCné pozadavky na subjekty posuzovani shody s cilem zajistit jejich technickou
zpUsobilost k hodnoceni pozadavkd na kybernetickou bezpeénost, Ufad v souladu s &l. 58
odst. 7 pism. e) aktu o kybernetické bezpeénosti rozhoduje o Zadostech o autorizaci subjektu
posuzovani shody; to plati i pro fizeni podle odstavce 3.

(2) Subjekt posuzovani shody v zadosti o autorizaci podle odstavce 1 dolozi pIlnéni konkrétnich
nebo dodateénych pozadavkll stanovenych pfimo pouzitelnym predpisem Evropské unie
pfijatym na zakladé aktu o kybernetické bezpecnosti.

(3) Ufad rozhoduje o pozastaveni, omezeni nebo odebrani autorizace, pokud autorizovany
subjekt posuzovani shody porusuje poZadavky aktu o kybernetické bezpeénosti nebo pfimo
pouzitelného predpisu Evropské unie pfijatého na zakladé aktu o kybernetické bezpecnosti.

(4) V rozhodnuti o pozastaveni autorizace podle odstavce 3 stanovi Ufad Ihiitu pro zjednani
napravy. ,Zjedné-li subjekt posuzovani shody napravu, sdéli tuto skutec¢nost bez zbyte¢ného
odkladu Ufadu. Shleda-li Urad zjednani napravy za dostacujici, zrusi rozhodnuti o pozastaveni

26 247 04.08.2025 16:28



zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

autorizace. Jestlize autorizovany subjekt posuzovani shody ve stanovené Ihuté nezjedna
napravu, rozhodne Ufad o omezeni nebo odebrani autorizace.

(5) Urad rozhodne v fizeni o Zadosti o autorizaci podle odstavce 1 nejpozdéji do 120 dnd ode
dne zahajeni fizeni, v mimofadnych pfipadech do 180 dna.

Narodni koordinac¢ni centrum vyzkumu a vyvoje v oblasti kybernetické bezpec¢nosti

(1) Urad jako Narodni koordinaéni centrum vyzkumu a vyvoje v oblasti kybernetické
bezpeénosti posuzuje podle pfimo pouzitelného predpisu Evropské unie'®) zpusobilost
Zadatele o registraci ¢lenstvi v Komunité kompetenci pro kybernetickou bezpe&nost?9) (dale
jen ,komunita®).
(2) Clenem komunity mdze byt ten, kdo ma

a) zakladni zpusobilost a

b) zvlastni zpUsobilost.
(3) Zadost o registraci &lenstvi v komunit;é se podava elektronicky prostfednictvim formulare
zvefejnéného na internetovych strankach Ufadu.

(4) Zadatel o registraci élenstvi v komunit& je povinen v zadosti podle odstavce 3 uvést
pravdivé a upIné Udaje potfebné pro posouzeni jeho zakladni a zvlastni zpasobilosti Uradem.
Po dobu trvani ¢lenstvi v komunité je ¢len komunity povinen nahlasit zménu téchto udaji nebo
skute€nosti rozhodné pro posouzeni jeho zakladni a zvlastni zpUsobilosti, a to ve lhGté 30 dnd
ode dne, kdy tato zména nebo skute¢nost nastala.

Zakladni zplisobilost
(1) Zakladni zpUsobilost ma ten, kdo
a) ma sidlo na uzemi Ceské republiky,

b) neni zapsan na vnitrostatnim sankénim seznamu?), nebo viéi nému Ceska republika
neuplatiiuje mezinarodni sankce podle pfimo pouZitelného pfedpisu Evropské unie nebo
podle pravniho pfedpisu upravujiciho provadéni mezinarodnich sankci,

¢) je bezuhonny; za bezuhonného se povazuje ten, kdo nebyl pravomocné odsouzen pro
trestny C€in, jehoz skutkova podstata souvisi s jeho pfedmeétem podnikani, nebo pro trestny
¢in hospodarsky, trestny &in proti majetku, trestny &in obecné nebezpelny, trestny &in proti
Ceské republice, cizimu statu a mezinarodni organizaci, trestny &in proti pofadku ve vécech
vefejnych a trestny Cin proti lidskosti, proti miru a vale¢ny trestny &in, nehledi-li se na néj,
jako by nebyl odsouzen; je-li Zzadatelem o registraci Clenstvi v komunité nebo ¢lenem
komunity pravnicka osoba, musi podminku bezuhonnosti splfiovat tato pravnicka osoba a
zaroven kazdy Clen jejiho statutarniho organu; je-li ¢lenem statutarniho organu Zadatele
pravnicka osoba, musi podminku bezuhonnosti splfiovat

1. tato pravnicka osoba,
2. kazdy €len statutarniho organu této pravnické osoby,

3. osoba zastupuijici tuto pravnickou osobu ve statutarnim organu zadatele o registraci
Clenstvi v komunité nebo &lena komunity,

d) nema v Ceské republice evidovan nedoplatek, s vyjimkou nedoplatku, u kterého je
povoleno posec¢kani jeho uhrady nebo rozloZeni jeho uhrady na splatky

1. u organd Finanéni spravy Ceské republiky,
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2. u organu Celni spravy Ceské republiky,
3. na pojistném a na penale na vefejné zdravotni pojisténi,

4. na pojistném a na penale na socialni zabezpecCeni a pfispévku na statni politiku
zaméstnanosti a

e) neni v likvidaci22), neni v upadku, neni proti nému vedené insolvenéni fizeni a neni VUi
nému nafizena nucena sprava podle jiného pravniho predpisu?3).

(2) Zakladni zpusobilost nema ten, kdo

a) ma skute¢ného majitele a nebylo mozné zjistit udaje o jeho skuteEném maijiteli z upiného
vypisu platnych udajua a udaju, které byly vymazany bez nahrady nebo s nahrazenim novymi
udaji, podle pravniho predpisu upravujiciho evidenci skuteénych maijiteltd?4) (dale jen
,skute€ny maijitel“) z evidence skute€¢nych majiteld podle téhoz pravniho predpisu (dale jen
.evidence skute¢nych maijitell“), nebo

b) ma skutedného maijitele, ktery je zapsan na vnitrostatnim sankénim seznamu?1), nebo
viagi nému Ceska republika uplatfiuje mezinarodni sankce podle pfimo pouzitelného
predpisu Evropské unie nebo podle pravniho pfedpisu upravujiciho provadéni
mezinarodnich sankci.

(3) Zakladni zpGsobilost dale nema ten, pro vyuZiti jehoz plnéni byly podle § 29 odst. 1 Ufadem
stanoveny podminky v opatfeni obecné povahy, nebo bylo vyuziti jeho plnéni opatfenim
obecné povahy podle § 29 odst. 1 zakazano.

(4) Bezuhonnost podle odstavce 1 pism. c) se doklada vypisem z rejstfiku trestd a dale
dokladem prokazujicim spInéni podminky bezuhonnosti vydanym statem, ve kterém se fyzicka
osoba zdrzovala v poslednich 5 letech nepfetrzité déle nez 3 mésice nebo pravnicka osoba
vykonavala €innost v poslednich 5 letech alespori po dobu 3 mésicl, zejména vypisem z
evidence trestd nebo rovnocennym dokladem vydanym pfisluSnym soudnim nebo spravnim
organem tohoto statu, nebo vypisem z rejstfiku trestl, v jehoz pfiloze jsou tyto informace
obsazeny, nebo €estnym prohlaSenim, nevydava-li cizi stat vypis nebo doklad podle tohoto
odstavce. Vypis z rejstfiku trestl a dalSi doklady, jimiz se doklada bezuhonnost, nesmi byt
star$i 3 mésich. Za uelem doloZeni bezuhonnosti si Ufad vyzada podle pravniho piedpisu
upravujiciho evidenci fyzickych a pravnickych osob pravomocné odsouzenych soudy v trestnim
Fizeni vypis z rejstfiku trest(l. Zadost o vydani vypisu z rejstfiku trestd a vypis z rejstfiku trestt
se pfedavaji v elektronické podobé, a to zplsobem umoznujicim dalkovy pfistup.

(5) Zakladni zpusobilost se prokazuje

a) predlozenim potvrzeni pfislusné zdravotni pojistovny v pfipadé odstavce 1 pism. d) bodu
3 a pfislusné okresni spravy socialniho zabezpeceni v pfipadé odstavce 1 pism. d) bodu 4,
ktera nesmi byt starSi nez 30 dnd,

b) Cestnym prohlasenim, Zze zadatel o registraci ¢lenstvi v komunité nebo ¢len komunity neni
v Upadku v pfipadé odstavce 1 pism. e), pokud proti n€ému neni zahajeno insolvenéni Fizeni,
a

c) vypisem ze zahrani¢ni evidence obdobné evidenci skuteCnych majitelli, ktery nesmi byt
starSi nez 30 dnl, v pfipadé, Ze skuteCnym majitelem Zadatele o registraci Clenstvi v
komunité nebo €lena komunity je osoba usazena na uzemi Clenského statu Evropské unie
nebo ¢lenského statu Evropského sdruzeni volného obchodu.

Zvlastni zpusobilost

Zvlastni zpusobilost ma ten, kdo je zpusobily k ¢lenstvi v komunité podle pfimo pouzitelného
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predpisu Evropské unie23).

Posouzeni zplsobilosti Zadatele o registraci ¢lenstvi v komunité

(1) V pfipadé, Ze ma zadatel o registraci, Clenstvi v komunité zakladni a zvlastni zpUsobilost k
Clenstvi v komunité podle § 49 a 50, Ufad postoupi zadost Zadatele registrujicimu organu

podle pfimo pouzitelného predpisu Evropské unie'8) (dale jen ,registrujici organ®).

(2) Utad zahdji fizeni o nezpUsobilosti Zadatele k registraci &lenstvi v komunité, pokud Zadatel
o registraci ¢lenstvi v komunité nesplfiuje podminky zakladni a zvlastni zpusobilosti podle § 49
a 50.

(3) Ufad o nezpusobilosti zadatele o registraci ¢lenstvi v komunité vyda rozhodnuti. Pokud se
prokéie, ze zadatel ma zakladni a zvlastni zpusobilost k ¢lenstvi v komunité podle § 49 a 50,
Urad fizeni o jeho nezpUsobilosti zastavi.

(4) Po pravni moci rozhodnuti o nezpUsobilosti Zadatele k registraci €lenstvi v komunité
vydaného v fizeni podle odstavce 2 Ufad postoupi registrujicimu organu zadost Zadatele o
registraci ¢lenstvi v komunité a sou€asné vyrozumi registrujici organ o nezpUsobilosti Zadatele
k registraci ¢lenstvi v komunité.

Trvani ¢élenstvi v komunité

(1) Urad prab&zné posuzuje spinéni podminek zakladni a zvlastni zplsobilosti ¢lena komunity
podle § 49 a 50 po celou dobu trvani jeho ¢lenstvi v komunité.

(2) V pfipadé, Ze Clen komunity nespliiuje podminky zakladni a zvlastni zpusobilosti podle § 49
a 50, zahaji Urad fizeni o jeho nezpusobilosti k trvani ¢lenstvi v komunité.

(3) Urad o nezpusobilosti &lena komunity k trvani &lenstvi v komunité vyda rozhodnuti. Pokud
se prokaze, ze €len komunity nadale ma zakladni a zvlastni zpUsobilost podle § 49 a 50, Ufad
fizeni zastavi.

(4) Po pravni moci rozhodnuti o nezpulsobilosti ¢lena komunity k trvani ¢lenstvi v komunité
vydaného v Fizeni podle odstavce 2 Ufad vyrozumi registrujici organ o jeho nezpusobilosti k
trvani ¢lenstvi v komunité.

Verejnopravni smlouva s provozovatelem Narodniho CERT

(1) Urad uzavie vefejnopravni smlouvu s pravnickou osobou vybranou postupem podle § 163
odst. 4 spravniho fadu za ucelem spoluprace v oblasti kybernetické bezpeénosti a zajisténi
ginnosti podle § 43 odst. 1 (dale jen ,vefejnopravni smlouva®). Rizeni o vyb&ru Zzadosti
vyhlasuje Urad.

(2) Vefejnopravni smlouva obsahuje alespon
a) oznaceni smluvnich stran,
b) vymezeni pfedmétu smlouvy,
¢) prava a povinnosti smluvnich stran,
d) podminky spoluprace smluvnich stran,
e) zpusob a podminky odstoupeni smluvnich stran od vefejnopravni smiouvy,
f) vypovédni |hitu a vypovédni dvody,

g) zakaz zneuziti udaja ziskanych v souvislosti s vykonem ¢&innosti uvedenych v § 43 odst.
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1,
h) vymezeni podminek pro vykon ¢innosti Narodniho CERT podle § 43 odst. 1 pism. h) a
i) zpUsob predani a rozsah Gdaji predavanych Ufadu v pfipadé zaniku zavazku.

(;3) Vefejnopravni smlouvu uzavienou podle odstavce 1 Ufad zvefejiiuje na Gfedni desce
Ufradu, s vyjimkou téch ¢asti vefejnopravni smlouvy, jejichZ zvefejnéni neumoznuje jiny pravni
predpis.

(4) Neni-li uzavfena vefejnopravni smlouva podle odstavce 1, nebo v pfipadé zaniku zavazku,
vykonava ¢innost Narodniho CERT Ufad.

Vzajemna soucinnost s jinymi ¢lenskymi staty

(1) Urad spolupracuje pii uplatfiovani tohoto zakona s pfislusnymi organy jinych é&lenskych
statd, zejména muze poskytovat a zadat soucinnost ve formé

a) sdileni informaci,
b) provedeni kontroly nebo jinych tkonu vicéi poskytovateli regulované sluzby, nebo

c) koordinace pfi kontrolach poskytovatelll regulovanych sluzeb poskytujicich regulované
sluzby i v jinych €lenskych statech, v€etné moznosti pfizvani zastupcl pfislusnych organa
jiného Clenského statu k u€asti na kontrole.

(2) Urad zadost o souginnost odmitne,
a) neni-li pfislusny nebo nema-li pravomoc provést poZzadovany ukon,
b) je-li Zadost o soudinnost s ohledem na kapacity Ufadu zjevné nepfiméfena, nebo

¢) tyka-li se Zadost informaci nebo zahrnuje-liv ¢innosti, které by v pfipadé zvefejnéni nebo
provedeni byly v rozporu se zasadnimi zajmy Ceské republiky v oblasti narodni bezpecnosti,
vefejné bezpecnosti nebo obrany.

(3) Poskytuje-li poskytovatel regulované sluzby, ktery ma umisténu hlavni provozovnu v jiném
lenském staté, v ramci Ceské republiky sluzbu uvedenou v § 18 odst. 1, s vyjimkou sluzby
vytvarejici divéru podle pfimo pouzitelného predpisu Evropské unie®), Ufad muze viéi této
osobé ve vztahu k poskytovani uvedené regulované sluzby provést kontrolu nebo jiny ukon
pouze na zakladé a v rozsahu Zadosti o soucinnost ze strany jiného &lenského statu, v némz
ma poskytovatel regulované sluzby umisténu svou hlavni provozovnu.

(4) Nachazi-li se v ramci Ceské republiky aktiva slouzici k poskytovani nékteré z regulovanych
sluzeb uvedenych v § 18 odst. 1, s vyjimkou regulované sluzby vytvarejici davéru podle pfimo
pouzitelného predpisu Evropské unies), ale poskytovatel regulované sluzby ma umisténu svou
hlavni provozovnu v jiném ¢&lenském stateé, Ufad muzZe ve vztahu k témto aktivim slouZicim k
poskytovani uvedenych regulovanych sluzeb provést kontrolu nebo jiny ikon pouze na zakladé
a v rozsahu zadosti o soucinnost ze strany jiného &lenského statu, v némz ma poskytovatel
regulované sluzby umisténu svou hlavni provozovnu.

(5) Umisténim hlavni provozovny se rozumi misto ve Clenském staté Evropské unie nebo
smluvnim staté Dohody o Evropském hospodarském prostoru, kde osoba poskytujici sluzby
uvedené v odstavci 3 prevazné pfijima rozhodnuti souvisejici s Fizenim rizik v oblasti
kybernetické bezpelnosti, zejména sidlo spole¢nosti. Nelze-li takové misto urcit podle véty
prvni, nebo nejsou-li takova rozhodnuti pfijimana ve ¢lenském staté Evropské unie nebo
smluvnim staté Dohody o Evropském hospodaiském prostoru, ma se za to, Ze je hlavni
provozovna umisténa v ¢lenském statu, kde se provadéji faktické ukony vedouci k zajisténi
kybernetické bezpelnosti. Nelze-li takové misto urcit podle véty prvni a druhé, ma se za to, ze
je hlavni provozovna umisténa ve Clenském staté Evropské unie nebo smluvnim staté Dohody
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o0 Evropském hospodafském prostoru, kde ma osoba provozovnu s nejvySSim poctem
zaméstnancu.

(6) Odstavce 3 a 4 se pouziji i vaCi osobé poskytujici sluzbu registrace doménovych jmen v
ramci Ceské republiky.

HLAVA VI

Kontrola vykonavana Uradem, napravna a jina opatieni, prestupky a sankce

Kontrola vykonavana Ufadem

Urad vykonava kontrolu v oblasti kybernetické bezpeé&nosti. PFi vykonu kontroly Ufad zjistuje, jak
jsou plnény povinnosti stanovené timto zakonem nebo na jeho zakladé a pfimo pouzitelnymi
predpisy Evropské unie v oblasti kybernetické bezpecénosti.

Napravna opatieni

(1) Zjisti-li Urad, Zze poskytovatel regulované sluzby nebo jina osoba neplni povinnosti stanovené
timto zakonem nebo na zakladé tohoto zakona, muze jim ulozit, aby zjiSténé nedostatky ve
stanovené |hité odstranili, popfipadé urdit jakym zptsobem. Ufad mlZe v rozhodnuti uloZit
povinnost oznamit Ufadu provedeni napravného opatfeni a jeho vysledek ve stanovené Ihaté.

(2) Rozhodnuti podle odstavce 1 mize byt prvnim Ukonem v fizeni a rozklad podany proti nému
nema odkladny ucinek.

Pozastaveni platnosti certifikace

(1) Urad miize v ptipadé nespinéni povinnosti odstranit zji§téné nedostatky ulozené rozhodnutim
Uradu podle § 56 odst. 1 poskytovateli regulované sluzby v rezimu vy$Sich povinnosti, ktery je
drzitelem evropského certifikatu kybernetické bezpeénosti podle aktu o kybernetické bezpeénosti
nebo jiného certifikatu nebo osvédCeni souvisejiciho se zajisténim kybernetické bezpecénosti
regulované sluzby, pozastavit tomuto poskytovateli regulované sluzby platnost evropského
certifikatu kybernetické bezpeénosti vydaného Ufadem nebo uloZit subjektu posuzovani shody
povinnost pozastavit platnost jim vydaného certifikatu nebo osvédcéeni, a to az do doby odstranéni
zjisténych nedostatkl, nejméné na 6 mésica.

(2) Rozhodnuti Uradu podle odstavce 1 mize byt prvnim Gkonem v fizeni a rozklad podany proti
nému nema odkladny ucinek.

(3) Informaci o pozastaveni platnosti certifikatu nebo osvédéeni Ufad zvefejni na svych
internetovych strankach.

(4) Urad vyda osvéd&eni o splnéni povinnosti odstranit zjiténé nedostatky, které je podkladem
pro obnoveni platnosti certifikatu nebo osvédceni, zjisti-li, ze nedostatky byly odstranény, nejdfive
v8ak po uplynuti doby podle odstavce 1.

Doc¢asny zakaz vykonu funkce €lena statutarniho organu

(1) Urad maize &lenovi statutarniho organu, ktery v pfimé souvislosti s plnénim rozhodnuti Uradu
podle § 56 odst. 1, kterym byla poskytovateli regulované sluzby v rezimu vysSich povinnosti
ulozena povinnost odstranit zji§téné nedostatky, opakované nebo zavazné porusil své povinnosti
pFi vykonu funkce, v disledku &ehoZ bylo zmareno fadné splnéni rozhodnuti Ufadu, zakazat az
do doby odstranéni zjisténych nedostatkl, nejméné po dobu 6 mésict, vykon této funkce.
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(2) Rozhodnuti podle odstavce 1 Ize vydat pouze vuc€i osobé& vykonavajici funkci Clena
statutarniho organu u poskytovatele regulované sluzby v rezimu vysSich povinnosti, a to jen ve
vztahu k funkci, ktera neni vefejnou funkci vymezenou funkénim nebo Casovym obdobim a
obsazovanou na zakladé pfimé nebo nepfimé volby anebo jmenovanim podle jiného pravniho
predpisu.

(3) Urad vyda rozhodnuti o zruseni zakazu vykonu funkce, zjisti-li, Ze nedostatky byly odstranény,
nejdfive v8ak po uplynuti doby podle odstavce 1.

(4) Pravomocné rozhodnuti o zékazu vykonu funkce nebo o jeho zrudeni zasle Ufad bez
zbyte¢ného odkladu soudu, ktery podle jiného pravniho pfedpisu vede obchodni rejstfik; informaci
o téchto rozhodnutich Ufad dale zvefejni na svych internetovych strankach. PFi zapisu informace
0 zakazu vykonu funkce do obchodniho rejstfiku se postupuje obdobné jako pfi zapisu udaje o
tom, Ze Clenovi statutarniho organu byl pozastaven vykon funkce podle pravniho pfedpisu
upravujiciho obchodni spole€nosti a druzstva.

(5) Je-li ¢lenem statutarniho organu pravnicka osoba, pouzije se toto ustanoveni i na fyzickou
osobu, ktera tuto pravnickou osobu pfi vykonu funkce zastupuije.

(6) Rozhodnuti podle odstavcli 1 a 3 mlze byt prvnim Ukonem v Fizeni a rozklad podany proti
nému nema odkladny ucinek.

Prestupky poskytovatele regulované sluzby

(1) Poskytovatel regulované sluzby v rezimu vysSich povinnosti se dopusti pfestupku tim, ze
a) neohlasi zménu regulované sluzby podle § 9 odst. 1,
b) neohlasi kontaktni nebo doplfujici udaje nebo jejich zménu podle § 11,

¢) neurci za ucelem vymezeni stanoveného rozsahu vSechna primarni aktiva podle § 12 odst.
2 pism. a) nebo podpurna aktiva podle § 12 odst. 2 pism. c), nebo jejich ureni pravidelné
nepfezkouma nebo neaktualizuje podle § 12 odst. 5,

d) neposoudi za ucelem vymezeni stanoveného rozsahu, zda primarni aktiva uréena podle §
12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby nebo toto posouzeni pravidelné
neprezkouma nebo neaktualizuje podle § 12 odst. 5,

e) neeviduje aktiva podle § 12 odst. 3,
f) nezavede nebo neprovede bezpecénostni opatieni podle § 13 odst. 2 nebo § 18 odst. 1,

g) nevybira svého dodavatele v souladu s poZadavky vyplyvajicimi z bezpeénostniho opatfeni
nebo nezahrnuje poZadavky vyplyvajici z bezpeCnostniho opatfeni do smlouvy s dodavatelem
v rozporu s § 13 odst. 5,

h) nepfedlozi prvotni hlaseni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z udaji o
incidentu podle § 16 odst. 3 nebo nenahlasi kyberneticky bezpeénostni incident podle § 18
odst. 2,

i) neposkytne informace nebo soucinnost pfi zvladani incidentu podle § 17 odst. 3,

j) nesplni povinnost nebo zakaz informovat uzivatele regulované sluzby o kybernetickém
bezpec€nostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19 odst. 1,

k) neinformuje uzZivatele regulované sluzby o vyznamné hrozbé nebo krocich, které muze
uzivatel sluzby ucinit v reakci na ni podle § 19 odst. 2,

1) nesplni povinnost ulozenou rozhodnutim o vystraze podle § 21 odst. 1,

m) nesplni reaktivni protiopatfeni uloZzené podle § 23 odst. 1 nebo § 23 odst. 4,
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n) neoznami provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6, nebo
0) nesplni povinnost ulozenou napravnym opatfenim podle § 56 odst. 1.
(2) Poskytovatel regulované sluzby v rezimu nizSich povinnosti se dopusti pfestupku tim, ze
a) neohlasi zménu regulované sluzby podle § 9 odst. 1,
b) neohlasi kontaktni nebo doplnujici udaje nebo jejich zménu podle § 11,

c) neurCi za u€elem vymezeni stanoveného rozsahu vSechna primarni aktiva podle § 12 odst.
2 pism. a) nebo podpurna aktiva podle § 12 odst. 2 pism. c), nebo jejich uréeni pravidelné
nepfezkouma nebo neaktualizuje podle § 12 odst. 5,

d) neposoudi za u€elem vymezeni stanoveného rozsahu, zda primarni aktiva ur€ena podle §
12 odst. 2 pism. a) souvisi s poskytovanim regulované sluzby, nebo toto posouzeni pravidelné
nepfezkouma nebo neaktualizuje podle § 12 odst. 5,

e) neeviduje aktiva podle § 12 odst. 3,
f) nezavede nebo neprovede bezpecénostni opatfeni podle § 13 odst. 2 nebo § 18 odst. 1,

d) nevybira svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpe&nostniho opatfeni
nebo nezahrnuje poZadavky vyplyvajici z bezpe€nostniho opatfeni do smlouvy s dodavatelem
v rozporu s § 13 odst. 5,

h) nepfedlozi prvotni hlaSeni o incidentu podle § 16 odst. 1 nebo nedoplni néktery z udajd o
incidentu podle § 16 odst. 3 nebo nenahlasi kyberneticky bezpecnostni incident podle § 18
odst. 2,

i) neposkytne informace nebo soucinnost pfi zvladani incidentu podle § 17 odst. 3,

j) nesplni povinnost nebo zakaz informovat uzivatele regulované sluzby o kybernetickém
bezpec€nostnim incidentu s vyznamnym dopadem stanovené rozhodnutim podle § 19 odst. 1,

k) neinformuje uzivatele regulované sluzby o vyznamné hrozbé nebo krocich, které muze
uzivatel sluzby ucinit v reakci na ni podle § 19 odst. 2,

1) nesplni povinnost uloZzenou rozhodnutim o vystraze podle § 21 odst. 1,

m) nesplni reaktivni protiopatieni ulozené podle § 23 odst. 1 nebo § 23 odst. 4,

n) neoznami provedeni reaktivniho protiopatfeni nebo jeho vysledek podle § 23 odst. 6, nebo
0) nesplni povinnost ulozenou napravnym opatfenim podle § 56 odst. 1.

(3) Poskytovatel regulované sluzby se dale jako poskytovatel strategicky vyznamné sluzby
dopusti pfestupku tim, Ze

a) neohlasi zménu regulované sluzby podle § 26 odst. 1,
b) porusi podminku nebo zékaz ulozené Ufadem v opatfeni obecné povahy podle § 29,

¢) nezjistuje informace o dodavateli bezpe&nostné vyznamné dodavky podle § 31 odst. 1 pism.
a),

d) neeviduje informace o dodavateli bezpe¢nostné vyznamné dodavky podle § 31 odst. 1 pism.
b),

e) neohlasi Uradu informace o dodavateli bezpe&nostné vyznamné dodavky nebo jejich zménu
podle § 31 odst. 1 pism. c),

f) nezaijisti dostupnost strategicky vyznamné sluzby z tzemi Ceské republiky ve stanoveném
Case nebo kvalité podle § 33 odst. 1,

g) neprovéii zajisténi poskytovani strategicky vyznamné sluzby podle § 33 odst. 2 nebo o ném
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nevede zaznam, nebo

h) nestanovi &as a kvalitu dostupnosti strategicky vyznamné sluzby z tizemi Ceské republiky
nebo o tom nevede zaznam podle § 33 odst. 6.

(4) Za prestupek Ize uloZit pokutu do

a) 250 000 000 K¢ nebo az do vysSe 2 % Cistého celosvétového ro¢niho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz je obvinény soucasti,
za bezprostfedné pfedchazejici u€etni obdobi, podle toho, ktera z danych &astek je vyssi, jde-li
o prestupek podle odstavce 1 pism. a), ¢) az m) a 0), nebo odstavce 3 pism. a), b), f) nebo g),

b) 175 000 000 K& nebo az do vyse 1,4 % Cistého celosvétového roCniho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz je obvinény soucasti,
za bezprostifedné predchazejici ucetni obdobi, podle toho, ktera z danych Castek je vyssi, jde-li
o pfestupek podle odstavce 2 pism. a), ¢) az m) nebo o),

c) 100 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b) nebo odstavce 3 pism. c), d)
nebo h),

d) 50 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. n), odstavce 2 pism. b), nebo
odstavce 3 pism. e), nebo

e) 35 000 000 K¢, jde-li o pfestupek podle odstavce 2 pism. n).

Prestupky dalSich osob v oblasti kybernetické bezpeénosti
(1) Pfestupku se dopusti ten, kdo
a) nesplni povinnost ohlasit sluzbu Ufadu podle § 6 odst. 1,
b) neposkytne informace nebo soucdinnost pfi zvladani incidentu podle § 17 odst. 3,

¢) neposkytne nezbytnou soudinnost pfi zajiStovani podkladd pro vydani protiopatfeni podle §
20 odst. 2,

d) nesplini povinnost uloZenou rozhodnutim podle § 24 odst. 1,
e) neposkytne nezbytnou souginnost na zakladé zadosti Utadu podle § 28 odst. 4,

f) v souvislosti se stavem kybernetického nebezpedi nesplni povinnost provést opatieni k
feSeni znatného ohrozeni nebo naruseni bezpecnosti informaci v kybernetickém prostoru
uloZenou rozhodnutim nebo opatfenim obecné povahy podle § 39,

g) nesplni povinnost ulozenou napravnym opatfenim podle § 56 odst. 1,

h) v rozporu s rozhodnutim o zakazu vykonu funkce podle § 58 tuto funkci dale vykonava,
nebo

i) neposkytne informace nebo jinou soucinnost nezbytnou k posouzeni spinéni podminek podle
§ 64 odst. 2.

(2) Fyzicka osoba se dopusti pfestupku tim, Ze porusi povinnost mi€enlivosti podle § 46 odst. 4.
(3) Osoba poskytujici sluzby registrace doménovych jmen se dopusti pfestupku tim, ze
a) neohlasi Utadu udaje podle § 34 odst. 1 nebo jejich zménu podle § 34 odst. 2,

b) neshromazduje nebo neuchovava pfesné a Uplné Udaje o registraci doménovych jmen ve
vyhrazené databazi podle § 35 odst. 1 v souladu s pozadavky stanovenymi v § 35 odst. 2,

¢) nezavede nebo nezvefejni zasady a postupy zajistujici pfesnost a Uplnost informaci
vedenych v databazi, v€etné postupul ovéfovani podle § 35 odst. 3,
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d) nezvefejni bez zbyteCného odkladu po registraci doménového jména udaje o registraci,
které nejsou osobnimi udaji drzitele doménového jména, podle § 35 odst. 5, nebo

e) neposkytne pfistup ke konkrétnim udajum o registraci doménového jména podle § 35 odst.
6.

(4) Osoba spravujici a provozujici registr domény nejvySsi urovné se dopusti pfestupku tim, ze

a) neshromazduje nebo neuchovava pifesné a upiné udaje o registraci doménovych jmen ve
vyhrazené databazi podle § 35 odst. 1 v souladu s pozadavky stanovenymi v § 35 odst. 2,

b) nezavede nebo nezvefejni zasady a postupy zajiStujici pfesnost a uUplnost informaci
vedenych v databazi, v€etné postupu ovéfovani podle § 35 odst. 3,

¢) nezverejni bez zbyte€ného odkladu po registraci doménového jména udaje o registraci,
které nejsou osobnimi udaiji drzitele doménového jména, podle § 35 odst. 5, nebo

d) neposkytne pfistup ke konkrétnim udajum o registraci doménového jména podle § 35 odst.
6.

(5) Zadatel o registraci ¢lenstvi v komunité se dopusti pfestupku tim, Ze v Zadosti o registraci
podle § 48 odst. 4 uvede nepravdivé nebo zkreslené udaje nebo zamI¢i udaje, které mohou byt
podstatné pro posouzeni jeho zakladni a zvlastni zpUsobilosti Uradem.

(6) Clen komunity se dopusti pfestupku tim, Ze v dobé trvani &lenstvi v komunité podle § 48 odst.
4 neuvede zménu udaju potfebnych pro posouzeni jeho zakladni a zvlastni zpusobilosti Uradem
nebo neuvede dalsi skute€nosti rozhodné pro posouzeni jeho zakladni a zvlastni zpusobilosti.

(7) Za prestupek Ize ulozit pokutu do

a) 250 000 000 K& nebo az do vyse 2 % Cistého celosvétového ro¢niho obratu dosazeného
podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie, jehoz je obvinény soucasti,
za bezprostfedné pfedchazejici ucetni obdobi, podle toho, ktera z danych €astek je vyssi, jde-li
o prestupek podle odstavce 1 pism. a) nebo d),

b) 100 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. f),

c) 50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b), c), €), g) nebo i), odstavce 3
nebo odstavce 4,

d) 20 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. h),
e) 2 000 000 K¢, jde-li o pfestupek podle odstavce 5 nebo 6, nebo
f) 50 000 K¢, jde-li o pfestupek podle odstavce 2.

Prestupky v oblasti certifikaci kybernetické bezpecnosti
(1) Pravnicka nebo podnikajici fyzicka osoba se dopusti pfestupku tim, Ze

a) zneuzije znamku nebo oznaceni evropského systému certifikace kybernetické bezpecnosti,
evropsky certifikat kybernetické bezpecnosti, EU prohlaseni o shodé anebo jiny dokument
podle aktu o kybernetické bezpec€nosti,

b) padéla nebo pozméni evropsky certifikat kybernetické bezpecnosti, EU prohladeni o shodé
anebo jiny dokument podle aktu o kybernetické bezpecnosti,

¢) provede Cinnost posouzeni shody podle aktu o kybernetické bezpednosti na Uroven zaruky
,vysoka®“, pfestoze k tomu neni opravnéna podle ¢l. 56 odst. 6 aktu o kybernetické bezpecnosti,

d) vyda jako subjekt posuzovani shody autorizovany podle ¢l. 60 odst. 3 aktu o kybernetické
bezpecCnosti evropsky certifikat kybernetické bezpelnosti k produktu, procesu nebo sluzbé,
ktery nesplfiuje kritéria obsazena v pfimo pouzitelném pfedpisu Evropské unie pfijatém na
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zakladé aktu o kybernetické bezpecnosti,

e) provede bez autorizace ¢innost posouzeni shody vyhrazenou pfimo pouzitelnym pfedpisem
Evropské unie pfijatém na zakladé aktu o kybernetické bezpecnosti autorizovanému subjektu
posuzovani shody,

f) vystupuje jako akreditovany subjekt posuzovani shody bez akreditace podle €&l. 60 odst. 1
aktu o kybernetické bezpecnosti nebo mimo rozsah této akreditace, nebo

g) nesplini jako subjekt posuzovani shody Uradem uloZenou povinnost pozastavit platnost jim
vydaného certifikatu nebo osvédceni podle § 57 odst. 1.

(2) Drzitel evropského certifikdtu kybernetické bezpeénosti se dopusti pfestupku tim, Ze
neinformuje pfislusné subjekty posuzovani shody o veSkerych pozdéji zjisténych zranitelnostech
nebo nesrovnalostech.

(3) Vyrobce nebo poskytovatel produktll, sluzeb nebo procesu vydavajici EU prohlasSeni o shodé
se dopusti pfestupku tim, ze

a) vyda EU prohlaseni o shodé, ac pro jeho vydani nejsou splnény podminky stanovené aktem
0 kybernetické bezpecnosti,

b) neuchovava dokumenty nebo informace podle &l. 53 odst. 3 aktu o kybernetické
bezpecnosti,

c) nepredlozi vyhotoveni EU prohlaseni o shodé Ufadu nebo agentufe ENISA podle &l. 53
odst. 3 aktu o kybernetické bezpecnosti, nebo

d) neposkytne informace o kybernetické bezpenosti v rozsahu a zplisobem uvedenym v ¢&l. 55
aktu o kybernetické bezpecnosti.

(4) Za prestupek Ize uloZit pokutu do
a) 50 000 000 K¢, jde-li o pfestupek podle odstavce 1 pism. a) az e),

b) 20 000 000 K&, jde-li o prestupek podle odstavce 1 pism. f) nebo g) nebo odstavce 3 pism.
a), nebo

¢) 2 000 000 K¢, jde-li o prestupek podle odstavce 2 nebo odstavce 3 pism. b) az d).

Spole¢na ustanoveni k prestupkim
(1) Prestupky podle tohoto zakona projednava Ufad.

(2) Na postup Ufadu podle tohoto zakona se § 68 pism. b), § 70 a 71, § 80 odst. 3, § 88 odst. 2, §

89, § 95 odst. 3 a § 96 odst. 1 pism. b) zakona o odpovédnosti za prestupky a fizeni o nich26)
nepouziji.

Zvlastni ustanoveni o zajisténi pribéhu fizeni a vykonu rozhodnuti

(1) Urad maze podle § 62 spravniho fadu uloZit pofadkovou pokutu az do vySe 100 000 KE.
Pofadkovou pokutu Ize ulozit i opakované. Celkova vySe opakované ukladanych pokut nesmi
pfesahnout 10 000 000 K& nebo 1 % z Cistého obratu dosaZeného pravnickou nebo podnikajici
fyzickou osobou za posledni ukoncené ucetni obdobi podle toho, ktera z danych Castek je vySssi.

(2) Urad mize za Géelem vymahani splnéni povinnosti uloZzené rozhodnutim Ufadu ukladat
donucovaci pokuty az do vySe 10 000 000 K& nebo 1 % z Cistého obratu dosazeného pravnickou
nebo podnikajici fyzickou osobou za posledni ukonéené ucetni obdobi podle toho, ktera z danych
Castek je vyssi.
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(3) Za prestupek, kterého se poskytovatel regulované sluzby dopusti tim, Ze jako kontrolovana
osoba nesplni nékterou z povinnosti podle § 10 odst. 2 zakona o kontrole, |ze ulozit pokutu do
vyse 10 000 000 K&.

CAST DRUHA
USTANOVENI SPOLECNA, PRECHODNA A ZAVERECNA

Soucéinnost

(1) Organy vefejné moci jsou povinny bez zbyteéného odkladu poskytnout Ufadu souginnost
potfebnou k vykonu jeho putsobnosti podle tohoto zakona. Organy vefejné moci a Ufad pfi vykonu
pusobnosti podle tohoto zakona vzajemné spolupracuji, jsou opravnény si vyzadovat stanoviska k
pfipravovanym rozhodnutim vydavanym v mezich jejich pusobnosti a usiluji pfi tom o dosazeni
shody t&chto stanovisek. Organy vefejné moci a Ufad déale v rozsahu, ktery je nezbytny pro vykon
pusobnosti organ( verejné moci a Ufadu, sdili informace o hrozbach, zranitelnostech a incidentech a
o opatfenich pfijatych v reakci na tyto hrozby, zranitelnosti a incidenty. Ustanoveni § 46 odst. 2 a 3
tim nejsou dotlena. PInéni téchto povinnosti mohou organy ¢&inné v trestnim Fizeni v nezbytné
nutném rozsahu omezit nebo na nezbytné nutnou dobu odlozit, pokud by poskytnutim soucinnosti
doslo k ohroZeni nebo zmareni ucelu trestniho fizeni.

(2) Kazdy, u koho Ize divodné predpokladat, Ze splfiuje podminky pro registraci regulované sluzby,
je povinen bez zbytecného odkladu, a nestanovi-li jiny pravni pfedpis jinak, i bez uplaty poskytnout
informace nezbytné k posouzeni splnéni téchto podminek a dalSi nezbytnou soucinnost.
Pozadovana soucinnost nemusi byt poskytnuta, brani-li v tom zakonna nebo statem uznana
povinnost mi€enlivosti.

(3) Ministerstva, jiné Gstfedni spravni Gfady a Ceska narodni banka, odpovédné za uréovani prvki
kritické infrastruktury podle pravniho pfedpisu upravujiciho krizové Fizeni a kritickou infrastrukturu,
bez zbyte¢ného odkladu informuji Ufad o uréeni prvkl kritické infrastruktury a o diivodech uréeni.

(4) Ufad muze od Generalniho finangniho feditelstvi poZadovat pro uéely vykonu své plisobnosti
poskytnuti informaci ziskanych pfi spravé dani, které jsou nezbytné pro zjiSténi, zda posuzovany
spliuje podminky pro registraci regulované sluzby podle § 4 odst. 1. Generalni financni feditelstvi
zadosti vyhovi, ledaze by poskytnutim informaci mohlo dojit k naruSeni fadného vykonu spravy dani.
Poskytnuti informaci podle tohoto ustanoveni neni poruSenim povinnosti miéenlivosti podle
dafového fadu; porusenim této povinnosti mienlivosti neni ani pouziti t&chto informaci Ufadem
podle tohoto zdkona.

(5) Utad a Ufad pro ochranu osobnich udajii jsou vzajemné& opravnény pozadovat informace a
vyzadovat spolupraci za UucCelem zamezeni dvojiho trestani poruseni téZe povinnosti ulozené jak
timto zakonem, tak pravnimi pfedpisy upravujicimi ochranu osobnich udaju. Ukladani jinych sankci
podle tohoto zakona tim neni dotéeno.

(,6) Pro ugely vykonu plsobnosti Ufadu podle tohoto zakona umozni Ministerstvo spravedinosti
Ufadu ziskat zplsobem umozriujicim dalkovy pfistup z evidence skute€nych maijiteld uplny vypis
platnych udaju a udajd, které byly vymazany bez nahrady nebo s nahrazenim novymi udaji podle
pravniho predpisu upravujiciho evidenci skuteénych majiteli24).

Informaéni povinnost Ufradu

(1) Urad za Ggelem pinéni informaéni povinnosti

a) kazdé 2 roky informuje Evropskou komisi a Skupinu pro spolupraci o poctech poskytovatell

37 247 04.08.2025 16:28



zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

regulovanych sluzeb splfiujicich podminky pro registraci regulované sluzby podle § 4 odst. 1 v
jednotlivych odvétvich,

b) kazdé 2 roky informuje Evropskou komisi o poctech poskytovatelll regulovanych sluzeb
splfiujicich podminky pro registraci regulované sluzby podle § 5 pism. a) a d) v jednotlivych
odvétvich, sluzbach, které poskytuji, a podminkach, pro které byly stanoveny,

c) kazdé 3 mésice pfedklada Agentufe Evropské unie pro kybernetickou bezpecnost souhrnnou
zpravu zahrnujici anonymizovana a agregovana data o kybernetickych bezpeclnostnich
incidentech, hrozbach a vyznamnych kybernetickych bezpecnostnich udalostech oznamenych
podle § 15,

d) poskytuje Agentufe Evropské unie pro kybernetickou bezpecénost identifikaéni Udaje o osobach
poskytujicich sluzby registrace doménovych jmen a poskytovatelich regulovanych sluzeb
uvedenych v § 18 odst. 1, s vyjimkou sluzby vytvarejici davéru podle pfimo pouzitelného predpisu
Evropské unie, ktefi maji hlavni provozovnu na tzemi Ceské republiky nebo ktefi maji na Gzemi
Ceské republiky ustanoveného svého zastupce,

e) poskytuje Agentufe Evropské unie pro kybernetickou bezpeénost informace ke
koordinovanému zvefejfiovani zranitelnosti,

f) informuje Evropskou komisi o pfijeti narodni svtrategie kybernetické bezpecnosti a v rozsahu, ve
kterém nebudou ohrozeny bezpecénostni zajmy Ceské republiky, o obsahu strategie,

g) poskytuje Evropské komisi identifikacni udaje organu odpovédného za dozor v oblasti
kybernetické bezpecnosti, jednotného kontaktniho mista pro zajisténi pfeshranicni spoluprace v
oblasti kybernetické bezpecnosti v ramci Evropské unie, organu pro feSeni kybernetickych krizi,
tymu CSIRT a koordinatora uréeného pro ucely koordinovaného zvefejfiovani zranitelnosti a

h) poskytuje Evropské komisi a Agentufe Evropské unie pro kybernetickou bezpeénost dalSi
informace a nezbytnou soucinnost.

(2) Ufad za uéelem pInéni informaéni povinnosti podle odstavce 1 neposkytuje informace, jejichz
zpfistupnéni by bylo v rozporu se zasadnimi zajmy ¢lenskych stati Evropské unie nebo smluvnich
statl Dohody o Evropském hospodarském prostoru v oblasti narodni bezpecnosti, vefejné
bezpec&nosti nebo obrany. Informace, které jsou duvérné podle unijnich nebo vnitrostatnich pravidel,
jako jsou pravidla pro zachovavani davérnosti obchodnich informaci, se vyménuji s Evropskou
komisi a jinymi pFisluSnymi organy Evropské unie pouze v nezbytném rozsahu s ohledem na ucel
této vymény. Pfi vyméné informaci se zachovava dlvérnost pfedmétnych informaci a jsou chranény
bezpecnost a obchodni zajmy toho, jehoz se vyména informaci tyka.

Ochrana informaci

(1) Casti pisemnosti a zaznamu, které obsahuji utajované informace nebo informace, jejichz
zpfistupnéni by mohlo ohrozit zajistovani kyberr)etické bezpecnosti, opatfeni obecné povahy podle §
29 nebo zmaiit Ucel trestniho Fizeni, uchovava Ufad v fizenich podle § 21 az 23, § 29 a 30 oddélené
mimo spis.

(2) V soudnim Fizeni o pfezkumu rozhodnuti nebo opatifeni obecné povahy vydaném v fizeni podle §
21 az 23, § 29 a 30 predseda senatu rozhodne, Ze UCastniku fizeni umozni v nezbytném rozsahu
pristup k ¢astem pisemnosti a zaznamu uchovavanych oddélené mimo spis, pokud tim nemuze dojit
k ohroZeni svrchovanosti Ceské republiky, jeji Gzemni celistvosti, demokratickych zakladd,
bezpeé&nosti, vnitfniho pofadku, Zivota a zdravi, &innosti zpravodajskych sluzeb nebo Policie Ceské
republiky, k ohroZeni zajistovani kybernetické bezpeclnosti, opatieni obecné povahy podle § 29 nebo
ke zmareni uc€elu trestniho Fizeni. Pfed rozhodnutim tykajicim se utajovanych informaci, nebo
neutajovanych informaci, jejichZz zpfistupnéni by mohlo zmafit ucel trestniho Fizeni, si pfedseda
senatu vyzada vyjadreni organu, ktery tyto informace poskytl; pfed rozhodnutim tykajicim se jinych
informaci podle odstavce 1 si pfedseda senatu vyzada vyjadreni Uradu.

38 247 04.08.2025 16:28



zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

(3) Projednavani informaci podle odstavce 1 se provadi tak, aby byla Setfena povinnost zachovavat
mi¢enlivost o téchto informacich s tim, Ze o rozsahu osob, které se projednavani téchto informaci
zucastni, rozhodne predseda senatu. K témto okolnostem Ize provést dikaz vyslechem jen tehdy,
byl-li ten, kdo povinnost mi€enlivosti ma, této povinnosti pfislusnym organem zprostén. Zprostit
micenlivosti nelze v pfipadé, kdy by mohlo dojit k ohroZzeni nebo vaznému naruSeni cinnosti
zpravodajskych sluzeb nebo Policie Ceské republiky. Obdobné se postupuje také v pfipadech, kdy
se dlikaz provadi jinak nez vyslechem.

(4) Organ, ktery poskytl utajované informace, oznaci okolnosti podle odstavce 3, o kterych tvrdi, ze
ve vztahu k nim nelze zprostit mi€enlivosti, a pfedseda senatu rozhodne, ze €asti spisu, k nimz se
tyto okolnosti vazi, budou oddéleny, jestlize by jinak mohlo dojit k ohrozeni nebo vaznému naruseni
ginnosti zpravodajskych sluzeb nebo Policie Ceské republiky.

Zastupce pro Ceskou republiku

(1) Osoba poskytujici sluzby registrace doménovych jmen a poskytovatel regulované sluzby, ktery je
poskytovatelem regulované sluzby systému piekladu doménovych jmen, sluzby spravy a provozu
registru domény nejvy3Si urovné, sluzby cloud computingu, sluzby datového centra, sluzby sité pro
dorudovani obsahu, sluzby on-line trzi§té%), sluzby internetového vyhledavade podle piimo
pouzitelného predpisu Evropské unie1°), sluzby platformy socialni sité, fizené sluzby nebo fizené
bezpednostni sluzby, ktery poskytuje tuto sluzbu v Ceské republice, nema umisténu hlavni
provozovnu ve Clenském staté Evropské unie nebo smluvnim staté Dohody o Evropském
hospodaiském prostoru a neustanovil si svého zastupce v jiném Clenském staté, je povinen
ustanovit si svého zastupce v Ceské republice. Zastupcem je osoba usazena v Ceské republice,
které osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel nékteré z uvedenych
regulovanych sluzeb udélili zmocnéni zastupovat je ve vztahu k povinnostem podle tohoto zakona.

(2) V pripadé, ze osoba poskytujici sluzby registrace doménovych jmen nebo poskytovatel nékteré z
regulovanych sluzeb uvedenych v odstavci 1 maji hlavni provozovnu mimo ¢&lensky stat Evropské
unie nebo smluvni stat Dohody o Evropském hospodarském prostoru a ustanovili si svého zastupce
v Ceské republice, plati, Ze jsou usazeni v Ceské republice a vztahuji se na né povinnosti podle
tohoto zakona. To plati i v pfipadé, Ze osoba poskytujici sluzby registrace doménovych jmen nebo
poskytovatel nékteré z regulovanych sluzeb podle odstavce 1 maiji hlavni provozovnu mimo &lensky
stat Evropské unie nebo smluvni stat Dohody o Evropském hospodarfském prostoru a neustanovili si
svého zastupce v zadném ¢lenském staté Evropské unie nebo smluvnim staté Dohody o Evropském
hospodaiském prostoru.

(3) Ustanovenim zastupce neni dotfena odpovédnost osoby poskytujici sluzby registrace
doménovych jmen nebo poskytovatele regulované sluzby podle odstavce 1 za dodrZzovani tohoto
zakona.

Finané€ni zabezpeceni stavu kybernetického nebezpeci

Finan¢ni zabezpeceni stavu kybernetického nebezpecli na bézny rozpoctovy rok se provadi podle
pravniho predpisu upravujiciho rozpoé&tova pravidla?). Za timto Géelem

a) Ufad v rozpodtu své kapitoly na prislusny rok vyélefiuje objem finanénich prosttedkd
potfebnych k zajisténi pfipravy na stav kybernetického nebezpeci; a dale ve svém rozpoctu na
prislusny rok vyclenuje ucelovou rezervu finanénich prostfedk( na feSeni stavu kybernetického
nebezpedi a odstranovani jeho nasledkl a

b) finanéni prostfedky potfebné k zajiéténl’vpﬁpravy na stav kybernetického nebezpeli a
odstrariovani nasledkl ohrozeni bezpeénosti Ceské republik’y, vnitiniho pofadku, Zivota, zdravi,
majetkovych hodnot nebo Zivotniho prostfedi vy&lefiované Ufadem v rozpoctu jeho kapitoly se

39 7z 47 04.08.2025 16:28



zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

povaZzuji za zavazny ukazatel statniho rozpoCtu na pfisludny rok.

Zpravodajské sluzby

(1) Zpravodajské sluzby?®) nejsou poskytovateli regulované sluzby.
(2) Zpravodajské sluzby

a) hlasi kontaktni udaje a jejich zmény Uradu,

b) pfiméfené zavadi bezpecnostni opatfeni podle § 13 a 14 odst. 1 tohoto zakona a

c) pfiméfené zohledni varovani podle § 22, pokud Ufad nebo jiny pravni pfedpis nestanovi jinak.
(3) Ustanoveni § 17 odst. 3, § 39 a § 55 az 63 se na zpravodajské sluzby nepouziji.

(4) Ustanoveni § 28 odst. 2 a § 64 odst. 1 se v pfipadé zpravodajskych sluzeb pouZzije, pokud plnéni

téchto povinnosti nebrani zvlastni pravni predpis2?) nebo zakonna nebo statem uznana povinnost
miéenlivosti. Pfedavani informaci zpravodajskymi sluzbami se vzdy Fidi zakonem o zpravodajskych

sluzbach3?). Vojenské zpravodajstvi miZe informace predavat také zplisobem stanovenym v zakoné
o Vojenském zpravodajstvi31).

Vztah k odvétvovym pravnim predpisim Evropské unie

(1) Pokud pfimo pouzitelny pfedpis Evropské unie nebo jiny pravni pfredpis, ktery zapracovava
pfislusny pfredpis Evropské unie, stanovi povinnosti v oblasti zavadéni a provadéni bezpe&nostnich
opatfeni nebo hlaseni kybernetickych bezpecénostnich incidentd a tyto povinnosti maji alespon
srovnatelny ucinek jako povinnosti podle tohoto zakona, ustanoveni tohoto zakona upravujici
povinnosti zavadét a provadét bezpecnostni opatieni a hlasit kybernetické bezpecnostni incidenty se
neuplatni, a to v€etné ustanoveni o dozoru nad dodrZzovanim uvedenych povinnosti.

(2) Za ustanoveni se srovnatelnym ucinkem jako povinnosti obsazené v tomto zékoné podle
odstavce 1 se povaZzuji takova ustanoveni pfimo pouzitelného pfedpisu Evropské unie nebo jiného
pravniho pfedpisu, ktery zapracovava pfisludny pfedpis Evropské unie, ktera

a) ve vztahu k povinnosti zavadét a provadét bezpelnostni opatfeni odpovidaji alespon
pozadavkim stanovenym v § 13 a 14, nebo

b) ve vztahu k povinnosti hlasit kybernetické bezpecnostni incidenty odpovidaji alespon
pozadavkim stanovenym v § 15 a 16.

(3) Za ustanoveni se srovnatelnym uCinkem jako povinnosti obsazené v tomto zakoné podle
odstavce 1 se dale povazuji takova ustanoveni pfimo pouzitelného predpisu Evropské unie, o nichz
to pfimo pouzitelny pfedpis Evropské unie sam stanovi.

Prechodna ustanoveni

(1) Spravci informacnich systému zakladni sluzby, spravci informacnich a komunikaénich systému
kritické informacni infrastruktury, spravci vyznamnych informacnich systémd nebo poskytovatelé
digitélni sluzby podle § 3 zakona &. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu, jimiz
poskytované sluzby splfiuji podminky pro registraci regulované sluzby podle § 4 odst. 1, plni pro
sluzby a informacni systémy regulované podle dosavadnich pravnich pfedpisu v rozsahu, ve kterém

jsou tyto sluzby a aktiva regulovany timto zakonem, alesponi

a) povinnosti spojené se zavadénim a provadénim bezpec";nostnich opatfeni, hlasenim
kybernetickych bezpec€nostnich incidentd a pIlnénim opatfeni Ufadu podle zakona ¢€. 181/2014
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Sb., ve znéni pozdéjSich predpisu, v pfipadé, Zze je podle tohoto zakona poskytovatelem
regulované sluzby v rezimu vysSich povinnosti, nebo

b) povinnosti spojené se zavadénim a provadénim bezpeénostnich opatfeni, hlasenim
kybernetickych bezpe&nostnich incidentli a plnénim opatfeni Uradu podle zakona &. 181/2014
Sb., ve znéni pozdéjSich predpisli, v rozsahu povinnosti ulozenych timto zakonem
poskytovatelim regulovanych sluzeb v rezimu nizSich povinnosti v pfipadé, Ze je podle tohoto
zakona poskytovatelem regulované sluzby v rezimu nizsich povinnosti,

a to pocinaje dnem nabyti UCinnosti tohoto zakona az do doby uplynuti |hGt pro zahajeni plnéni
povinnosti podle tohoto zakona, s vyjimkou zpusobu hlaseni kybernetickych bezpecnostnich
incidentu, které jsou tito poskytovatelé regulované sluzby povinni realizovat podle tohoto zakona
jiz ode dne doruéeni rozhodnuti o registraci regulované sluzby.

(2) V fizenich tykajicich se spInéni povinnosti ulozené pfede dnem nabyti uc€innosti tohoto zakona
zakonem ¢&. 181/2014 Sb., ve znéni pozdéjSich pfedpisll, nebo na jeho zakladé, se postupuje podle
zakona €. 181/2014 Sb., ve znéni pozdéjSich predpisu.

(3) Varovani vydana pfede dnem nabyti u€innosti tohoto zakona podle zakona €. 181/2014 Sb., ve
znéni pozdéjSich predpisll, se povazuji za varovani vydana podle tohoto zakona.

(4) Reaktivni opatfeni a ochranna opatfeni vydana pfede dnem nabyti ucinnosti tohoto zakona podle
zakona €. 181/2014 Sb., ve znéni pozdéjSich predpisU, se povazuji za reaktivni protiopatfeni vydana
podle tohoto zakona.

(5) Vefejnopravni smlouvy uzaviené podle zakona ¢. 181/2014 Sb., ve znéni pozdéjSich predpisq,
pozbyvaji platnosti uplynutim 1 roku ode dne nabyti u€innosti tohoto zakona.

(6) V pripadé, ze poskytovatel Narodniho CERT neni v den nabyti u¢innosti tohoto zakona drzitelem
platného osvédceni podnikatele pro pfistup k utajovanym informacim pro stupen utajeni Davérné
podle zakona o ochrané utajovanych informaci a o bezpec€nostni zpulsobilosti, je bez zbyteéného
odkladu povinen o takové osvéd&eni pozadat a tuto skuteénost Ufadu dolozit. Osvéd&eni podle véty
prvni musi provozovatel Narodniho CERT predlozit Uradu bez zbytedného odkladu, nejpozdéiji do 1
roku ode dne nabyti uc€innosti tohoto zakona.

ZrusSovaci ustanoveni
Zrusuji se:

1. Zakon ¢. 181/2014 Sb., o kybernetické bezpec€nosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti).

2. Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich.

3. Vyhlaska €. 205/2016 Sb., kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich uréujicich kritériich.

4. Cast druha zakona &. 104/2017 Sb., kterym se méni zakon €. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékterych dalSich zakonl, ve znéni pozdéjSich predpisq,

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (zakon o
kybernetické bezpelnosti), a nékteré dalsi zakony.

5. Cast dvé st& dvacatd devata zakona & 183/2017 Sb., kterym se méni nékteré zakony v
souvislosti s pfijetim zakona o odpovédnosti za pfestupky a fizeni o nich a zakona o nékterych
pfestupcich.

6. Cast prvni zakona &. 205/2017 Sb., kterym se méni zakon &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni zakona
€. 104/2017 Sb., a nékteré dalsi zakony.
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7. Vlyhlaska €. 437/2017 Sb., o kritériich pro ureni provozovatele zakladni sluzby.

8. Cast Sesta zakona &. 35/2018 Sb., 0 zmé&né nékterych zakon( upravujicich podet &lent zvlastnich
kontrolnich organt Poslanecké snémovny.

9. Vyhlaska & 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti).

10. Cast tficata druha zakona &. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s
pfijetim zakona o zpracovani osobnich udaja.

11. Cast devata zakona 6. 12/2020 Sb., o pravu na digitalni sluzby a o0 zmé&né nékterych zakon.

12. Vyhlaska ¢. 360/2020 Sb., kterou se méni vyhlaska €. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urlujicich kritériich, ve znéni vyhlasky €. 205/2016 Sb.

13. Vyhlaska &€. 573/2020 Sb., kterou se méni vyhlaska €. 437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby.

14. Cast sto padesata treti zakona &. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s
dalSi elektronizaci postupu organti vefejné moci.

15. Vyhlaska €. 315/2021 Sb., o bezpecnostnich urovnich pro vyuzivani cloud computingu organy
vefejné moci.

16. Zakon ¢&. 226/2022 Sb., kterym se méni zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisa.

17. Vyhlaska €. 190/2023 Sb., o bezpecénostnich pravidlech pro organy vefejné moci vyuzivajici
sluzby poskytovatell cloud computingu.

Uginnost

Tento zakon nabyva ucinnosti prvnim dnem tfetiho kalendainiho mésice nasledujiciho po jeho
vyhlaseni.

Pekarova Adamova v. r.
Pavel v. r.

Fiala v. r.

Poznamky pod ¢arou

1) Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakond
(zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu.

2) Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k
zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) €. 910/2014 a
smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).

3) Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(,Agentufe Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (,akt o kybernetické
bezpecnosti®).

Nafizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje
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Evropské primyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit
narodnich koordinacnich center.

Nafizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi
Kosmicky program Unie a zfizuje Agentura Evropské unie pro Kosmicky program a zruSuji nafizeni (EU)
¢. 912/2010, (EVU) €. 1285/2013 a (EU) €. 377/2014 a rozhodnuti €. 541/2014/EU.

Rozhodnuti Evropského parlamentu a Rady €. 1104/2011/EU ze dne 25. fijna 2011 o podminkach pfistupu
k vefejné regulované sluzbé nabizené globalnim druZicovym navigaénim systémem vytvofenym na
zakladé programu Galileo.

Nafizeni Evropského parlamentu a Rady (EU) 2023/588 ze dne 15. bfezna 2023, kterym se zavadi
Program Unie pro bezpecnou konektivitu na obdobi 2023-2027.

4) § 90 odst. 1 zakona &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisu.

5) § 2 pism. i) zakona &. 123/1998 Sb., o pravu na informace o Zivotnim prostfedi, ve znéni pozdéjsich
predpisU.

6) Sdéleni Ministerstva primyslu a obchodu &. 7/2023 o vyhladeni ¢eského znéni doporugeni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik( a malych a stfednich podniku.

7) § 3 zakona ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich, ve
znéni pozdéjsich predpisu.

8) CI. 3 bod 16 natizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a o
zruSeni smérnice 1999/93/ES.

9) Zakon €. 634/1992 Sb., o ochrané spotiebitele, ve znéni pozdéjSich predpisu.

10) CI. 2 odst. 5 nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. ¢ervna 2019 o
podpofe spravedinosti a transparentnosti pro podnikatelské uzZivatele online zprostfedkovatelskych sluzeb.

1) Zakon &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné& nékterych dalsich
zakonu, ve znéni pozdéjSich predpisu.

12) Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaju).

13) Smérnice Evropského parlamentu a Rady (EU) 2022/2555.

14) CI. 5 rozhodnuti Evropského parlamentu a Rady (EU) 1104/2011.

15) CI. 68 natizeni Evropského parlamentu a Rady (EU) 2021/696.

16) CI. 11 natizeni Evropského parlamentu a Rady (EU) 2023/588.

17) CI. 58 natizeni Evropského parlamentu a Rady (EU) 2019/881.

18) Natizeni Evropského parlamentu a Rady (EU) 2021/887.

19) CI. 8 odst. 4 naFizeni Evropského parlamentu a Rady (EU) 2021/887.
20y 1. 8 natizeni Evropského parlamentu a Rady (EU) 2021/887.

21) 7akon &. 1/2023 Sb., o omezujicich opatfenich proti nékterym zavaznym jednanim uplatfiovanych v
mezinarodnich vztazich (sank&ni zakon).

22) § 187 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu.
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23) Napriklad zakon &. 21/1992 Sb., o bankach, ve znéni pozdéjsich predpist, zakon &. 87/1995 Sb., o
spofitelnich a Gvérnich druzstvech a nékterych opatfenich s tim souvisejicich a o dopInéni zakona Ceské
narodni rady ¢. 586/1992 Sb., o danich z pfijmU, ve znéni pozdéjSich predpisli, zakon €. 363/1999 Sb., o
pojisStovnictvi a o zméné nékterych souvisejicich zakonl (zakon o pojistovnictvi), ve znéni pozdéjsich
predpisu.

24y 7akon &. 37/2021 Sb., o evidenci skuteénych majitell, ve znéni pozdéjsich predpisu.
25) 1. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2021/887.

26) 7akon &. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, ve znéni pozdéjsich predpisu.

v

27y zakon &. 218/2000 Sb., o rozpoétovych pravidlech a o zméné nékterych souvisejicich zakon(
(rozpoctova pravidla), ve znéni pozdéjSich predpisu.

28) § 3 zakona ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdé&jsich
predpisU.
29) Naptiklad zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich
predpisU.
30) § 8 odst. 3 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdé&jsich
predpis(.

31) § 16b odst. 1 nebo § 16f odst. 2 zakona &. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni
pozdéjsich predpisu.

Souvislosti

Méni

261/2021 Sb. Zakon, kterym se méni nékteré zakony v souvislosti s dalSi elektronizaci postupl
organUl vefejné moci

12/2020 Sb. Zakon o pravu na digitalni sluzby

111/2019 Sb. Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o zpracovani
osobnich udaja

35/2018 Sb. Zakon o zméné nékterych zakonul upravujicich pocet €lenl zvlastnich kontrolnich
organl Poslanecké snémovny

205/2017 Sb. Zakon, kterym se méni zakon &. 181/2014 Sb., o kybernetické bezpe&nosti a o

zmeéné souvisejicich zakonul (zakon o kybernetické bezpecnosti), ve znéni zakona
€. 104/2017 Sb., a nékteré dalSi zakony

183/2017 Sb. Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o
odpovédnosti za prestupky a fizeni o nich a zakona o nékterych piestupcich

104/2017 Sb. Zakon, kterym se méni zakon ¢&. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjsich predpisu, zakon
€. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecCnosti), a nékteré dalsi zakony

Rusi
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190/2023 Sb.

226/2022 Sb.

315/2021 Sb.

573/2020 Sb.

360/2020 Sb.

82/2018 Sb.

437/2017 Sb.
205/2016 Sb.

317/2014 Sb.
181/2014 Sb.

Je odkazovan z
266/2025 Sb.
265/2025 Sb.

264/2025 Sb.

Odkazuje na

264/2025 Sb.
190/2023 Sb.

1/2023 Sb.

226/2022 Sb.

315/2021 Sb.

261/2021 Sb.

37/2021 Sb.

573/2020 Sb.

360/2020 Sb.

12/2020 Sb.

111/2019 Sb.

Vyhlaska o bezpelnostnich pravidlech pro organy vefejné moci vyuzivajici sluzby
poskytovatell cloud computingu

Zakon, kterym se méni zakon &. 181/2014 Sb., o kybernetické bezpe€nosti a o
zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpist

Vyhladka o bezpec€nostnich urovnich pro vyuzivani cloud computingu organy
vefejné moci

Vyhlaska, kterou se méni vyhlaska €. 437/2017 Sb., o kritériich pro ureni
provozovatele zakladni sluzby

Vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb.

Vyhladka o kybernetické bezpeénosti

Vyhlaska o kritériich pro uréeni provozovatele zakladni sluzby

Vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich uréujicich kritériich

Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich

Zakon o kybernetické bezpecénosti

Zakon o kritické infrastrukture

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o
kybernetické bezpeénosti

Zakon o kybernetické bezpelnosti

Zakon o kybernetické bezpecnosti

Vyhlaska o bezpec€nostnich pravidlech pro organy vefejné moci vyuzivajici sluzby
poskytovatelt cloud computingu

Sankéni zakon

Zakon, kterym se méni zakon ¢€. 181/2014 Sb., o kybernetické bezpe&nosti a o
zmeéné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpist

Vyhlaska o bezpec€nostnich urovnich pro vyuzivani cloud computingu organy
vefejné moci

Zakon, kterym se méni nékteré zakony v souvislosti s dalSi elektronizaci postup
organUl vefejné moci

Zakon o evidenci skute¢nych majitelt

Vyhlaska, kterou se méni vyhlaska €. 437/2017 Sb., o kritériich pro ureni
provozovatele zakladni sluzby

Vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urCujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb.

Zakon o pravu na digitalni sluzby

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o zpracovani
osobnich udaja
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82/2018 Sb.
35/2018 Sb.

437/2017 Sb.

205/2017 Sb.

183/2017 Sb.

104/2017 Sb.

250/2016 Sb.
205/2016 Sb.

317/2014 Sb.
181/2014 Sb.

89/2012 Sb.

280/2009 Sb.
262/2006 Sb.
412/2005 Sb.
289/2005 Sb.
127/2005 Sb.
500/2004 Sb.
365/2000 Sb.
219/2000 Sb.
218/2000 Sb.
363/1999 Sb.
123/1998 Sb.

87/1995 Sb.

153/1994 Sb.
634/1992 Sb.
586/1992 Sb.
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ViyhlaSka o kybernetické bezpecnosti

Zakon o zméné nékterych zakonl upravujicich pocet €lenl zvlastnich kontrolnich
organl Poslanecké snémovny

Vyhlaska o kritériich pro ureni provozovatele zakladni sluzby

Zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpe&nosti a o
zmeéné souvisejicich zakonul (zakon o kybernetické bezpecnosti), ve znéni zakona
€. 104/2017 Sb., a nékteré dalSi zakony

Zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zakona o
odpovédnosti za prestupky a fizeni o nich a zakona o nékterych piestupcich

Zakon, kterym se méni zakon &. 365/2000 Sb., o informacnich systémech verejné
spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjsich predpisu, zakon
€. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpec€nosti), a nékteré dalsi zakony

Zakon o odpovédnosti za prestupky a fizeni o nich

Vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich

Vyhlaska o vyznamnych informacénich systémech a jejich ur€ujicich kritériich
Zakon o kybernetické bezpecénosti

Obc&ansky zakonik (novy)

Danovy fad

Zakonik prace

Zakon o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti
Zakon o Vojenském zpravodajstvi

Zakon o elektronickych komunikacich

Spravni fad

Zakon o informacnich systémech vefejné spravy

Zakon o majetku CR a jejim vystupovani v pravnich vztazich

Zakon o rozpoctovych pravidlech

Zakon o pojistovnictvi

Zakon o pravu na informace o Zivotnim prostfedi

Zakon o spofitelnich a uvérnich druzstvech

Zakon o zpravodajskych sluzbach Ceské republiky

Zakon o ochrané spotfebitele

Zakon o danich z pfijm{

21/1992 Sb. Zakon o bankach
Verze
C. Znéni od - do Novely Poznamka

1. 01.11.2025 Budouci znéni

46 7 47 04.08.2025 16:28


https://www.zakonyprolidi.cz/cs/2018-82
https://www.zakonyprolidi.cz/cs/2018-82
https://www.zakonyprolidi.cz/cs/2018-35
https://www.zakonyprolidi.cz/cs/2018-35
https://www.zakonyprolidi.cz/cs/2017-437
https://www.zakonyprolidi.cz/cs/2017-437
https://www.zakonyprolidi.cz/cs/2017-205
https://www.zakonyprolidi.cz/cs/2017-205
https://www.zakonyprolidi.cz/cs/2017-183
https://www.zakonyprolidi.cz/cs/2017-183
https://www.zakonyprolidi.cz/cs/2017-104
https://www.zakonyprolidi.cz/cs/2017-104
https://www.zakonyprolidi.cz/cs/2016-250
https://www.zakonyprolidi.cz/cs/2016-250
https://www.zakonyprolidi.cz/cs/2016-205
https://www.zakonyprolidi.cz/cs/2016-205
https://www.zakonyprolidi.cz/cs/2014-317
https://www.zakonyprolidi.cz/cs/2014-317
https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2012-89
https://www.zakonyprolidi.cz/cs/2012-89
https://www.zakonyprolidi.cz/cs/2009-280
https://www.zakonyprolidi.cz/cs/2009-280
https://www.zakonyprolidi.cz/cs/2006-262
https://www.zakonyprolidi.cz/cs/2006-262
https://www.zakonyprolidi.cz/cs/2005-412
https://www.zakonyprolidi.cz/cs/2005-412
https://www.zakonyprolidi.cz/cs/2005-289
https://www.zakonyprolidi.cz/cs/2005-289
https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/2005-127
https://www.zakonyprolidi.cz/cs/2004-500
https://www.zakonyprolidi.cz/cs/2004-500
https://www.zakonyprolidi.cz/cs/2000-365
https://www.zakonyprolidi.cz/cs/2000-365
https://www.zakonyprolidi.cz/cs/2000-219
https://www.zakonyprolidi.cz/cs/2000-219
https://www.zakonyprolidi.cz/cs/2000-218
https://www.zakonyprolidi.cz/cs/2000-218
https://www.zakonyprolidi.cz/cs/1999-363
https://www.zakonyprolidi.cz/cs/1999-363
https://www.zakonyprolidi.cz/cs/1998-123
https://www.zakonyprolidi.cz/cs/1998-123
https://www.zakonyprolidi.cz/cs/1995-87
https://www.zakonyprolidi.cz/cs/1995-87
https://www.zakonyprolidi.cz/cs/1994-153
https://www.zakonyprolidi.cz/cs/1994-153
https://www.zakonyprolidi.cz/cs/1992-634
https://www.zakonyprolidi.cz/cs/1992-634
https://www.zakonyprolidi.cz/cs/1992-586
https://www.zakonyprolidi.cz/cs/1992-586
https://www.zakonyprolidi.cz/cs/1992-21
https://www.zakonyprolidi.cz/cs/1992-21
https://www.zakonyprolidi.cz/cs/2025-264/zneni-20251101
https://www.zakonyprolidi.cz/cs/2025-264/zneni-20251101
https://www.zakonyprolidi.cz/cs/2025-264/zneni-20251101

zakonyprolidi_cs 2025 264 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-264/zneni-20251101.htm?sil=1

¢. Znéni od - do Novely Poznamka
0. 04.08.2025 Vyhlasené znéni
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