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VYHLASKA

ze dne 24. srpna 2021

0 bezpec&nostnich arovnich pro vyuzivani cloud computingu organy vefejné moci

Narodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § 28 odst. 2 pism. a) zakona &.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zédkon o kybernetické
bezpecnosti), ve znéni zadkona ¢&. 205/2017 Sb., (dale jen ,zakon®):

Predmét upravy

Tato vyhlaska stanovi bezpe&nostni urovné pro vyuzivani cloud computingu organy vefejné moci
podle § 6 pism. e) zakona.

Vymezeni pojmu
Pro ucely této vyhlasky se rozumi

a) poptavanym cloud computingem informaéni nebo komunikacni systém jako celek nebo jeho
Cast, které mohou byt provozovany pomoci cloud computingu a které je organ vefejné moci
povinen zafadit do bezpeénostni urovné,

b) &asti informaéniho nebo komunikaéniho systému takova &ast tohoto systému, ktera je

jednoznaéné oddélitelna, zabezpeduje cilevédomou a systematickou informaéni &innost?),
mulze byt provozovana pomoci cloud computingu a je definovana z hlediska funkcnich
kategorii, architektury, provozniho modelu a bezpecnosti,

c) oblasti dopadu vymezena oblast, v ramci které mulze mit dopad kybernetického
bezpec€nostniho incidentu na poptavany cloud computing vliv na bezpe€nost a zdravi lidi,
ochranu osobnich (dajl, trestnépravni fizeni, vefejny porfadek, mezinarodni vztahy, fizeni a
provoz, duveéryhodnost, finanéni model nebo zajistovani sluzeb,

d) drovni dopadu nizka, stfedni, vysoka nebo kriticka hodnota, ktera odpovida dopadu
kybernetického bezpecnostniho incidentu na poptavany cloud computing v kazdé oblasti
dopadu.

Bezpecnostni Grovné

Bezpec€nostni droven pro vyuzivani cloud computingu organy vefejné moci vyjadfuje mozné
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dopady kybernetického bezpeénostniho incidentu na poptavany cloud computing. Bezpeénostni
urovné jsou nizka, stfedni, vysoka nebo kriticka.

Zarazeni poptavaného cloud computingu do bezpeénostni trovné

(1) Zafazeni poptavaného cloud computingu do bezpecnostni urovné provede organ vefejné
moci podle pfilohy k této vyhladce. Organ vefejné moci zhodnoti naplnéni urovné dopadu, které
je poptavany cloud computing schopen dosahnout v ramci kazdé oblasti dopadu. Urover dopadu
je v ramci kazdé oblasti dopadu dana nejhorS§im mozZnym dopadem kybernetického
bezpeénostniho incidentu.

(2) P¥i zjistovani nejhorsiho mozného dopadu kybernetického bezpelnostniho incidentu zohledni
organ verejné moci mozné naruseni dlvérnosti, integrity a dostupnosti poptavaného cloud
computingu a povahu informaéniho nebo komunika¢niho systému, ktery je poptavanym cloud
computingem, jako celku. V pfipadé, ze je poptavanym cloud computingem pouze urcita Cast
informacniho nebo komunikaéniho systému, zohledni také vztah této ¢asti k bezpecnostni Grovni
informacniho nebo komunikaéniho systému jako celku.

(3) Bezpecnostni uroven pro vyuzivani poptavaného cloud computingu organem vefejné moci je
shodna s nejvyssi urovni dopadu, které poptavany cloud computing dosahne pfi hodnoceni
jednotlivych oblasti dopadu.

(4) Informacni nebo komunikacni systém, ktery je vyznamnym informacnim systémem podle
zakona, odpovida vysoké bezpecCnostni Urovni, pokud je poptavanym cloud computingem tento
informacni nebo komunikaéni systém jako celek, a pokud nebude organem vefejné moci
postupem podle pfedchozich odstavcl zafazen do kritické bezpeénostni Urovné.

(5) Informacni nebo komunikaéni systém, ktery je kritickou informacni infrastrukturou podle
zakona, odpovida kritické bezpecnostni urovni, pokud je poptavanym cloud computingem tento
informacni nebo komunikacni systém jako celek.

(6) Nejvyssi stanovena bezpeCnostni Uroven informacniho nebo komunikaéniho systému jako
celku musi byt stanovena alespon pro jednu €ast informaéniho nebo komunikaéniho systému,
ktery je poptavanym cloud computingem.

(7) O procesu stanoveni bezpec€nostni urovné poptavaného cloud computingu podle pfedchozich
odstavcu provede organ vefejné moci pisemny zaznam. Vzor pisemného zaznamu zverejni
Narodni ufad pro kybernetickou a informacni bezpecnost na svych internetovych strankach.

Uéinnost

Tato vyhlaska nabyva ucinnosti dnem nasledujicim po dni jejiho vyhlaseni.

Reditel:
Ing. Rehka v. r.

Pfiloha k vyhlasce ¢. 315/2021 Sb.

Urovné a oblasti dopadu pro zafazeni poptavaného cloud computingu do bezpeénostni
urovné

‘ Uroven ‘ Oblast dopadu
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A. B. C. D. E. F. G. H. .
do Bezpecnddthrana Trestnéprdeidjny MezinaroRideni a Davéryhddnas€ni Zajistovan
padu . A _ 5
a zdravi| osobnich fizeni |poradek| vztahy | provoz model | sluzeb
lidi udaju
Nemuze | Nemlze | Nem(ze |[Nemuze Nemuze |Nem(ze  Nemu(ze |[Nemuze Nemuze
vést ke |ovlivnit |vytvofit |zapfiCinit negativnénaru$it | negativnéani zpusobit
zranéni |poptavanypodminkyhromadnegovlivnit |fadné |ovlivnit |nepfimo |omezeni
jednotliveeloud pro nepokoje obraz  |fungovanivztahy s |véstk | naruSeni
ani computinggachani | nebo Ceské | nebo jinymi | finanénimnebo
skupiny |nebo trestnychl jinak republiky fizeni  |&astmi |ztratam, | nedostupnc
lidi. muze ¢inu narusit |v ani ¢asti organu | nebo zadnych
negativnépfisvojeniverejny | zahrani€i.organu | vefejné |mulze poskytovan
ovlivnit | pravomocporadek. vefejné |moci, véstk | sluzeb,
poptavanyifadu, moci, jinymi | finanénimnebo
cloud zneuziti nebo organizacetratam 'muize
computinggravomoci muze nebo mensim | zpusobit
ktery Uredni narudit |vztahy s nez 1 % omezeni
naplfiuje | osoby fadné | vefejnostibéznych | naruseni
nejvySe | nebo fungovaninebo vydaji |nebo
1 dvé padélani casti muze ro¢niho | nedostupnc
Nizi(é kritéria z| a nebo vztahy s |rozpoctu| poskytovan
prvni pozménéni celého | nimi organu | sluzeb
skupiny |vefejné organu |negativnéverejné |pro
kritérii | listiny vefejné |ovlivnit, | moci. 5000 a
pro ani moci, avsak méné
oblast |nemulze avSak | negativni osob.
dopadu | ztizit nemuze | nasledky
B. jejich zavazné | mohou
Ochrana| vySetfovani. omezit |byt
osobnich nebo nejvyse
udaja. zastavit |lokalni.
provadéni
ddlezitych
¢innosti
organu
verejné
moci.
Mize Muze Mize Muze Mize Muze Mize Muze Mize
vést ke |negativnévytvofit | zapfiCinit negativnénarusit |negativnévést k | zpUsobit
zranéni |ovlivnit |podminkyhromadnéovlivnit |fadné |ovlivnit |finanénimomezeni
jednotlivepoptavanypro nepokoje obraz  |fungovanivztahy s | ztratam | naruseni
nebo cloud pachani | nebo Ceské | &asti jinymi  |ve vySi | nebo
skupiny | computindrestnych jinak republiky nebo ¢astmi 'mezi 1 |nedostupnc
nejvice |ktery ¢inu narudit |v celého organu | % a5 % |sluzeb
100 lidi. |napliuje| pfisvojenivefejny |sousedniairganu |vefejné |béznych |pro vice
tfi a vice | pravomocporadek | statech. |vefejné | moci, vydaji | nez
kritérii z | ufadu, |s moci, jinymi  |rocniho |5000,
v2' ) prvni zneuziti |lokalnimi pfi¢emz | organizacesapoctu | nejvice
Stredni skupiny | pravomociopady. miZe |nebo |organu |vak
kritérii | ufedni zavazné |vztahy s | vefejné | 50000
nebo osoby omezit |vefejnostimocia |osob.
jedno nebo nebo avSak tyto
kritérium| padélani zastavit |negativni ztraty
zdruhé |a provadéninasledky| odpovidaji
skupiny | pozménéni dalezitychmohou | ¢astce
kritérii | vefejné Cinnosti | byt 100000
pro listiny organu |nejvySe |KE&a
oblast |nebo vefejné |regionalnivyssi. V
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dopadu 'muze moci. pfipadé,
B. ztizit Ze vySe
Ochrana  jejich financni
osobnich vysetfovani. ztraty
udaja. odpovida
Castce
nizsi
nez
100000
K¢,
pouzije
se
uroven
dopadu
nizka.
Muze Muze Muze Muze Muze Muze Muze Muze Muze
vést ke |negativnévést k | zapfiCinit negativnénarusit |negativnévést k | zpUsobit
zranéni |ovlivnit |narudeni| hromadnéovlivnit |Ffadné ovlivnit | finanénimomezeni
skupiny | poptavanyysetiovanepokoje obraz | fungovanivztahy s | ztratam |naruSeni
vice nez | cloud trestné |nebo Ceské | &asti jinymi  |ve vySi |nebo
100 lidi |computingiinnosti | jinak republiky nebo ¢astmi | presahujiciedostupnc
a ktery nebo zavazné |ve celého |organu 5% a | sluzeb
nejvice |napliuje|soudnihgnarudit |svété. |organu |vefejné |maximalngro vice
2500 lidi dvé a fizeni v | vefejny vefejné | moci, 10 % nez
nebo vice ramci poradek moci, jinymi | béznych | 50000
pfimému kritérii z |organt |s pficemz | organizaceyaaju | osob.
ohrozeni|druhé |Cinnych |regionalnimi muze nebo ro¢niho
nebo skupiny |v dopady. zavazné |vztahy s | rozpoctu
ztraté kritérii | trestnim omezit |vefejnostiprganu
Zivota |pro fizeni. nebo avSak |vefejné
jednotliveeblast zastavit | negativni moci a
nebo dopadu provadéninasledky| tyto
skupiny | B. dalezitychmohou | ztraty
nejvice | Ochrana ¢innosti | byt odpovidaji
250 lidi. | osobnich organu |nejvySe |Castce
udaja. vefejné | celostatni1000000
3. mocia | nebo K¢ a
Vysoka narusit | kratkodobeyssi,

fizeni, | mezinarodm@bo

poskodit maze

rozvoj zpusobit

nebo hospodarské

poskodit ztraty

prosazovani statu ve

cili a vysi

zajmu mezi

organu 0,1% a

vefejné 0,5%

MOCi. hrubého
doméaciho
produktu
Vv
pfipadé,

Ze vyse
financni
ztraty
odpovida
Castce
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nizsi
nez
1000000
K¢,
pouzije
se
uroven
dopadu
stfedni.
Mize Muze Mize Muze Mize Muze Mize Muze Mize
véstke |véstk véstk | byt negativnébyt byt véstk | byt
zranéni |omezeni zavaznémiotCen ovlivnit |dotéen |dotfen |finanénimdotéen
skupiny |nebo a prvek nebo prvek prvek ztratam |prvek
vice nez | naruSeni| dlouhodotéitické | poSkodit | kritické | kritické | pfesahujidiritické
2500 lidi | zpracovamaruSeni| infrastruktdiplomatidkérastruktimfyastruktt@yo infrastruktur
nebo osobnich schopnosfirovozovaigahy | provozovgrgvozovdgznych | provozovan
pfimému| Gdaji, | vySetfovabrganem Ceské |organem organem vydajd | organem
ohrozZeni| které je |trestnou |vefejné |republiky, vefejné |vefejné |roCniho |vefejné
nebo nezbytné ¢innost | moci, Mmoci, moci, rozpoctu | moci,
ztraté pro nebo ktery ktery ktery organu |ktery
zivota |zajiStovardpochybn@nptavany poptavanyoptavanyerfejné | poptavany
skupiny | obrannyclsoudnihag cloud cloud cloud mocia |cloud
vice nez |a fizeni v | computing computingomputindyto computing
250 lidi. |bezpeCnosdnich | zafazuje zarazuje | zafazuje | ztraty zarazuje
zajmu |organt |do do do odpovidajéo
Ceské | ¢&innych |bezpeénostni bezpeCnobtHpelnostistce |bezpelnost
republiky. v Urovné, Urovné, |urovné, | 100000000rovné,
trestnim |a muze amize lamlze KCa a mize
fizeni. | zapficCinit naruSit | negativnévyssi, | dojit k
hromadné fadné | ovlivnit |nebo rozsahlému
nepokoje fungovanivztahy s ' muze omezeni
nebo casti jinymi | zpusobit | poskytovan
jinak nebo C¢astmi | hospodarsiezbytnych
4. zavazné celého |organu |ztraty sluzeb
Kriticka narusit organu |vefejné |statu nebo
vefejny vefejné | moci, vysSi jinému
poradek moci, jinymi  |nez 0,5 |zavaznému
s pfiéemz | organizac&nmi zasahu
celostatnimi muze nebo hrubého | do
dopady. zavazné |vztahy s | domacihokazdodenni
omezit |vefejnostiproduktul zivota
nebo a Vv postihujicih:
zastavit | negativni pfipadé, |vice nez
provadéninasledky| ze vyse | 125000
dalezitychmohou | finanéni | osob.

¢innosti | byt ztraty
organu |dlouhodolm@povida
vefejné | mezinarodidistce

moci a nizsi
narusit nez
fizeni, 1000000
poskodit K¢,
rozvoj pouZije
nebo se
poskodit uroven
prosazovani dopadu
cili a vysoka.
zajmu

01.09.2021 9:41



zakonyprolidi_cs 2021 315 v20210901 https://www.zakonyprolidi.cz/print/cs/2021-315/zneni-20210901.htm?sil=1

6z7

organu
vefejné
moci.

Skupiny kritérii pro oblast dopadu B. Ochrana osobnich udajt
(1) Prvni skupinu kritérii tvofi tato kritéria:

a) zpracovavaji se osobni udaje umoziujici bez dalSiho vystupovat nebo jednat jménem
subjektu udaju v souvislostech znamenajicich poSkozeni cti, povésti nebo charakteru nebo
umoznujici na ucet subjektu udajli odebirat sluzby, zbozi, popfipadé vybirat penize nebo jiné
majetkové hodnoty,

b) zpracovavaji se osobni udaje, podle kterych je subjekt udaju zaraditelny jako ¢len skupiny s
Casové omezenou nebo situaéné danou zranitelnosti,

c) dochazi ke zpracovani osobnich udajl, kterym je dotéeno nebo Ize dlivodné predpokladat,
Ze bude dotéeno 5000 az 10000 subjektd udaju,

d) osobni udaje jsou verejné pristupné neomezenému poctu organl nebo osob a

e) jedna se o zpracovani osobnich Udajli systémem s propojenim na jina zpracovani
provadéna stejnym spravcem osobnich udajl nebo se jedna o osobni Udaje ziskané od jinych
spravcl osobnich udaja.

(2) Druhou skupinu kritérii tvofi tato kritéria:

a) zpracovavaji se zvlastni kategorie osobnich Udaji nebo Udaje vysoce osobni povahy,
zejména finanéni udaje o stavu majetku, vysi finan¢nich prostfedk(l, dluzich nebo pujckach
nebo platebni moralce, zaznamy o historii soukromych volani subjektd (dajd, Udaje z
elektronické posty subjektl udaji a podobné,

b) dochazi ke zpracovani osobnich udaju, kterym je dotéeno nebo Ize divodné predpokladat,
Ze bude doteno vice nez 10000 subjektu udaju a

c¢) dochazi k automatizovanému rozhodovani, které se dotyka subjektu udaja.

Poznamky pod ¢arou

1) § 2 pism. a) zakona & 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dalSich zakon(, ve znéni pozdéjsich predpisu.

Souvislosti

Provadi predpis
181/2014 Sb. Zakon o kybernetické bezpeénosti

Je odkazovan z

315/2021 Sb. Vyhlaska o bezpec€nostnich urovnich pro vyuzivani cloud computingu organy
vefejné moci

Odkazuje na

315/2021 Sb. Vyhlaska o bezpec€nostnich urovnich pro vyuzivani cloud computingu organy
vefejné moci
181/2014 Sb. Zakon o kybernetické bezpecnosti
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