zakonyprolidi_cs 2021 316 v20210901 https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

1z60

ZAKONY {5
Vyhlaska €. 316/2021 Sb.

Vyhlaska o nékterych pozadavcich pro zapis do katalogu cloud computingu
https://www.zakonyprolidi.cz/cs/2021-316

Castka 140/2021
Platnost od 31.08.2021
Uginnost od 01.09.2021

Aktualni znéni 01.09.2021

316

VYHLASKA

ze dne 24. srpna 2021

o nékterych pozadavcich pro zapis do katalogu cloud computingu

Narodni urad pro kybernetickou a informacni bezpeénost stanovi podle § 12 odst. 2 zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy
a 0 zméné nékterych dalSich zakon(, ve znéni zékona ¢. 261/2021 Sb., (dale jen ,zakon"):

PFredmét upravy
Tato vyhlaska stanovi

a) pozadavky na zpusobilost poskytovatele cloud computingu (dale jen ,poskytovatel*) zajistit zakladni Grover ochrany duvérnosti, integrity a
dostupnosti informaci organu vefejné spravy podle § 6m odst. 1 pism. a) zékona,

b) pozadavky na dosazeni zakladni Urovné ochrany duvérnosti, integrity a dostupnosti informaci organu verejné spravy nabizenym cloud
computingem podle § 6n pism. b) zakona,

c) seznam certifikaci a auditt pro oblast ochrany davérnosti, integrity a dostupnosti informaci podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b)
a § 6t odst. 7 pism. ¢) zakona, doklady o jejich spInéni a intervaly pro pfedkladani téchto doklad(i podle § 6y odst. 2 zakona,

d) pozadavky na strukturu a naleZitosti zpravy o provedeni penetracniho testu podle § 6t odst. 6 pism. d) a § 6t odst. 7 pism. e) zédkona a
intervaly pro jeji predkladani,

e) pozadavky na naleZitosti auditni zpravy osvédcujici existenci planu zajisténi kontinuity provozu nabizeného cloud computingu a planu na
obnovu poskytovani nabizeného cloud computingu po havarii podle § 6t odst. 6 pism. e) a § 6t odst. 7 pism. f) zakona,

f) pozadavky na strukturu a nalezitosti dokladu o zhodnoceni zdroju rizik podle § 6t odst. 6 pism. f) a § 6t odst. 7 pism. g) zakona a

g) pozadavky na strukturu a nalezitosti podklad( k ovéfeni spinéni poZzadavku na zajisténi dlvérnosti, integrity a dostupnosti informaci podle §
6t odst. 6 pism. g) a § 6t odst. 7 pism. h) zakona.

Zakladni pojmy
Pro ucely této vyhlasky se rozumi
a) zakaznikem organ vefejné spravy vyuzivajici sluzbu cloud computingu,
b) uzivatelem ten, kdo sluzbu cloud computingu prostfednictvim systému organu vefejné spravy vyuziva nebo ji nastavuje,
c) zakaznickymi daty vSechna data, ktera jsou uzivatelem poskytnuta poskytovateli v pribéhu uzivani sluzby cloud computingu,

d) zakaznickym obsahem textova, zvukova, audiovizualni, obrazova nebo jina data, ktera byla uzivatelem do sluzby cloud computingu
vloZena, a to bez jejich metadat, a indexy k témto datim,

e) provoznimi Udaji data vygenerovana nebo odvozena poskytovatelem v souvislosti s poskytovanim sluzby cloud computingu,
f) specifickymi provoznimi Udaiji takové provozni Udaje, které obsahuji informace o identifikovaném nebo identifikovatelném uzivateli,

g) zpracovanim jakakoliv operace nebo soubor operaci se zakaznickymi daty a provoznimi Gdaiji v elektronické podobé, provadéné pomoci &i
bez pomoci automatizovanych postupl, jako je shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo
pozméneéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni & zkombinovani,
omezeni, vymaz nebo zniceni,

h) bezpec€nostni Urovni nabizeného cloud computingu je takova bezpecnostni Uroven, do které nabizeny cloud computing fadi poskytovatel.

Pozadavky na zpusobilost zajistit zakladni iroven ochrany divérnosti, integrity a dostupnosti informaci organu verejné spravy

Poskytovatelem zpUsobilym zajistit zakladni Groveri ochrany davérnosti, integrity a dostupnosti informaci organu verejné spravy podle § 6m odst.
1 pism. a) zékona je ten, ktery splfiuje pozadavky na zpUsobilost zajistit zakladni Urovern ochrany duvérnosti, integrity a dostupnosti informaci
organu verejné spravy uvedené v pfiloze €. 1 k této vyhlaSce odpovidajici bezpe€nostni Urovni nabizeného cloud computingu, v jaké zada
poskytovatel zapsat sluzbu cloud computingu do katalogu cloud computingu, a tfidé cloud computingu®), do které se sluzba cloud computingu
fadi.

Pozadavky na dosazeni zakladni urovné ochrany diivérnosti, integrity a dostupnosti informaci organu verejné spravy nabizenym cloud
computingem

Cloud computingem, ktery umoznuje dosazeni alespori zakladni Urovné ochrany divérnosti, integrity a dostupnosti informaci organu verejné
spravy podle § 6n zakona, je cloud computing splfiujici pozadavky na dosazeni zakladni Urovné ochrany davérnosti, integrity a dostupnosti

informaci organu vefejné spravy nabizenym cloud computingem uvedené v pfiloze €. 2 k této vyhlaSce odpovidajici bezpecnostni Grovni
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nabizeného cloud computingu, v jaké Zzada poskytovatel zapsat sluzbu cloud computingu do katalogu cloud computingu, a tfidé cloud
computingu, do které se sluzba cloud computingu fadi.

Seznam certifikaci a audit(i pro oblast ochrany dlivérnosti, integrity a dostupnosti informaci, doklady o jejich spinéni a intervaly pro
predkladani téchto dokladu

Seznam certifikaci a auditll pro oblast ochrany divérnosti, integrity a dostupnosti informaci podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b) a §
6t odst. 7 pism. ¢) zakona, doklady o jejich spinéni a intervaly pro predkladani téchto dokladl podle § 6y odst. 2 zakona jsou stanoveny v pfiloze
€. 3 k této vyhlasce.

Pozadavky na strukturu a nalezitosti zpravy o provedeni penetracniho testu a intervaly pro jeji predkladani

Pozadavky na strukturu a nalezitosti zpravy o provedeni penetracniho testu podle § 6t odst. 6 pism. d) a § 6t odst. 7 pism. e) zakona a intervaly
pro jeji predkladani jsou stanoveny v pfiloze €. 4 k této vyhlasce.

Pozadavky na nalezitosti auditni zpravy osvédc¢ujici existenci planu zajisténi kontinuity provozu nabizeného cloud computingu a planu
na obnovu poskytovani nabizeného cloud computingu po havarii

(1) Auditni zpravou osvédcuijici existenci planu zajisténi kontinuity provozu nabizené sluzby cloud computingu a planu na obnovu poskytovani
nabizené sluzby cloud computingu po havarii se rozumi auditni zprava vyhotovena subjektem nezavislym na poskytovateli, ktera potvrzuje
existenci planu zajisténi kontinuity provozu nabizené sluzby cloud computingu a planu na obnovu poskytovani nabizené sluzby cloud computingu
po havarii a doklada ovéreni jeho aplikace.

(2) Ma se za to, Ze znaky auditni zpravy podle odstavce 1 naplfiuje auditni zprava vydana pro ugel certifikace CSN ISO/IEC 20000, ISO/IEC
20000, CSN EN ISO 22301, ISO 22301, SOC 2® Type 2 nebo atestace podle CSA STAR Level 2. V rozsahu dané auditni zpravy musi byt
zahrnuta nabizena sluzba cloud computingu.

Pozadavky na strukturu a nalezitosti dokladu o zhodnoceni zdroju rizik

PoZadavky na strukturu a nalezitosti dokladu o zhodnoceni zdroju rizik podle § 6t odst. 6 pism. f) a § 6t odst. 7 pism. g) zakona jsou stanoveny v
pfiloze €. 5 k této vyhlasce.

Pozadavky na strukturu a nalezitosti podklad( k ovéfeni spInéni pozadavku na zajisténi divérnosti, integrity a dostupnosti informaci

(1) Struktura podkladt k ovéfeni spinéni pozadavku podle § 3 a 4 musi byt pfehledna a srozumitelna. Za Ucelem dosazeni prehlednosti a
srozumitelnosti poskytovatel popiSe a dolozi pro kazdou jednotlivou sluzbu cloud computingu, kterou Zada zapsat do katalogu cloud computingu,
splnéni pozadavku podle § 4. V pfipadé, Ze vice sluZzeb spadajicich do stejné bezpecénostni Urovné nabizeného cloud computingu a stejné tfidy
cloud computingu spliiuje pozadavek podle § 4 stejné, je mozné dolozit spinéni takového poZadavku pouze jednou a jednoznacné uvést vSechny
sluzby cloud computingu, na které se toto doloZeni vztahuje.

(2) Podklady pro ovéreni splnéni pozadavkl podle § 3 a 4 obsahuji
a) identifikaci poskytovatele podle § 37 odst. 2 spravniho fadu,

b) popis splnéni kazdého poZadavku pro kazdou sluzbu cloud computingu, kterou poskytovatel Zada zapsat do katalogu cloud computingu,
popfipadé popis skute€nosti, kterou poskytovatel doklada spinéni pozadavku v pfilohach €. 1 a 2 k této vyhlasce ve sloupci ,Podklad, kterym
poskytovatel doloZi spinéni pozadavku®, a

c) podklady, kterymi poskytovatel doloZi spinéni poZadavku podle pfiloh €. 1 a 2 k této vyhlasce.

(3) Nalezitosti podle odstavce 2 pism. a) a b) doklada poskytovatel na elektronickém formulafi, ktery se zvefejiiuje na internetovych strankach
Narodniho ufadu pro kybernetickou a informaéni bezpec¢nost.

(4) V pripadé, Ze je pro doloZeni splnéni pozadavkl podle § 3 a 4 nezbytné odkazat do jiného dokumentu, ktery je k formulafi pfipojen, provede
se tak ve formulafi uvedenim kapitoly, strany, odstavce a pfipadné i konkrétni véty.

(5) Formular i veSkeré prilohy se predkladaji v elektronické podobé, ve strojové Citelném formatu zarucujicim neménnost obsahu jednotlivych
dokumenta.

(6) V pfipadé, Ze je splnéni nékterého z pozadavkl podle § 3 a 4 dokladano ¢estnym prohlasenim, musi z ného byt patrné, kdo a kdy jej €ini a co
se jim doklada. V pripadé, Ze Cestné prohlaseni ¢ini osoba odlisna od poskytovatele, je pfilohou Zadosti o zapis nabidky cloud computingu do
katalogu cloud computingu i doklad o zmocnéni opravriujici tuto osobu k tomuto ¢estnému prohlaseni.

Prechodné ustanoveni

Splnéni pozadavkl uvedenych v Fadcich 7.8, 7.9 a 8.7 pfilohy €. 2 k této vyhlasce se vyzaduje ode dne 1. ledna 2024.

Uginnost

Tato vyhlaska nabyva ucinnosti dnem nasledujicim po dni jejiho vyhlaseni.

Reditel:
Ing. Rehka v. r.

Priloha €. 1 k vyhlasce €. 316/2021 Sb.

‘ Radek ‘ Pozadavky ‘ Podklad, | Bezpecnostni urovei nabizeného cloud computingu Trida cloud computingu
na kterym
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poskytovatel

opn Ve Nizka Stredni Vysoka Kriticka cloud cloud cloud
zajistit dolozi computing | computing | computing
zakladni spinéni ve formé ve formé ve formé
uroven pozadavku infrastruktury platformy | aplikaéniho
divemost programovéh
integrity a vyhavent
dostupnosti
informaci
organu
verejné
spravy
Poskytovatel | Vypis z
ma sidlo obchodniho
nebo bydlisté | rejstfiku
v ¢lenském | nebo
statu obdobné
Evropské zahraniéni
unie nebo evidence,
ma ureného | nebo
svého pisemné
zastupce ve |Cestné
¢lenském prohlaseni v
statu rozsahu
Evropské udaju
unie obsazenych
obdobné v obchodnim
podle ¢l. 27 | rejstfiku v
ob?’cneho pnpgde, ze X3) X X X X X X
nafizeni o neni v
ochrané obchodnim
osobnich rejstiiku
udajo?). zapsan; je-li
poskytovatel
evidovan ve
vefejném
rejstiiku
podle zakona
upravujiciho
vefejné
rejstiiky
pravnickych
a fyzickych
osob, zadny
podklad se
nevyzaduje.
Poskytovatel | Informace z
ani jeho internich
ovladajici systém(
osoby#) Narodniho
nebyli v Uradu pro
poslednich 5 |kybernetickou
letech a informacéni
pravomocné | bezpecnost.
uznani Zadny
vinnymi ze | podklad se
spachani nevyZaduje.
prestupku, za
ktery jim byla
uloZena
pokuta
alespon ve
vysi 1000000
K¢,
spocivajiciho
X X X X X X X

v nezavedeni
nebo
neprovedeni
bezpecnostni
opatfeni
podle zakona
o
kybernetické
bezpecénosti.
Poskytovatel
ani jeho
ovladajici
osoby?)
nebyli v
poslednich 5
letech
pravomocné
uznani
vinnymi ze

no
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spachani
prestupku, za
ktery jim byla
ulozena
pokuta
alespori ve
vysi 500000
K¢,
spocivajiciho
a)v
nepredani
dat,
provoznich
udaju a
informaci
podle § 6a
odst. 2
zakona o
kybernetické
bezpecnosti,
b) v
nepredani
dat,
provoznich
udaju a
informaci
podle § 6a
odst. 3
zakona o
kybernetické
bezpecnosti,
c)v
nezniceni
kopii dat,
provoznich
udaju a
informaci
podle § 6a
odst. 3
zakona o
kybernetické
bezpecnosti,
d)v
nedetekovani
kybernetickyc
bezpecnostni
udalosti
podle § 7
odst. 3
zakona o
kybernetické
bezpecnosti,
e)v
neohlaseni
kybernetickéh
bezpecnostni
incidentu
podle § 8
odst. 1az 4
zakona o
kybernetické
bezpecnosti,
f) v nesplnéni
povinnosti
ulozené
Narodnim
uradem pro
kybernetickou
a informacni
bezpecnost
podle § 13
nebo 14
zakona o
kybernetické
bezpecnosti,
g)v
nesplnéni
povinnosti
ulozené
Narodnim
Uradem pro
kybernetickou
a informacni
bezpecnost v
rozhodnuti

h
ch

no
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podle § 15a
odst. 1
zakona o
kybernetické
bezpecnosti,
h) v
nesplnéni
nékteré z
povinnosti
uloZenych
napravnym
opatfenim
podle § 24
zakona o
kybernetické
bezpecnosti,
i)v
nezavedeni
nebo
neprovedeni
bezpecnostnil
opatfeni
podle § 4
odst. 3
zakona o
kybernetické
bezpecnosti.
Poskytovatel
ani jeho
ovladajici
osoby#)
nebyli v
poslednich 5
letech
pravomocné
uznani
vinnymi ze
spachani
prestupku
podle
kontrolniho
fadu v
souvislosti s
kontrolou
plnéni
povinnosti
podle zakona
o
kybernetické
bezpecnosti,
za ktery jim
byla uloZzena
pokuta
alespon ve
vysi 150000
K¢,
spocivajiciho
v nesplnéni
nékteré z
povinnosti
podle § 10
odst. 2 nebo
§ 10 odst. 3
kontrolniho
fadu.

no
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2) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

3) Symbol ,X* oznaCuje existenci povinnosti splnit poZzadavky v uvedené bezpecnostni Urovni nabizeného cloud computingu a tfidé cloud

computingu.

4) § 74 zakona &. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéj$ich predpisu.
Priloha €. 2 k vyhlasce ¢. 316/2021 Sb.

5z60

Radek Pozadavky | Podklad, | Bezpecnostni Uroven nabizeného cloud computingu Trida cloud computingu
na dosazeni kterym
z:ﬁi:g' p°sc',‘glt;’;’iate' Nizka Stiedni Vysoka Kriticka cloud cloud cloud
ochrany spInéni computing | computing | computing
diavérnosti, | pozadavku _veformé | veformé | veformé
integrity a infrastruktury platformy apllkacnlhcf
dostupnosti programovéh
informaci vybaveni
organu

01.09.2021 9:42



zakonyprolidi_cs 2021 316 v20210901

6 z 60

verejné
spravy
nabizenym
cloud
computingen

1]
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1. Misto zpracovani a ulozeni dat

1.1

Poskytovatel
uvadi
informace o
vSech
Uuzemich
statu, ve
kterych jsou
nebo mohou
byt ulozena
zakaznicka
data ve stavu
neaktivnich
data
specifické
provozni
udaje ve
stavu
neaktivnich
dat, a dale
uvadi
informace o
vSech
tuzemich
statd mimo
uzemi
¢lenskych
statu
Evropské
unie a
¢lenskych
statu
Evropského
sdruzeni
volného
obchodu, ve
kterych
predpoklada
zpracovani
zakaznickych
data
specifickych
provoznich
udaja.

Pisemny
popis, ze
kterého bude
vyplyvat, na
uzemi jakych
statd jsou
nebo mohou
byt uloZzena
zakaznicka
data ve stavu
neaktivnich
dat a
specifické
provozni
udaje ve
stavu
neaktivnich
datana
uzemi jakych
statd mimo
uzemi
¢lenskych
stat
Evropské
unie a
¢lenskych
stat
Evropského
sdruzeni
volného
obchodu se
predpoklada
zpracovani
zakaznickych
datana
uzemi jakych
statd se
predpoklada
zpracovani
specifickych
provoznich
udaju.

Ma se za to,
Ze
predpokladan
Uzemimi
statd, na
nichz
dochazi nebo
muze
dochazet ke
zpracovani
z&kaznickych
dat nebo
specifickych
provoznich
udajl nejsou:

- Uzemi
statd, z nichz
se mohou
nepravidelné
vzdalené
pfipojovat
pracovnici
technické
podpory
poskytovatele
cloud
computingu
za Uucelem
technické
podpory
sluzby cloud
computingu,
ktera se v
C¢ase méni a

ymi
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nemohou byt
specifikovana
predem;

- Uzemi statq,
do nichz
poskytovatel
muze
predavat
zakaznicka
data nebo
specifické
provozni
udaje za
ucelem
poskytovani
volitelné
doplrikové
sluzby se
zapojenim
tretich stran,
ktera neni
sama o sobé
cloud
computingem
aktivované
podle volby
zakaznika, s
tim, Ze
poskytovatel
jasné oznaci
tfeti stranu,

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

jiz maze
predat
zakaznicka
data nebo
specifické
provozni
udaje, a je-li
to mozné,
blize
specifikuje,
jaka
zakaznicka
data nebo
jaké
specifické
provozni
udaje
zpravidla
predava a na
jakou
predpokladanou
dobu
zakaznicka
data nebo
specifické
provozni
udaje
predava.

1.2 Poskytovatel | Pisemny
uvadi popis, ze
informace o | kterého bude
vSech vyplyvat, z
uzemich uzemi jakych
statd, ze stath dochazi
ktery(’;h' k vy’konu X % X % X
dochazi k spravy a
vykonu dohledu nad
spravy a sluzbou
dohledu nad | cloud
sluzbou computingu.
cloud
computingu.

1.3 Zakaznicka |Odkaz na
data ve stavu | €ast
neaktivnich  |smluvnich
dat jsou podminek,
ukladana kde je
nepretrzité a | vymezen X X X X
vyluéné na | zavazek
uzemi uloZeni
¢lenskych zakaznickych
statd dat ve stavu
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Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu.

V pfipadé, ze
sluzba cloud
computingu
dany
pozadavek
nesplfuje,
poskytovatel
takovou
sluzbu jasné
oznaduje a
uvadi, zda
takova
sluzba cloud
computingu
uklada
zékaznicka
data ve stavu
neaktivnich
datv
pseudonymiz
podobé nebo
nepseudonym
podobé.

Poskytovatel
uvadi misto
ulozeni
zakaznickych
dat ve stavu
neaktivnich
dat.

Na zakladé
oznaceni
sluzby cloud
computingu
jako sluzby
cloud
computingu,
ktera
nespliiuje
pozadavek
na ulozeni
zékaznickych
dat ve stavu
neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
¢lenskych
statu
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu,
bude tato
sluzba cloud
computingu
uvedena na
internetovych
strankach
Narodniho
Uradu pro
kybernetickou
a informacni
bezpec¢nost a
dany
pozadavek
se na ni
neuplatni.
Takova

neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu,

nebo v
pfripadé, ze
se
pozadavek
ulozeni
zakaznickych
dat ve stavu
neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
carékych
statd
iEvvapské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu
nevztahuje
na danou
sluzbu, jasné
oznaceni
takové sluzby
a zaroven
odkaz na
cast
smluvnich
podminek,
kde je
vymezen
zavazek
ulozeni
zakaznickych
dat ve stavu
neaktivnich
datv
pseudonymiz¢
podobé,

nebo v
pripadé, ze
se
pozadavek
ulozeni
zakaznickych
dat ve stavu
neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statl
Evropského
sdruzeni
volného
obchodu
neuplatni na
danou sluzbu
a zaroven
takova

vané
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sluzba cloud
computingu
bude rovnéz
oznacena v
katalogu
cloud
computingu
jako sluzba
cloud
computingu
zapsana na
zakladé
uvedené
vyjimky citaci
uvedené
vyjimky.

sluzba
uklada
zakaznicka
data ve stavu
neaktivnich
datv
nepseudonym
podobé,
jasné
oznaceni
takové
sluzby.

Poskytovatel
dale dolozi
odkaz na tu
¢ast platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena

Mezinarodniho

akreditacniho
féra (IAF)
nebo auditni
zpravu SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrny Upiny
vycet
datovych
center a
jejich lokace
po uroven
katastralniho
uzemi/obce,
ve kterych
budou
zakaznicka
data ulozena
ve stavu
neaktivnich
dats
oznacenim,
zda jsou
nebo nejsou
v daném
datovém
centru
ulozena v
pseudonymiz¢
podobé.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

1.4

Specifické
provozni
udaje jsou ve
stavu
neaktivnich
dat ukladany
nepretrzité a
vyluéné na
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského

Odkaz na
cast
smluvnich
podminek,
kde je
vymezen
zavazek
ulozeni
specifickych
provoznich
udaju ve
stavu
neaktivnich
dat
nepretrzité a
vyluéné na
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sdruzeni
volného
obchodu.

V pfipadé, ze
sluzba cloud
computingu
dany
pozadavek
nesplfuje,
poskytovatel
takovou
sluzbu jasné
oznaduje a
uvadi, zda
takova
sluzba cloud
computingu
uklada
specifické
provozni
udaje ve
stavu
neaktivnich
datv
pseudonymizg
podobé nebo
nepseudonym
podobé.

Poskytovatel
uvadi misto
ulozeni
specifickych
provoznich
Udaju ve
stavu
neaktivnich
dat.

Na zakladé
oznaceni
sluzby cloud
computingu
jako sluzby
cloud
computingu,
ktera
nespliuje
pozadavek
na ulozeni
specifickych
provoznich
udaja ve
stavu
neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statu
Evropského
sdruzeni
volného
obchodu,
bude tato
sluzba cloud
computingu
uvedena na
internetovych
strankach
Narodniho
Uradu pro
kybernetickou
a informacni
bezpecnost a
dany
pozadavek
se nani
neuplatni.

uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu,

nebo v
pfipadé, ze
se
pozadavek
ulozeni
specifickych
provoznich
udaju ve
stavu
neaktivnich
dat
nepretrzité a
vyluéné na
vuaeéni
¢lenskych
igtatané
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu
nevztahuje
na danou
sluzbu, jasné
oznaceni
takové sluzby
a zaroven
odkaz na
cast
smluvnich
podminek,
kde je
vymezen
zavazek
ulozeni
specifickych
provoznich
udaju ve
stavu
neaktivnich
datv
pseudonymiz¢
podobé,

nebo v
pripadé, ze
se
pozadavek
ulozeni
specifickych
provoznich
udaji ve
stavu
neaktivnich
dat
nepretrzité a
vyluéné na
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statl
Evropského
sdruzeni
volného
obchodu
neuplatni na
danou sluzbu

vané
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Takova
sluzba cloud
computingu
bude rovnéz
oznacena v
katalogu
cloud
computingu
jako sluzba
cloud
computingu
zapsana na
zaklade
uvedené
vyjimky citaci
uvedené
vyjimky.

a zaroven
takova
sluzba
uklada
specifické
provozni
udaje ve
stavu
neaktivnich
datv

nepseudonymizované

podobé,
jasné
oznaceni
takové
sluzby.

Poskytovatel
dale dolozi
odkaz na tu
¢ast platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akredita¢niho
féra (IAF)
nebo auditni
zpravu SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrny Upiny
vycet
datovych
center a
jejich lokace
po uroven
katastralniho
uzemi/obce,
ve kterych
budou
specifické
provozni
udaje
uloZzeny ve
stavu
neaktivnich
dats
oznacenim,
zda jsou
nebo nejsou
v daném
datovém
centru
ulozeny v

pseudonymizované

podobé.
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1.5

Zakaznicka
data jsou
zpracovavana
na Uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych

statu

1.
Poskytovatel
uvede u

sluzby cloud
computingu,

a) ktera

zpracovava
zakaznicka
data pouze
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Evropského
sdruzeni
volného
obchodu.
Aniz jsou
dotéeny
pozadavky
stanovené na
fadku 1.3
pfilohy €. 2 k
této
vyhlasce, v
oddvodnénycl
pripadech,
po nezbytné
nutnou dobu
av
nezbytném
rozsahu
mohou byt
zakaznicka
data
zpracovavana
i na uzemi
jinych statu,
pokud
poskytovatel
popise, jak
budou
zakaznicka
data
chranéna
pred
narusSenim
bezpecnosti
informaci.

na uzemi
¢lenskych
statu
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu:

N- jasné
oznaceni
takové sluzby
cloud
computingu a

- deklaraci
zavazku
zpracovani
zakaznickych
dat na uzemi
¢lenskych
stata
Evropské
unie a
¢lenskych
stata
Evropského
sdruzeni
volného
obchodu,

b) ktera
zpracovava
zakaznicky
obsah pouze
na uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu a
ktera
zpracovava
nebo muze
zpracovavat
zakaznicka
data bez
zakaznického
obsahu mimo
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
stata
Evropského
sdruzeni
volného
obchodu:

- jasné
oznaceni
takové sluzby
cloud
computingu,

- Udaje o

predpokladané

uzemi statu,
na némz
dochazi nebo
muze
dochazet ke
zpracovani
z&kaznickych
dat bez
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zakaznického
obsahu, a
udaje o
predpokladané
dobé trvani,
predpokladaném
rozsahu a
predpokladaném
ucelu
zpracovani
zakaznickych
dat bez
zakaznického
obsahu na
prislusném
predpokladaném
uzemi statu,
a udaj o tom,
zda jsou
nebo nejsou
zakaznicka
data bez
zakaznického
obsahu

pseudonymizovana

v pfipadé
tohoto
zpracovani.
U
zakaznickych
dat bez
zakaznického
obsahu
zpracovavanych
mimo Uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu
popis toho,
jak budou
chranéna ve
smyslu
kapitoly V.
obecného
nafizeni o
ochrané
osobnich
udaju,

c) ktera
zpracovava
nebo muze
zpracovavat
zakaznicka
data mimo
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu,

- jasné
oznaceni
takové sluzby
cloud
computingu,

- Udaje o
predpokladaném
Uzemi statu,
na némz
dochazi nebo
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muze
dochazet ke
zpracovani
zakaznickych
dat, a udaje o
predpokladané
dobé trvani,
predpokladaném
rozsahu a
predpokladaném
ucelu
zpracovani
zakaznickych
dat na
prislusném
predpokladaném
Uzemi statu a
udaj o tom,
zda jsou
nebo nejsou
zakaznicka
data

pseudonymizovana

v pfipadé
tohoto
zpracovani.
U
zakaznickych
dat
zpracovavanych
mimo uzemi
¢lenskych
stata
Evropské
unie a
¢lenskych
statd
Evropského
sdruzeni
volného
obchodu
popis toho,
jak budou
chranéna
alespon ve
smyslu
kapitoly V.
obecného
nafizeni o
ochrané
osobnich
udajl.

2. Ma se za
to, Ze
predpokladanymi
uzemimi
statl, na
nichz
dochazi nebo
muze
dochazet ke
zpracovani
zakaznickych
dat, nejsou:

- Uzemi statd,
z nichz se
mohou
nepravidelné
vzdalené
pfipojovat
pracovnici
technické
podpory
poskytovatele
za ucelem
technické
podpory
sluzby cloud
computingu,
ktera se v
Case méni a
nemohou byt
specifikovana

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

14 z 60

01.09.2021 9:42



zakonyprolidi_cs 2021 316 v20210901

15z 60

predem;

- Uzemi statq,
do nichz
poskytovatel
muze
predavat
zakaznicka
data za
ucelem
poskytovani
volitelné
doplrikové
sluzby se
zapojenim
tretich stran,
ktera neni
sama o sobé
sluzbou
cloud
computingu,
aktivované
podle volby
zakaznika, s
tim, Ze
poskytovatel
jasné oznaci
treti stranu,

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

jiz maze
predat
zakaznicka
data, a je-li to
mozné, blize
specifikuje,
jaka
zakaznicka
data
zpravidla
predava a na
jakou
predpokladanou
dobu
zakaznicka
data
predava.
1.6 Specifické 1.
provozni Poskytovatel
udaje jsou uvede u
zpracovavany sluzby cloud
na uzemi computingu,
¢lenskych
statd a) ktera
Evropské zpracovava
unie a specifické
¢lenskych provozni
statd Udaje pouze
Evropského |na Gzemi
sdruzeni ¢lenskych
volného statd
obchodu. Evropské
Aniz jsou unie a
dotéeny ¢lenskych
pozadavky |statl
stanovené na Evropského
fadku 1.4 sdruzeni
pfilohy €. 2 k | volného X X X X
této obchodu:
vyhlasce, v

odlvodnénych- jasné

pfipadech,
po nezbytné
nutnou dobu
av
nezbytném
rozsahu
mohou byt
specifické
provozni
udaje
zpracovavany
i na izemi
jinych statu,
pokud
poskytovatel
popise, jak

oznaceni
takové
sluzby cloud
computingu a

- deklaraci
zavazku
zpracovani
specifickych
provoznich
udaju na
uzemi
¢lenskych
statd
Evropské
unie a
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budou ¢lenskych
specifické statd
provozni Evropského
udaje sdruzeni
chranény volného
pred obchodu,
narusSenim
bezpec€nosti |b) ktera
informaci. zpracovava
nebo muze
zpracovavat
specifické
provozni
udaje mimo
uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statl
Evropského
sdruzeni
volného
obchodu:

- jasné
oznaceni
takové sluzby
cloud
computingu,

- Udaje o
predpokladaném
Uuzemi statu,
na némz
dochazi nebo
muze
dochazet ke
zpracovani
specifickych
provoznich
udaju, a
udaje o
predpokladané
dobé trvani,
predpokladaném
rozsahu a
predpokladaném
ucelu
zpracovani
specifickych
provoznich
udaji na
prislusném
predpokladaném
uzemi statu a
udaj o tom,
zda jsou
nebo nejsou
specifické
provozni
udaje
pseudonymizovany
v pfipadé
tohoto
zpracovani.
U
specifickych
provoznich
udaju
zpracovavanych
mimo Uzemi
¢lenskych
statd
Evropské
unie a
¢lenskych
statl
Evropského
sdruzeni
volného
obchodu
popis toho,
jak budou
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chranény
alespon ve
smyslu
kapitoly V.
obecného
nafizeni o
ochrané
osobnich
udajl.

2. Ma se za
to, Ze
predpokladan
uzemimi
statd, na
nichz
dochazi nebo
muze
dochazet ke
zpracovani
specifickych
provoznich
udaju,
nejsou:

- Uzemi statd,
z nichz se
mohou
nepravidelné
vzdalené
pfipojovat
pracovnici
technické

podpory

poskytovatele|

cloud
computingu
za ucelem
technické
podpory
sluzby cloud
computingu,
ktera se v
Case méni a
nemohou byt
specifikovana
predem;

- Uzemi statq,
do nichz
poskytovatel
muze
predavat
specifické
provozni
udaje za
ucelem
poskytovani
volitelné
doplrikové
sluzby se
zapojenim
tfetich stran,
ktera neni
sama o sobé
cloud
computingem
aktivované
podle volby
zakaznika, s
tim, ze
poskytovatel
jasné oznaci
treti stranu,
jiz mize
predat
specifické
provozni
udaje, a je-li
to mozné,
blize
specifikuje,
jaké
specifické
provozni

ymi
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udaje

zpravidla
predava a na
jakou
predpokladanou
dobu

specifické
provozni

udaje

predava.

1.7 Poskytovatel | Dokument
vyzaduje oddéleny od
souhlas podminek
zakaznika poskytovani
pro pfipady | sluzby &i
zpracovani | smlouvy,
zakaznickych  nebo odkaz
dat mimo na zfetelné
uzemi uvedeny text
¢lenskych smluvni
statd dokumentace
Evropské jimiz je
unie a vyZzadovan
¢lenskych souhlas
statd zakaznika
Evropského | pro pfipady
sdruzeni zpracovani
volného zakaznickych
obchodu, dat mimo
ktery je uzemi
vyjadren v ¢lenskych
samostatném| statu
dokumentu, |Evropské
ktery unie a
obsahuje ¢lenskych
udaj o statd
predpokladanéavropského
Uzemi statu, |sdruzeni
na némz volného
dochazi nebo| obchodu,
muize které
dochazet ke |obsahuji
zpracovani | udaje o
zékaznickych | pfedpokladaném
dat. Uuzemi statu,

na némz
Poskytovatel | dochazi nebo
informuje muze X X X X
zakaznika o |dochazet ke
predpokladanézpracovani
dobé trvani, |zakaznickych
predpokladanédat,
rozsahu a
predpokladanémebo odkaz
ucelu na konkrétni
zpracovani | c¢ast

zakaznickych
dat na
prislusném
predpokladan
uzemi statu a
o tom, zda
jsou nebo
nejsou
zékaznicka
data
pseudonymiz
v pfipadé
tohoto
zpracovani.

Alternativné
k vyzadovani
souhlasu a
informovani
zakaznika
poskytovatel
v zakladnim
nastaveni
sluzby cloud
computingu
vyZaduje
souhlas
zakaznika

pro pfipady

podminek
poskytovani
sluzby nebo
étast navrhu
smluvni
dokumentace
nebo
produktovou
specifikaci,
ze které
bade patrné,
Ze
poskytovatel
v zakladnim
nastaveni
sluzby
vyzaduje
souhlas
zékaznika v
kazdém
jednotlivém
pfripadé
zpracovani
zakaznickych
dat mimo
uzemi
¢lenskych
stat
Evropské
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zpracovani |unie a
zakaznickych | €lenskych
dat v kazdém | statu
jednotlivém | Evropského
pripadé sdruzeni
zpracovani | volného
zakaznickych | obchodu.
dat mimo

uzemi

¢lenskych

statd

Evropské

unie a

¢lenskych

statd

Evropského

sdruzeni

volného

obchodu.

1.8 Zakaznicka |Odkaz na
data a konkrétni
specifické cast
provozni podminek
udaje jsou poskytovani
zpracovavany, sluzby cloud
na uzemi computingu
Ceské nebo &ast
republiky. navrhu
Aniz je smlouvy, ve
dotéen které je
pozadavek |zavazek
uvedeny na |zpracovavat
fadku 6.6 zakaznicka
prilohy €. 2 k |data a
této specifické
vyhlasce, provozni
mimo Uzemi |udaje pouze
Ceské na Gzemi
republiky Ceské
mohou byt | republiky, a
zékaznicka | dale odkaz
data a na tu ¢ast
specifické platné
provozni certifikace
Udaje CSNEN
zpracovavany ISO/IEC
pouze v 27001, EN
odlvodnénychlSO/IEC
pfipadech, |27001 nebo
po nezbytné |ISO/IEC
nutnou dobu 27001 od

av
nezbytném
rozsahu,
pokud
poskytovatel
popise, jak
budou
zakaznicka
data
chranéna
pred
naru$enim
bezpecnosti
informaci,

a pouze s
vyslovnym
pisemnym
svolenim
zakaznika,
ktery je
vyjadfen na
samostatném
dokumentu,
ktery
obsahuje
udaje o
predpokladan
uzemi statu,
na némz
dochazi nebo
muze
dochazet ke
zpracovani

certifikacniho
organu, ktery
byl
akreditovan
pro certifikaci
systému
fizeni
bezpecnosti
informaci
nékterym z
¢lenl
Mezinarodniho
akreditacniho
fora (IAF)
nebo auditni
zpravy SOC
2® Type 2,

ze které

bude patrny
uplny vycet
datovych
center a
jejich lokace
po uroven
katastralniho
uzemi/obce,
ve kterych
éoudou
zakaznicka
data a
specifické
provozni
udaje
zpracovavany,
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zékaznickych
dat, a udaje o
predpokladan
dobé trvani,
predpokladan
rozsahu a
predpokladan
ucelu
zpracovani
zékaznickych
dat na
prislusném
predpokladan
Uuzemi statu a
udaj o tom,
zda jsou
nebo nejsou
zékaznicka
data
pseudonymizg
v pfipadé
tohoto
zpracovani,

nebo pouze
pokud
poskytovatel
vyzaduje
souhlas
zakaznika v
kazdém
jednotlivém
pripadé
zpracovani
zakaznickych
data
specifickych
provoznich
udaji mimo
tzemi Ceské
republiky.

U sluzby
écloud
computingu,
éktera
zpracovava
émebo mize
zpracovavat
zakaznicka
data a
specifické
provozni
éialaje mimo
tzemi Ceské
republiky,
poskytovatel
takovou
sluzbu jasné
oznaci a
buaede Udaje
o

Uzemi statu,
na némz
dochazi nebo
mlze
dochazet ke
zpracovani
zakaznickych
data
specifickych
provoznich
udaju, a
udaje o
predpokladan
dobé trvani,

rozsahu a

ucelu
zpracovani
zakaznickych
data
specifickych
provoznich
udaju na
pFislusném

uzemi statu a
udaj o tom,
zda jsou
nebo nejsou
zakaznicka
data a
specifické
provozni
udaje
pseudonymizg
v pfipadé
tohoto
zpracovani.

U sluzby
cloud
computingu,
ktera
zpracovava
nebo muze
zpracovavat
zakaznicka
data a
specifické
provozni
udaje mimo
tzemi Ceské
republiky,
poskytovatel
dolozi
dokument
oddéleny od
podminek
poskytovani
sluzby ¢i
smlouvy,
nebo odkaz

predpokladané

predpokladané

predpokladané

predpokladané

vany

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

01.09.2021 9:42



zakonyprolidi_cs 2021 316 v20210901

21z 60

2. Zadosti o zpfistupnéni a pi

na zietelné
uvedeny text
smluvni
dokumentace
jimiz je
vyZzadovan
souhlas
zakaznika
pro pfipady
zpracovani
zakaznickych
dat mimo
tzemi Ceské
republiky,
které
obsahuji
udaje o
predpokladan
uzemi statu,
na némz
dochazi nebo
mlze
dochazet ke
zpracovani
zakaznickych
dat, a udaje o
predpokladan
dobé trvani,
predpokladan
rozsahu a
predpokladan
ucelu
zpracovani
zakaznickych
dat na
prislusném

predpokladané

Uzemi statu a
udaj o tom,
zda jsou
nebo nejsou
zakaznicka
data

em

em

em

pseudonymizovana

v pfipadé
tohoto
zpracovani,

nebo odkaz
na konkrétni
cast
podminek
poskytovani
sluzby nebo
¢ast navrhu
smluvni
dokumentace
nebo
produktovou
specifikaci,
ze které bude
patrné, ze
poskytovatel
vyZaduje
souhlas
zakaznika v
kazdém
jednotlivém
pfipadé
zpracovani
z&kaznickych
dat mimo
tzemi Ceské
republiky.
fedani dat
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Poskytovatel
v pfipadé, ze
obdrzi

pravné
zavaznou
Zadost
cizozemského
organu o
zpfistupnéni

Cestné
prohlaseni
nebo odkaz
na ¢ast
navrhu
smlouvy,
konkrétni
cast
podminek
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nebo predani
zakaznickych
data
specifickych
provoznich
udaja,
nevyhovi této
zadosti a
odkaze
tohoto
Zadatele na
zakaznika
nebo o
takové
zadosti
zakaznika
bezodkladné
informuje,
pokud to
pravni rad,
jemuz
poskytovatel
podléha,
poskytovateli
nezakazuje.

poskytovani
sluzby cloud
computingu
nebo jiny
popis sluzby
cloud
computingu,
ze které bude
patrné, ze
poskytovatel
v pfipadé, ze
obdrzi
pravné
zavaznou
zadost
cizozemského
organu o
zpFistupnéni
nebo predani
zakaznickych
dat a
specifickych
provoznich
udaju,
odkaze
tohoto
Zadatele na
zakaznika
nebo o
takové
zadosti
zakaznika
bezodkladné
informuje,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecnosti
informaci
nékterym z
¢lena
Mezinarodniho
akredita¢niho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrné, ze
poskytovatel
v pfipadé, ze
obdrzi
pravné
zavaznou
zadost
cizozemského
organu o
zpFistupnéni
nebo predani
zakaznickych
data
specifickych
provoznich
udaju,
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odkaze
tohoto
Zadatele na
zakaznika
nebo o
takové
zadosti
zakaznika
bezodkladné
informuje.
22 Poskytovatel | Cestné
v pfipadé, Ze | prohlaseni
obdrzi nebo odkaz
pravné na ¢ast
zavaznou navrhu
zadost smlouvy,
cizozemského konkrétni
organu o Cast
zpfistupnéni |podminek
nebo predani | poskytovani
zakaznickych | sluzby cloud
data computingu
specifickych | nebo jiny
provoznich | popis sluzby
udaja, cloud
odkaze computingu,
tohoto ze kterého
Zadatele na |bude patrné,
zakaznika Ze
nebo o poskytovatel
takové v pfipadé, ze
zadosti obdrzi
zakaznika pravné
bezodkladné | zavaznou
informuje. Zzadost
Pokud pravni | cizozemského
fad, jemuz | organuo
poskytovatel | zpFistupnéni
podléha, nebo predani
poskytovateli | zakaznickych
zakazuje data
informovat | specifickych
zakaznika, provoznich
vyvine udaju,
veskeré nevyhovi této
mozné Zzadosti a
zakonné odkaze
usili, aby tohoto X X X X X
dosahl Zadatele na
zruseni zakaznika
tohoto nebo o
zakazu a takové
vyuZzije véech | zZadosti
dostupnych | zékaznika
opravnych bezodkladné
prostfedkd s |informuje,
cilem nebo pokud
zpochybnit | pravni fad,
takovy jemuz
zakaz, poskytovatel
pripadné podiéha,
pozastavit poskytovateli
ucinky zakazuje
zakazu, informovat
dokud soud |zakaznika,
nerozhodne |vyvine
ve Véci veskeré
samé. Pokud | mozné
nedosahne |zakonné
zrudeni usili, aby
povinnosti dosahl
zakazu zru$eni
informovani |tohoto
zakaznika, zakazu a
pak vyuzije véech
poskytovatel |dostupnych
zakaznika opravnych
informuje prostfedkd s
poté, co cilem
vyprsi zpochybnit
platnost takovy
pravniho zakaz,
zakazu, napf. | pfipadné
po vyprdeni | pozastavit
obdobi ucinky
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micenlivosti
nafizeného
zakonem
nebo
soudem.

zakazu,
dokud soud
nerozhodne
ve véci
samé, a
pokud
nedosahne
zrueni
povinnosti
zakazu
informovani
zakaznika,
pak
poskytovatel
zaékaznika
informuje
poté, co
vyprsi
platnost
pravniho
zakazu, napf.
po vyprseni
obdobi
micenlivosti
nafizeného
zakonem
nebo
soudem,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodnih
akredita¢niho
fora (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu cast, ze
které bude
patrné, ze
poskytovatel
v pfipadé, ze
obdrzi
pravné
zavaznou
zadost
cizozemského
organu o
zpfistupnéni
nebo predani
z&kaznickych
data
specifickych
provoznich
udaju,
nevyhovi této
Zzadosti a
odkaze
tohoto
Zadatele na
zakaznika
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nebo o
takové
zadosti
zaékaznika
bezodkladné
informuje,
nebo pokud
pravni fad,
jemuz
poskytovatel
podléha,
poskytovateli
zakazuje
informovat
zakaznika,
vyvine
veskeré
mozné
zakonné
usili, aby
dosahl
zruseni
tohoto
zékazu a
vyuzije vdech
dostupnych
opravnych
prostfedkl s
cilem
zpochybnit
takovy zékaz,
pfipadné
pozastavit
ucinky
zakazu,
dokud soud
nerozhodne
ve véci
samé, a
pokud
nedosahne
zrueni
povinnosti
zakazu
informovani
zakaznika,
pak
poskytovatel
zakaznika
informuje
poté, co
vyprsi
platnost
pravniho
zakazu, napf.
po zruseni
povinnosti
mi¢enlivosti
stanovené
zadkonem
nebo
nafizené
soudem
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Poskytovatel
v pfipadé, ze
obdrzi zadost
cizozemského
organu o
zpfistupnéni
nebo predani
zékaznickych
data
specifickych
provoznich
udaja,
prezkouma
zakonnost
takové
zadosti,
zejména
provede
pravni
posouzeni,
ze kterého

bude

Cestné
prohlaseni
nebo odkaz
na ¢ast
navrhu
smlouvy,
konkrétni
cast
podminek
poskytovani
sluzby cloud
computingu
nebo jiny
popis sluzby
cloud
computingu,
ze kterého
bude patrné,
ze
poskytovatel
prezkouma
zakonnost
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vyplyvat, zda
zadost

cizozemskych
organti o

cizozemského zpfistupnéni,

organu ma
proveditelny,
aplikovatelny
a platny
pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanyc
nebo

zejména
provede
pravni
posouzeni,
ze kterého
bude
vyplyvat, zda
zadost
cizozemského
horganu ma
proveditelny

zpfistupfiovanyhlatny

zékaznickych
data
specifickych
provoznich
udaju je
pfiméfeny
ucelu
Zadosti.
Poskytovatel
se zavazuje,
Ze preda
zékaznicka
data a
specifické
provozni
udaje
cizozemském
organu
pouze, pokud
z pravniho
posouzeni
vyslo, ze
Zé&dost

pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanyc
nebo
zpfistuprfiovan
zakaznickych
data
specifickych
provoznich
udajl je
pfiméfeny
ucelu
Zadosti, a
uposkytovatel
preda
zakaznicka
data a
specifické
provozni
udaje

cizozemskéha cizozemském

organu ma
proveditelny,
aplikovatelny
a platny
pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanyc
nebo

organu
pouze, pokud
z pravniho
posouzeni
vyslo, ze
zadost
cizozemského
organu ma
proveditelny,
haplikovatelny
a platny

zpfistupfiovanysvni

zakaznickych
data
specifickych
provoznich
udajl je
pfiméfeny
ucelu
Zadosti.

O
podkladech
slouzicich k
posouzeni
poskytovatel
provede
zaznam,
ktery uchova
alespon 5 let
pro ucely
kontroly nebo
ho
prokazatelné
preda
zékaznikovi.

zaklad, je
pravné
zavazna a
rozsah
poskytovanyc
nebo
zpfistupriovan
zakaznickych
data
specifickych
provoznich
udajl je
pfiméreny
ucelu

Zadosti,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a

h

ych

u

h

ych
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certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lenl
Mezinarodniho
akreditacniho
fora (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
prezkouma
zakonnost
cizozemskych
organti o
zpfistupnéni,
zejména
provede
pravni
posouzeni,
ze kterého
bude
vyplyvat, zda
zadost
cizozemskéha
organu ma
proveditelny
a platny
pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanych
nebo
zpfistupriovanych
zakaznickych
data
specifickych
provoznich
udaju je
pfiméfeny
ucelu
Zadosti, a
poskytovatel
preda
zakaznicka
data a
specifické
provozni
udaje
cizozemskému
organu
pouze, pokud
z pravniho
posouzeni
vyslo, ze
zadost
cizozemského
organu ma
proveditelny,
aplikovatelny
a platny
pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanych
nebo
zpfistupriovanych
zakaznickych
data
specifickych
provoznich
udaju je
pfiméreny
ucelu
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Zadosti.

2.4 Poskytovatel |Cestné
v pfipadé, Ze | prohlaseni
obdrzi zadost| nebo odkaz
cizozemskéhana ¢ast
organu o navrhu
zpfistupnéni | smlouvy,
nebo predani | konkrétni
zékaznickych | €ast
data podminek
specifickych | poskytovani
provoznich |sluzby cloud
udaju, computingu
prezkouma | nebo jiny
zakonnost popis sluzby
takové cloud
zadosti, computingu,
zejména ze kterého
provede bude patrné,
pravni ze
posouzeni, | poskytovatel
ze kterého prezkouma
bude zakonnost
vyplyvat, zda | cizozemskych
z&dost organti o
cizozemského zpfistupnéni,
organuma |zejména
proveditelny |provede
a platny pravni
pravni posouzeni,
zéklad, je ze kterého
pravné bude
zavazna a vyplyvat, zda
rozsah zadost
poskytovanychcizozemského
nebo organu ma
zpfistupfiovanymioveditelny
zakaznickych | a platny
data pravni
specifickych |zaklad, je
provoznich |pravné
udajl je zavazna a
priméfeny rozsah ] X X X X
ucelu poskytovanych
Zadosti, a nebo
vyvine zpfistupfiovanych
veskeré zakaznickych
mozné data
zakonné specifickych
usili, aby provoznich
zabranil udajl je
zpfistupnéni | pfiméfeny
nebo predani | ucelu
zékaznickych | Zadosti, a
data vyvine
specifickych | veskeré
provoznich |mozné
udaji na zakonné
zakladé usili, aby
zadosti zabranil
cizozemskéha zpfistupnéni
organu bez | nebo predani
souhlasu zakaznickych
zakaznika, |data
zejména specifickych
zohledni provoznich
pravni udaju na
zavazky a zakladé
povinnosti zadosti
vyplyvajici z | cizozemského
pravnich organu bez
predpist souhlasu
Evropské zékaznika,
unie a Ceské |zejména
republiky a | zohledni
bude usilovat | pravni
o zruseni zavazky a
povinnosti povinnosti
zpfistupnéni | vyplyvajici z
nebo pfedani | pravnich
zakaznickych | predpist
data Evropské
specifickych | unie a Ceské
provoznich | republiky a
udaja. bude usilovat
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O
podkladech
slouzicich k
posouzeni
poskytovatel
provede
zaznam,
ktery uchova
alespon 10
let pro ucely
kontroly nebo
ho
prokazatelné
preda
zékaznikovi.

o zru$eni
povinnosti
zpFistupnéni
nebo predani
zakaznickych
data
specifickych
provoznich
udaju,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lenl
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
prezkouma
zakonnost
cizozemskych
organti o
zpFistupnéni,
zejména
provede
pravni
posouzeni,
ze kterého
bude
vyplyvat, zda
zadost
cizozemskéha
organu ma
proveditelny
a platny
pravni
zaklad, je
pravné
zavazna a
rozsah
poskytovanych
nebo
zpfistupriovanych
zakaznickych
data
specifickych
provoznich
udaju je
pfiméreny
ucelu
Zadosti, a
vyvine
veskeré
mozné
zakonné
usili, aby
zabranil
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zpFistupnéni
nebo predani
zakaznickych
data
specifickych
provoznich
udaji na
zakladé
zadosti
cizozemského
organu bez
souhlasu
zakaznika,
zejména
zohledni
pravni
zavazky a
povinnosti
vyplyvajici z
pravnich
predpisu
Evropské
unie a Ceské
republiky a
bude usilovat
o zruseni
povinnosti
zpfistupnéni
nebo predani
zakaznickych
data
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specifickych
provoznich
udajl.

2.5 Poskytovatel | Pisemny
jasné a popis
srozumitelné | povinnosti
uvadijeho | vyplyvajicich
povinnosti z pravnich
vyplyvajici z |predpist
pravnich stata
predpist odlisnych od
statd ¢lenskych
odli$nych od |statu
¢lenskych Evropské
statu unie, v nichz
Evropské poskytovatel
unie, v nichz | pfedpoklada
poskytovatel |zpracovani
predpoklada |zakaznickych
zpracovani | dat dle fadkua
zékaznickych 1.1, 1.5a 1.6
dat dle radka | prilohy €. 2 k
1.1, 1.5 a 1.6 |této vyhlasce
prilohy €. 2 k | tykajici se
této vyhlasce | zpfistupnéni
tykajici se a predavani X X X X X
zpfistupnéni |zakaznickych
a predavani |data
zakaznickych | specifickych
data provoznich
specifickych | udajl.
provoznich | Pisemny
udaja. popis musi

byt v takové
kvalité, aby z
néj bylo
mozné
zakaznikem
posoudit
vhodnost
pravniho
fadu s
ohledem na
zpracovavani
zakaznickych
data
specifickych
provoznich
udaju.

2.6 Poskytovatel | Cestné
v pfipadé, Ze | prohlaseni
obdrzi Zadost| nebo odkaz X X X X
cizozemskych na ¢ast
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organt o navrhu
zpfistupnéni | smlouvy,
nebo predani | konkrétni
zakaznickych | ¢ast

data podminek
specifickych | poskytovani
provoznich |sluzby cloud
udaju, tuto | computingu

z&dost nebo jiny
odmitne a popis sluzby
data cloud

nevydava a |computingu,
nezpfistupriujeze které bude
patrné, ze
poskytovatel
v pfipadé, ze
obdrzi zadost
cizozemskych
organti o
zpFistupnéni
nebo predani
zakaznickych
data
specifickych
provoznich
udaju, tuto
Zzadost
odmitne a
data nevyda
a
nezpfistupni,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
v pfipadé, ze
obdrzi zadost
cizozemskych
organu o
zpfistupnéni
nebo predani
z&kaznickych
data
specifickych
provoznich
udaju, tuto
zadost
odmitne a
data nevyda
a
nezpristupni.
3. Opravnéni k provedeni kontroly
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3.1

Poskytovatel
jednou
ro¢né, nebo
na zakladé
opakujicich
se
kybernetickyc
bezpecnostni
incidentd,
nebo v
pripadé
rozporu vUci
deklarovanym
parametriim,
umoznuje
Ministerstvu
vnitra nebo
Narodnimu
Uradu pro
kybernetickou
a informacni
bezpecnost
zdarma ve
vztahu k
dané sluzbé
cloud
computingu
provedeni
kontroly
splnéni
pozadavk(
podle § 6i
odst.2a3
zakona o
informacnich
systémech
vefejné
spravy a
podle
kontrolniho
fadu na
v8ech
mistech a
zatizenich,
souvisejicich
s
poskytovanim
sluzby cloud
computingu,
a zaroven
poskytuje
veskerou
soucinnost,
kterou si tyto
organy
vyzadaji,
vyjma
zpfistupnéni
Ci predani
zékaznickych
dat bez
souhlasu
dotéeného
zakaznika.

Zadny
podklad se
nevyzaduje.

Splnéni
tohoto
hpoZzadavku
chveri
Ministerstvo
vnitra nebo
Narodni urad
pro
kybernetickou
a informacéni
bezpecénost z
vlastni
¢innosti.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

4. Urovné dos

tupnosti sluzby

4.1

Poskytovatel
je schopen
zajistovat
dostupnost
sluzby cloud
computingu s
nepretrzitou
provozni
dobou
alespori v
uvedenych
Urovnich

Odkaz na
konkrétni
Cast
podminek
poskytovani
sluzby cloud
computingu
nebo ¢ast
navrhu
smlouvy, ve
které bude
poskytovatel

vyhodnocovangarantovat

na mésicni
bazi véetné
¢asl nutnych
pro servisni
zasahy,
méreno ve

zajisténi
dostupnosti
alespon v
uvedenych
urovnich,

99,45 (%)

99,90 (%)

99,99 (%)
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4.2

vyménném
uzlu internetu
(IXP)
deklarovaném
poskytovatele|

Poskytovatel
je schopen
zajistovat
dostupnost
sluzby cloud
computingu s
provozni
dobou
alespori 10
hodin v
pracovni dny
v uvedené
arovni

vyhodnocovangajisténi

na mésicéni
bazi véetné
¢asu nutnych
pro servisni
zéasahy,
méfeno ve
vyménném
uzlu internetu
(IXP)

deklarovaném CSN EN

poskytovatele|

nebo auditni
zprava
vydana pro
certifikaci
PESN EN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrné, ze
poskytovatel
je schopen
zajistovat
dostupnost
sluzby cloud
computingu s
nepretrzitou
provozni
dobou
alespon v
uvedenych
drovnich
vyhodnocovan
na mésicéni
bazi véetné
¢asu nutnych
pro servisni
zasahy,
méfeno ve
vyménném
uzlu internetu
(IXP)
deklarovaném

o

Odkaz na
konkrétni
gast
podminek
poskytovani
sluzby cloud
computingu
nebo &ast
navrhu
smlouvy, ve
které bude
poskytovatel
garantovat

dostupnosti
alespon v
uvedenych
urovnich,

nebo auditni
zprava
vydana pro
certifikaci

nSO/IEC
27001, EN

poskytovatelem.

96,16 (%)

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1
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ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systém(
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
je schopen
zajistovat
dostupnost
sluzby cloud
computingu s
provozni
dobou
alespon 10
hodin v
pracovni dny
v uvedené
drovni
vyhodnocované
na mésicni
bazi véetné
¢asl nutnych
pro servisni
zasahy,
méFeno ve
vyménném
uzlu internetu
(IXP)
deklarovaném
poskytovatelem

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

5. Pfipojeni do vyménného uzlu internetu (I

x#)

5.1

Poskytovatel
ma zajisténo
pfipojeni do
vyménného
uzlu internetu
(IXP) v

Ceské
republice.

Vypis z
vefejné
dostupné
databaze
subjektd
pfipojenych
do

vyménného
uzlu
internetu,

nebo platna
smlouva s
poskytovatelem
sluzby
vyménného
uzlu
internetu,

nebo Cestné
prohlaseni
poskytovatele;
Zema
zajisténo
pfipojeni do
vyménného
uzlu internetu
(IXP) v
Ceské
republice.
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6. Zajisténi poskytovani sluzby cloud computingu

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

6.1

Poskytovatel
ma
vyhotoven
plan zajisténi
kontinuity
provozu a
plan na
obnovu po
havarii
tykajici se
poskytované
sluzby cloud
computingu
pro zajisténi
dostupnosti
uvedené v
fadcich 4.1 a
4.2 pfilohy €.
2 k této
vyhlasce.

Strategie
zajisténi
kontinuity
provozu

a strategie
na obnovu
po havarii,

nebo auditni
zprava
vyhotovena
subjektem
nezavislym
na
poskytovateli,
ktera
potvrzuje
existenci
planu
zajisténi
kontinuity
provozu
nabizené
sluzby cloud
computingu a
planu na
obnovu
poskytovani
nabizené
sluzby cloud
computingu
po havarii a
doklada
ovéreni jeho
aplikace,
zejména
auditni
zprava
vydana pro
ucel
certifikace
CSN
ISO/IEC
20000,
ISO/IEC
20000, CSN
EN ISO
22301 nebo
1SO 22301,
SOC 2®
Type2 nebo
atestace
podle CSA
STAR Level
2 nebo platny
certifikat
CSN
ISO/IEC
20000,
ISO/IEC
20000, CSN
EN ISO
22301 nebo
1SO 22301
vydany
subjektem
nezavislym
na
poskytovateli.
V rozsahu
dané
certifikace
nebo auditni
zpravy musi
byt zahrnuta
nabizena
sluzba cloud
computingu.
V pfipadé, ze
rozsah
auditni
zpravy nebo
certifikace
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nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
dolozi
poskytovatel
Cestné
prohlaseni,
které sluzby
cloud
computingu
do rozsahu
auditni
zpravy nebo
certifikace
spadaji.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

6.2

Poskytovatel
ma
vyhotoven
plan zajisténi
kontinuity
provozu a
plan na
obnovu po
havarii
tykajici se
poskytované
sluzby cloud
computingu
pro zajisténi
dostupnosti
uvedené v
fadcich 4.1 a
4.2 pfilohy €.
2 k této
vyhlasce.

Strategie
zajisténi
kontinuity
provozu

a strategie
na obnovu
po havarii,

nebo auditni
zprava
vyhotovena
subjektem
nezavislym
na
poskytovateli,
ktera
potvrzuje
existenci
planu
zajisténi
kontinuity
provozu
nabizené
sluzby cloud
computingu a
planu na
obnovu
poskytovani
nabizené
sluzby cloud
computingu
po havarii a
doklada
ovéreni jeho
aplikace,
zejména
auditni
zprava
vydana pro
ucel
certifikace
CSN
ISO/IEC
20000,
ISO/IEC
20000, CSN
EN ISO
22301 nebo
1SO 22301,
SOC 2®
Type 2 nebo
atestace
podle CSA
STAR Level
2.

V rozsahu
dané auditni
zpravy musi
byt zahrnuta
nabizena
sluzba cloud
computingu.
V pfipadé, ze
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rozsah
auditni
zpravy
nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
dolozi
poskytovatel
Cestné
prohlaseni,
které sluzby
cloud
computingu
do rozsahu
auditni
zpravy
spadaji.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

6.3

Poskytovatel
umoznuje
synchronni
replikaci
(zalohovani)
dat alespon
do jednoho
zalozniho
datového
centra, které
je kapacitné
dostateéné k
prevzeti
sluzby cloud
computingu
poskytované
z primarniho
datového
centra.

Odkaz na
konkrétni
gast
podminek
poskytovani
sluzby cloud
computingu
nebo ¢ast
navrhu
smlouvy
nebo
produktovou
specifikaci
nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lenl
Mezinarodniho
akreditacniho
fora (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné
umoznéni
synchronni
replikace
(zalohovani)
dat do
zalozniho
datového
centra.

6.4

Poskytovatel
zajistuje, ze
primarni a
alespon

Odkaz na
konkrétni
Gast

podminek
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jedno zalozni | poskytovani

datové sluzby nebo
centrum, ¢ast navrhu
které je smlouvy
kapacitné nebo
dostatecné k | produktovou
prevzeti specifikaci
sluzby nebo auditni

poskytované |zprava

z primarniho |vydana pro
datového certifikaci
centra, jsou v| CSN EN
dostateéné |ISO/IEC
vzdalenosti |27001, EN
od pfirodnich | ISO/IEC
zdroju rizik a |27001 nebo
zdroju rizik | ISO/IEC
vyvolanych 27001 od

ginnosti certifikacniho
Clovéka organu, ktery
vedoucich k | byl

naruseni akreditovan
nebo pro

omezeni provadéni

poskytovani |auditt a
sluzby cloud | certifikaci
computingu | systému

nebo fizeni
bezpecnosti | bezpecnosti
informaci, informaci
nebo je nékterym z
pfijato ¢lena
adekvatni Mezinarodniho
bezpec¢nostni| akreditacniho
opatreni, féra (IAF),
nebo se nebo z
primarni a auditni
alespon zpravy SOC
jedno zalozni | 2® Type 2, s
datové odkazem na
centrum, tu Gast, ze
které je které bude

kapacitné patrné
dostatecné k | zajisténi
prevzeti alespon
sluzby jednoho
poskytované |zalozniho
z primarniho | datového

datového centra, které
centra, je kapacitné
nachazeji ve |dostatecné k
vzajemné prevzeti

vzdalenosti | sluzby
nejméné 50 | poskytované
km a u obou |z primarniho

datovych datového
center je centra,
navrzena a

aplikovana |a

fyzicka

ochrana proti | pro doloZeni
prirodnim dostatecné
katastrofam, |vzdalenosti
umysinému | nebo pfijeti
utoku nebo | adekvatniho
havariim. bezpecnostniho
opatfeni
zprava nebo
jiny doklad o
zhodnoceni
pFirodnich
zdroju rizik a
zdroju rizik
vyvolanych
ginnosti
¢lovéka,
které
obsahuje
nalezitosti
uvedené v
priloze €. 5 k
této
vyhlasce,

nebo pro
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dolozeni
vzajemné
vzdalenosti
nejméné 50
km a navrhu
a aplikace
fyzické
ochrany proti
pFirodnim
katastrofam,
umysinému
utoku nebo
havariim
odkaz na tu
¢ast platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lenl
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zpravy SOC
2® Type 2,
ze které bude
patrny Upiny
vycet
datovych
center a
jejich lokace
po uroven
katastralniho
uzemi/obce,
ze kterych je
sluzba cloud
computingu
poskytovana
a ze které
bude patrné,
ze fyzicka
ochrana proti
pFirodnim
katastrofam,
umysinému
utoku nebo
havariim je
navrzena a
aplikovana.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

6.5

Poskytovatel
zajistuje, ze
primarni i
zalozni
datové
centrum, ve
kterych jsou
ulozena
zakaznicka
data ve stavu
neaktivnich
dat, se
nachazeji
budto
v8echna v
Ceské
republice,
nebo alespon
na Uzemi
dvou ruznych
¢lenskych

Odkaz na tu
Cast platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lenl
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statd Mezinarodniho
Evropské akreditacniho
unie a féra (1AF),
Evropského | nebo auditni
sdruzeni zpravy SOC
volného 2® Type 2,
obchodu. ze které bude
Tento patrny Upiny
pozadavek |vycet
se neuplatni | datovych
na sluzby center a
cloud jejich lokace
computingu | po Urover
uplatiujici katastralniho
vyjimku z uzemi/obce,
poZadavktl |ve kterych
na fadku 1.4 |jsou uloZena
pfilohy €. 2 k | zakaznicka
této data ve stavu
vyhlasce. neaktivnich
dat.

6.6 Poskytovatel | Odkaz na tu
zajistuje, ze |Cast platné
primarni i certifikace
véechna CSNEN
zélozni ISO/IEC
datova 27001, EN
centra, ze ISO/IEC
kterych je 27001 nebo
poskytovana |ISO/IEC
sluzba cloud 27001 od
computingu, | certifikac¢niho
se nachazeji Korganu, ktery
v Ceské byl
republice, akreditovan
vyjma pro certifikaci
ptipadu systému
vyslovného |fizeni
pisemného | bezpecnosti
svoleni informaci
zékaznikas |nékterym z
ukladanim ¢lenl
zékaznikem |Mezinarodniho
zasifrovanych| akreditacniho X X X X
zakaznickych |fora (IAF),
dat ve stavu |nebo auditni
neaktivnich | zpravy SOC
dat na uzemi | 2® Type 2,
jiného ze které
¢lenského bude patrny
statu uplny vycet
Evropské datovych
unie a center a
¢lenského jejich lokace
statu po uroven
Evropského |katastralniho
sdruzeni uzemi/obce,
volného ve kterych
obchodu. bude

zakaznicky
obsah
dlouhodobé
ulozen ve
stavu
neaktivnich
dat.

6.7 Poskytovatel | Odkaz na
je schopen | konkrétni
poskytovat | ¢ast
nastroje podminek
nebo sluzby |poskytovani
pro zvySeni |sluzby cloud
odolnosti computingu
vUci utokim | nebo na
typu popis
DoS/DDoS. |volitelné X X X X X

sluzby cloud
computingu,
ze které

bude patrny
nastroj nebo
sluzba
vyuzivana
pro zvy$eni
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odolnosti vici
utoklm typu
DoS/DDos,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systém(
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
je schopen
poskytovat
nastroje nebo
sluzby pro
zvyseni
odolnosti vici
utokdm typu
DoS/DDoS, a
ze které bude
patrny nastroj
nebo sluzba
vyuzivané
pro zvySeni
odolnosti vici
utokdm typu

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

DoS/DDos.
6.8 Poskytovatel | Odkaz na
umozniuje konkrétni
obsluhu Cast
sluzby cloud |podminek
computingu | poskytovani
pomoci sluzby cloud
management | computingu,
portalu nebo | ¢ast navrhu
jiné formy smlouvy
administratorskéebo
konzole technickou
vzdalené dokumentaci,
pristupné ze které
zakaznikovi v|bude patrné,
nepretrzitém |ze X X X X X
rezimu. poskytovatel
umoznuje
obsluhu
sluzby cloud
computingu
pomoci
management
portalu nebo
jiné formy

administratorské
konzole
vzdalené
pFistupné
zékaznikovi v
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nepretrzitém
rezimu.

https://www.zakonyprolidi.cz/print/cs/2021-316/zneni-20210901.htm?sil=1

7. Nakladani s daty

71

Poskytovatel
umozniuje
import ¢i
export dat v
objemu
vétsim nez 2
B
prostfednictvir
zaslani
Sifrovanych
pamétovych
médii.

Odkaz na
konkrétni
gast
podminek
poskytovani
sluzby cloud
computingu,
ngast navrhu
smlouvy,
nebo
produktovou
specifikaci,
ze které
bude patrné,
Ze
poskytovatel
umoznuje
import i
export dat v
objemu
vétsim nez 2
B

prostfednictvim

zaslani
Sifrovanych
pamétovych
médii.

7.2

Poskytovatel
chrani
zékaznicky
obsah
Sifrovanim pfi
prenosu a v
ulozistich ve
sluzbé cloud
computingu.

Odkaz na
konkrétni
Cast
podminek
poskytovani
sluzby cloud
computingu
nebo ¢ast
navrhu
smlouvy
nebo
produktovou
specifikaci
sluzby cloud
computingu,
ze které
bude patrné,
Ze
poskytovatel
chrani
zakaznicky
obsah
Sifrovanim pfi
prenosu a v
ulozistich ve
sluzbé cloud
computingu,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
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akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
chrani
zakaznicky
obsah
Sifrovanim pfi
pfenosu a v
ulozistich ve
sluzbé cloud
computingu.

7.3 Poskytovatel |Odkaz na
umoznuje konkrétni
ochranu gast
zakaznického| podminek
obsahu poskytovani
Sifrovanim pfi| sluzby cloud
pfenosu av |computingu
ulozistich ve |nebo ¢ast
sluzbé cloud |navrhu
computingu | smlouvy
pomoci nebo
nékterého z | produktovou
algoritm0 specifikaci
uvedenych v |sluzby cloud
doporuc¢eni v | computingu, X X X X X
oblasti ze které
kryptografickydbude patrny
prostfedk( | zpUsob
vydaného Sifrovani pfi
Narodnim pfenosu a v
Uradem pro | ulozistich ve
kybernetickou sluzbé cloud
ainformaéni | computingu.
bezpecnost,
které je
zvefejnéno
na jeho
internetovych
strankach.

7.4 Poskytovatel | Odkaz na
umozniuje konkrétni
zékaznikovi |CEast
vyuziti podminek
vlastniho poskytovani
Sifrovaciho | sluzby cloud
klice computingu
(BYOK). nebo &ast

navrhu
smlouvy

nebo
produktovou
specifikaci
sluzby cloud
computingu,
ze které

bude patrné,
Ze
poskyEoyatel X X X X
umozfuje
zakaznikovi
vyuziti
vlastnich
Sifrovacich
kli¢d, a to

bud jejich
vygenerovanim
v
certifikovanén
hardware
security
modulu (dale
jen “HSM
modulu®)
umisténém u
poskytovatele
pod
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vzdalenou
spravou
zakaznika,
nebo
importem
téchto klicu z
jinych
prostiedku
pod spravou
zakaznika.
7.5 Poskytovatel | Odkaz na
umozniuje konkrétni
ulozeni cast
Sifrovacich | podminek
klica v poskytovani
certifikovanémsluzby cloud
HSM modulu | computingu
urovné nebo cast
ochrany navrhu
FIPS 140-2 |smlouvy
level 2 a nebo
vysSi, FIPS | produktovou
140-3 level 2 | specifikaci
a vysSi nebo |sluzby cloud
certifikaci computingu,
podle ze které
Common bude patrné,
Criteria ze
minimalné na | poskytovatel
EAL4 a umoznuje
vys$si, ktery | ulozeni klicu
je pod \%
vzdalenou certifikovanén
spravou HSM rvnodulu % X % X
zakaznika urovné
nebo ochrany
instalaci FIPS 140-2
HSM modulu |level 2 a
zékaznika do | vyssi, FIPS
infrastruktury | 140-3 level 2
poskytovatele, a vy3Si nebo
certifikaci
podle
Common
Criteria
minimalné na
EAL4 a
vyssi, ktery
je pod
spravou
zakaznika,
nebo
instalaci
certifikovaného
HSM modulu
zakaznika do
infrastruktury
poskytovatele
7.6 Poskytovatel | Odkaz na
umozniuje konkrétni
bezpecnou |cast
likvidaci podminek
kryptografickyghoskytovani
klica sluzby cloud
uloZenych v | computingu
certifikovanémnebo &ast
HSM modulu | navrhu
fizenou smlouvy
zakaznikem. |nebo
produktovou
specifikaci
sluzby cloud X X X X
computingu,
ze které
bude patrné
umoznéni
bezpecné
likvidace
kryptografickych
klica
ulozenych v
certifikovanén
HSM modulu
fizené
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zakaznikem
a zavazek
umoznit/zajisti
pfi ukonceni
sluzby cloud
computingu
likvidaci
vrchniho
pFistupového
klice.
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7.7 Poskytovatel | Odkaz na
umoznuje pfi | konkrétni
ukonc&eni Cast
sluzby cloud |podminek
computingu | poskytovani
bezpe€nou |sluzby cloud
likvidaci computingu
kryptografickyahebo ¢ast
klicd, které | navrhu
Sifruji smlouvy
zakaznicky | nebo
obsah v produktovou X X X X
ulozistich v | specifikaci
souladu s sluzby cloud
vyhlaskou o | computingu,
kybernetické |ze které
bezpecnosti. |bude patrny

popis
bezpecné
likvidace dat
v souladu s
vyhlaskou o
kybernetické
bezpecnosti.

7.8 Poskytovatel | Odkaz na
vyhotovuje | konkrétni
zdznam o Cast
pfistupu jeho | podminek
internich a poskytovani
externich sluzby cloud
pracovnikd k | computingu
nezasifrovanymebo ¢ast
zakaznickym |navrhu
datlim, ke smlouvy
kterému nebo
doslo bez produktovou
prechoziho | specifikaci
svoleni sluzby cloud
zékaznika v | computingu,
daném
pripadé. nebo auditni
Tento zprava
z&znam musi | vydana pro
obsahovat certifikaci
alespori CSN EN
davod, éas, |ISO/IEC
trvani, typa |27001, EN
rozsah ISO/IEC
pristupu a 27001 nebo
dostatek ISO/IEC X X X X X
dalSich udaju | 27001 od

potfebnych k
tomu, aby
mohl
zakaznik
vyhodnotit
rizikovost
tohoto
pistupu.

certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodnih
akredita¢niho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
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patrné, ze
poskytovatel
vyhotovuje
zdznam o
pFistupu jeho
internich a
externich
pracovnikl k
nezasifrovany
zakaznickym
datdm, ke
kterému
doslo bez
prechoziho
svoleni
zakaznika v
daném
pfipadé, a ze
tento zaznam
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obsahuje
dlvod, ¢as,
trvani, typ a
rozsah
pfistupu.

7.9 Poskytovatel |Odkaz na
umoznuje konkrétni
zakaznikovi |&ast
pristup k podminek
zdznamu poskytovani
vytvofenému | sluzby cloud
dle fadku 7.8 | computingu
pfilohy €. 2 k | nebo ¢ast
této navrhu
vyhlasce, a |smlouvy
za tim nebo
ucelem ho produktovou
poskytovatel | specifikaci
uchova sluzby cloud
alespori po | computingu,
dobu 7 dni.

nebo auditni
Poskytovatel | zprava
nemusi vydana pro
umoznovat | certifikaci
pFistup k CSNEN
zaznamuv |ISO/IEC
pfipadé, ze 27001, EN
interni a ISO/IEC
externi 27001 nebo
pracovnici ISO/IEC
pfistupuji k {27001 od
nezasifrovanéroertifikaéniho
zakaznickému organu, ktery
obsahuna byl
zaklade akreditovan X X X X X
zadosti pro
cizozemskéha provadéni
organu o auditt a
zpfistupnéni | certifikaci
nebo predani | systéma
data fizeni
vyrozuméni | bezpecénosti
zakaznika o |informaci
této zadosti | nékterym z
neni mozné v| ¢lenu
souladu s Mezinarodnih
body 2.1, 2.2 | akreditacniho
prilohy €. 2 | foéra (IAF),
této vyhlasky. | nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
umoznuje
zakaznikovi
pistup k
zaznamu
vytvofenému
dle radku 7.8
prilohy €. 2 k
této
vyhlasce, a
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Ze takovy
zdznam
uchova
alespon po
dobu 7 dni.
8. Certifikace sluzby cloud computingu
8.1 Poskytovatel | Cestné
provozuje prohlaseni,
sluzbu cloud | Ze systém
computingu v |fizeni
rozsahu bezpecénosti
systému informaci, v
fizeni jehoz
bezpec€nosti |rozsahu je
informaci, sluzba cloud
ktery je v computingu
souladu s provozovana,
pozadavky |je v souladu
vyhldasky o |s pozadavky
kybernetické |vyhlasky o
bezpecnosti | kybernetické X X X
nebo s bezpecénosti
pozadavky |nebos
CSN EN poZadavky
ISO/IEC CSN EN
27001, EN  |ISO/IEC
ISO/IEC 27001, EN
27001 nebo |ISO/IEC
ISO/IEC 27001 nebo
27001. ISO/IEC
27001 a
prohlaseni o
aplikovatelnosti
jednotlivych
opatreni.
8.2 Poskytovatel | Platny
je drzitelem | certifikat
platné CSN EN
certifikace ISO/IEC
CSN EN 27001, EN
ISO/IEC ISO/IEC
27001, EN  |27001 nebo
ISO/IEC ISO/IEC
27001 nebo |27001 od
ISO/IEC certifikacniho
27001 od organu, ktery
certifikacniho | byl
organu, ktery | akreditovan
byl pro
akreditovan | provadéni
pro auditt a
provadéni certifikaci
auditd a systému
certifikaci fizeni
systému bezpecnosti
fizeni informaci
bezpec€nosti | nékterym z
informaci ¢lenl
nékterym z | Mezinarodniho
clend akreditacniho X X X

Mezinarodnih
akreditacniho
féra (IAF), do
jejihoz
rozsahu
certifikace
nalezi
posuzovana
sluzba cloud
computingu.

oféra (IAF) s
oznacenim
poskytovatele;
kdy rozsah
certifikace
jmenovité
zahrnuje
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,

nebo v
pripadé, ze
rozsah
certifikace
uvedeny na
certifikatu
nezahrnuje
jmenovité
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sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
Cestné
prohlaseni,
které sluzby
spadaji do
rozsahu
systému
fizeni
bezpecnosti
informaci,
pro né&jz byl
dany
certifikat
vystaven.
8.3 Poskytovatel | Platny
je drzitelem | certifikat
platné CSN EN
certifikace ISO/IEC
CSN EN 27001, EN
ISO/IEC ISO/IEC
27001, EN  |27001 nebo
ISO/IEC ISO/IEC
27001 nebo |27001 od
ISO/IEC certifikacniho
27001 od organu, ktery
certifikacniho | byl
organu, ktery | akreditovan
byl pro
akreditovan | provadéni
pro auditt a
provadéni certifikaci
auditu a systému
certifikaci fizeni
systému bezpecnosti
fizeni informaci
bezpec€nosti | nékterym z
informaci ¢lenl
nékterym z | Mezinarodniho
¢lenl akredita¢niho

Mezinarodnih
akreditaniho
féra (IAF), do
jejihoz
rozsahu
certifikace
nalezi
posuzovana
sluzba cloud
computingu.

oéra (IAF), s
oznac¢enim
poskytovatele
kdy rozsah
certifikace
jmenovité
zahrnuje
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,

nebo v
pfipadé, ze
rozsah
certifikace
uvedeny na
certifikatu
nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
Cestné
prohlaseni,
které sluzby
spadaji do
rozsahu
systému
fizeni
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bezpecénosti
informaci,
pro né&jz byl
dany
certifikat
vystaven, a
dale
prislusné
prohlaseni o

aplikovatelnosti.
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8.4

Poskytovatel
je drzitelem
platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditl a
certifikaci
systému
Fizeni
bezpecnosti
informaci
nékterym z
¢lena
Mezinarodnih
akreditaniho
féra (IAF), do
jejihoz
rozsahu
certifikace
nalezi
posuzovana
sluzba cloud
computingu
provozovana
v souladu s
postupy
normy CSN
ISO/IEC
27017 nebo
ISO/IEC
27017.

Platny
certifikat
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
oéra (IAF), s
oznac¢enim
poskytovatele
kdy rozsah
certifikace
jmenovité
zahrnuje
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu a
provozovanouy
v souladu s
postupy
normy CSN
ISO/IEC
27017 nebo
ISO/IEC
27017,

nebo v
pripadé, ze
rozsah
certifikace
uvedeny na
certifikatu
nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
Cestné
prohlaseni,
které sluzby
spadaji do
rozsahu
systému
fizeni
bezpecénosti
informaci,

pro néjz byl
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dany
certifikat
vystaven.
8.5 Poskytovatel | Platny
je drzitelem | certifikat
platné CSNEN
certifikace ISO/IEC
CSN EN 27001, EN
ISO/IEC ISO/IEC
27001, EN  |27001 nebo
ISO/IEC ISO/IEC
27001 nebo |27001 od
ISO/IEC certifikacniho
27001 od organu, ktery
certifikacniho | byl
organu, ktery | akreditovan
byl pro
akreditovan | provadéni
pro auditt a
provadéni certifikaci
auditl a systému
certifikaci fizeni
systému bezpecénosti
fizeni informaci
bezpec¢nosti | nékterym z
informaci ¢lenll
nékterym z | Mezinarodniho
¢lenl akredita¢niho
Mezinarodnihdéra (IAF), s
akreditacniho| oznacenim
féra (IAF), do | poskytovatele
jejihoz kdy rozsah
rozsahu certifikace
certifikace jmenovité
nalezi zahrnuje
posuzovana |sluzbu cloud
sluzba cloud |computingu,
computingu | kterou Zada
provozovana | poskytovatel
vsouladus |zapsatdo
postupy katalogu
normy CSN | cloud
EN ISO/IEC |computingu a
27017 nebo | provozovanouy
EN ISO/IEC v souladu s X X X X X
27017. postupy
normy CSN
ISO/IEC
27017 nebo
ISO/IEC
27017,
nebo v
pripadé, ze
rozsah
certifikace
uvedeny na
certifikatu
nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
Cestné
prohlaseni,
které sluzby
spadaji do
rozsahu
systému
fizeni
bezpecénosti
informaci,
pro né&jz byl
dany
certifikat
vystaven, a
dale
pFislusné
prohlaseni o
aplikovatelnosti.
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8.6

Poskytovatel
je drzitelem
platné
certifikace
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systému
Fizeni
bezpec¢nosti
informaci
nékterym z
Elenl
Mezinarodnih
akreditacniho
féra (IAF), do
jejihoz
rozsahu
certifikace
nalezi
posuzovana
sluzba cloud
computingu
provozovana
v souladu s
postupy
normy CSN
ISO/IEC
27018 nebo
ISO/IEC
27018.

Platny
certifikat
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditd a
certifikaci
systém(
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
ofdra (IAF) s
oznacenim
poskytovatele;
kdy rozsah
certifikace
jmenovité
zahrnuje
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu a
provozovanou
v souladu s
postupy
normy CSN
ISO/IEC
27018 nebo
ISO/IEC
27018,

nebo v
pripadé, ze
rozsah
certifikace
uvedeny na
certifikatu
nezahrnuje
jmenovité
sluzbu cloud
computingu,
kterou zada
poskytovatel
zapsat do
katalogu
cloud
computingu,
Cestné
prohlaseni,
které sluzby
spadaji do
rozsahu
systému
fizeni
bezpecénosti
informaci,
pro né&jz byl
dany
certifikat
vystaven, a
dale
pFislusné
prohlaseni o

aplikovatelnosti.
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8.7

Poskytovatel
je drzitelem
auditni
zpravy SOC
2® Type 2
nebo auditni
zpravy o
vyhodnoceni
shody s
aktualnimi
pozadavky
Cloud
Computing
Compliance
Criteria
Catalogue
C5 vydany
BSI, ato ve
formé Type
2, ktera neni
starSi nez 24
mésicl, do
jejihoz
rozsahu
nalezi
posuzovana
sluzba cloud
computingu,
vydana
nezavislym
auditorem.

Auditni
zprava SOC
2® Type 2 v
doménach
bezpecnosti,
dostupnosti,
procesni
integrity,
ddvérnosti a
soukromi
nebo auditni
zprava o
vyhodnoceni
shody s
aktualnimi
pozadavky
Cloud
Computing
Compliance
Criteria
Catalogue
(C5) vydany
BSI, ato ve
formé Type
2.
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9. Kybernetické bezpecénostni udalosti a kybernetické bezpecnostni incidenty

9.1

Poskytovatel
ma zaveden
nastroj na
sledovani a

Odkaz na
konkrétni
cast

podminek

vyhodnocovanposkytovani

kybernetickyc
bezpecnostni
udalosti.

hsluzby cloud
chomputingu,
¢ast navrhu
smlouvy
nebo jiny
popis sluzby
cloud
computingu,
ze které
bude patrné,
ze
poskytovatel
ma zaveden
nastroj na
sledovani a

kybernetickyc
bezpecénostni
udalosti,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodnih
akreditacniho

vyhodnocovan

h
ch
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féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu Gast, ze
které bude
patrné, ze
poskytovatel
ma zaveden
nastroj na
sledovani a
vyhodnocovan
kybernetickych
bezpecénostnich
udalosti.
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9.2

Poskytovatel |Odkaz na
ma zaveden | konkrétni
nastroj na Cast
sledovani a |podminek
vyhodnocovanposkytovani
kybernetickychsluzby cloud
bezpec¢nostnichomputingu,
udalosti. ¢ast navrhu
Poskytovatel | smlouvy
umozni nebo jiny
zpfistupnéni |popis sluzby
vzdalené cloud

vSech computingu,
udalosti ze kterych

tykajicich se
konkrétniho
zakaznika
zakaznikovi.
Nové
udalosti
zpfistupni
zakaznikovi
bez
zbyte¢ného
odkladu po
vzniku
udalosti,
nejpozdéji
vSak do 24
hodin.

bude patrné,
Ze
poskytovatel
ma zaveden
nastroj na
sledovani a
vyhodnocovan
kybernetickych
bezpecénostni
udalosti a
umozni
zpfistupnéni
vzdalené
v§ech
udalosti
tykajicich se
konkrétniho
zakaznika
zakaznikovi
a nové
udalosti
zpfistupni
zakaznikovi
bez
zbyte¢ného
odkladu,
nejpozdsji
vSak do 24
hodin po
vzniku
udalosti,

=5

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
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nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zprava SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrné, ze
poskytovatel
ma zaveden
nastroj na
sledovani a
vyhodnocovan
kybernetickych
bezpecénostnich
udalosti,
umozni
zpfistupnéni
vzdalené
vSech
udalosti
tykajicich se
konkrétniho
zaékaznika
zakaznikovi a
nové udalosti
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zpfistupni
zakaznikovi
bez
zbyte¢ného
odkladu po
vzniku
udalosti,
nejpozdéji
vSak do 24
hodin.

9.3 Poskytovatel | Odkaz na
informuje konkrétni
zékaznikav |CEast
pripadé podminek
naruseni poskytovani
bezpecnosti |sluzby cloud
informaci computingu,
zékaznickych | ¢ast navrhu
data smlouvy
specifickych | nebo jiny
provoznich | popis sluzby
Udaju bez cloud
zbyteéného | computingu,
odkladu, ale |ze které
nejpozdéji do | bude patrné,
72 hodinod |Ze
okamziku, poskytovatel
kdy se o informuje
haruseni zakaznvlka v X X X X X
bezpecnosti |pfipadé
zékaznickych | naruseni
dat dozvédél. bezpecénosti
Jakmile je informaci
feSeni zakaznickych
incidentu data
uzavieno, specifickych
informuje provoznich
poskytovatel |udaji bez
zékaznika o | zbyte€ného
pfijatych odkladu, ale
opatfenich. | nejpozdéji do

72 hodin od
okamziku,
kdy se o
naruseni
bezpecénosti
zakaznickych
dat dozvédél

10. Testovani sluzby cloud computingu

10.1 Poskytovatel | Tfi zaznamy
provadi o provedeni
pravidelné |skend X X X X X
skeny zranitelnosti
zranitelnosti. | provedenych
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Sluzba cloud
computingu
zapisovana
do katalogu
cloud
computingu
musi byt
zahrnuta do
rozsahu
skenu
zranitelnosti.

maximalné 3
mésice pred
podanim
zadosti o
zapis sluzby
cloud
computingu
do katalogu
cloud
computingu,

nebo auditni
zprava
vydana pro
certifikaci
CSNEN
ISO/IEC
27001, EN
ISO/IEC
27001 nebo
ISO/IEC
27001 od
certifikacniho
organu, ktery
byl
akreditovan
pro
provadéni
auditt a
certifikaci
systému
fizeni
bezpecénosti
informaci
nékterym z
¢lena
Mezinarodniho
akreditacniho
féra (IAF),
nebo auditni
zpravu SOC
2® Type 2, s
odkazem na
tu ¢ast, ze
které bude
patrné, ze
skeny
zranitelnosti
jsou
provadény
pravidelné v
takovém
intervalu, ze
kterého bude
vyplyvat, Ze
byly
provedeny
alespon 3
skeny
zranitelnosti
maximalné 3
mésice pred
podanim
zadosti o
zapis sluzby
cloud
computingu
do katalogu
cloud
computingu.
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10.2

Poskytovatel
zajistuje
provadéni
penetracnich
testd
subjektem,
ktery je
nezavisly na
poskytovateli.
Sluzba cloud
computingu
zapisovana
do katalogu
cloud
computingu

Zprava z
provedeni
penetracniho
testu
provedeného
podle
standardu
NIST
800-115
nebo v
souladu s
metodikou
OSSTMM.
Penetraéni
test provede
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musi byt subjekt, ktery
zahrnuta do | je nezavisly
rozsahu na
penetracéniho | poskytovateli.
testu. Zprava z
provedeni
penetracniho
testu nesmi
byt starsi nez
24 mésicl
pred
podanim
zadosti o
zapis sluzby
cloud
computingu
do katalogu
cloud
computingu.
10.3 Poskytovatel | Zprava z
zajistuje provedeni
provadéni penetra¢niho
penetracnich | testu, pfi
testl kterém
subjektem, | budou

ktery je ovéfena
nezavisly na |rizika
poskytovateli.| alespon
Sluzba cloud |podle
computingu | standardu
zapisovana |OWASP Top
do katalogu |10 Web
cloud Application
computingu | Security
musi byt Risks.
zahrnuta do | Penetracni
rozsahu test provede
penetrac¢niho | subjekt, ktery X X X
testu. je nezavisly
na
poskytovateli.
Zprava z
provedeni
penetra¢niho
testu nesmi
byt starsi nez
24 mésicl
pred
podanim
Z&dosti o
zapis sluzby
cloud
computingu
do katalogu
cloud
computingu.

Pfiloha €. 3 k vyhlasce €. 316/2021 Sb.

Seznam certifikaci pro oblast ochrany divérnosti, integrity a dostupnosti informaci

. C:ISN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo ISO/IEC 27001
* CSN ISO/IEC 27017 nebo ISO/IEC 27017
+ CSN ISO/IEC 27018 nebo ISO/IEC 27018

Doklady o splnéni

Pro fadek 8.2 pfilohy €. 2 k této vyhlasce Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro
provadéni auditl a certifikaci systéma fizeni bezpecnosti informaci
nékterym z ¢lent Mezinarodniho akreditacniho féra (IAF), s oznacenim
poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou zada poskytovatel zapsat do katalogu cloud
computingu, nebo v pfipadé, Ze rozsah certifikace uvedeny na
certifikatu nezahrnuje jmenovité sluzbu cloud computingu, kterou zada
poskytovatel zapsat do katalogu cloud computingu, ¢estné prohlaseni,
které sluzby spadaji do rozsahu systému Fizeni bezpecnosti informaci,
pro né&jz byl dany certifikat vystaven, a dale pfislusné prohlaseni o
aplikovatelnosti.

Pro fadek 8.3 pfilohy €. 2 k této vyhlasce Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro
provadéni auditl a certifikaci systéma fizeni bezpecénosti informaci
nékterym z ¢lenl Mezinarodniho akredita¢niho féra (IAF), s oznagenim
poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou Zada poskytovatel zapsat do katalogu cloud
computingu, nebo v pfipadé, Ze rozsah certifikace uvedeny na
certifikatu nezahrnuje jmenovité sluzbu cloud computingu, kterou zada
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poskytovatel zapsat do katalogu cloud computingu, €estné prohlaseni,
které sluzby spadaji do rozsahu systému fizeni bezpecnosti informaci,
pro né&jz byl dany certifikat vystaven, a dale pfislusné prohlaseni o
aplikovatelnosti.

Pro fadek 8.4 pfilohy €. 2 k této vyhlasce Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro
provadéni auditl a certifikaci systéma fizeni bezpecnosti informaci
nékterym z ¢lent Mezinarodniho akreditacniho féra (IAF), s oznacenim
poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou zada poskytovatel zapsat do katalogu cloud
computingu a provozovanou v souladu s postupy normy CSN ISO/IEC
27017 nebo ISO/IEC 27017, nebo v pfipadé, Ze rozsah certifikace
uvedeny na certifikatu nezahrnuje jmenovité sluzbu cloud computingu,
kterou zada poskytovatel zapsat do katalogu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni
bezpecnosti informaci, pro néjz byl dany certifikat vystaven, a dale
pFislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.5 pfilohy €. 2 k této vyhlasce Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro
provadéni auditl a certifikaci systéma fizeni bezpecnosti informaci
nékterym z ¢lent Mezinarodniho akreditacniho féra (IAF), s oznacenim
poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou zada poskytovatel zapsat do katalogu cloud
computingu a provozovanou v souladu s postupy normy CSN ISO/IEC
27017 nebo ISO/IEC 27017, nebo v pfipadé, Ze rozsah certifikace
uvedeny na certifikatu nezahrnuje jmenovité sluzbu cloud computingu,
kterou Zzada poskytovatel zapsat do katalogu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni
bezpecnosti informaci, pro néjz byl dany certifikat vystaven, a dale
pFislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.6 pfilohy ¢. 2 k této vyhlasce Platny certifikat CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl akreditovan pro
provadéni auditl a certifikaci systéma fizeni bezpecnosti informaci
nékterym z ¢lent Mezinarodniho akreditacniho féra (IAF), s oznacenim
poskytovatele, kdy rozsah certifikace jmenovité zahrnuje sluzbu cloud
computingu, kterou zada poskytovatel zapsat do katalogu cloud
computingu a provozovanou v souladu s postupy normy CSN ISO/IEC
27018 nebo ISO/IEC 27018, nebo v pfipadé, Ze rozsah certifikace
uvedeny na certifikatu nezahrnuje jmenovité sluzbu cloud computingu,
kterou zada poskytovatel zapsat do katalogu cloud computingu, ¢estné
prohlaseni, které sluzby spadaji do rozsahu systému fizeni bezpecnosti
informaci pro né&jz byl dany certifikat vystaven, a dale pfislusné
prohlaseni o aplikovatelnosti.

Pro fadek 8.7 pfilohy €. 2 k této vyhlasce Auditni zpravu SOC 2® Type 2 v doménach bezpecnosti, dostupnosti,
procesni integrity, davérnosti a soukromi nebo auditni zpravu o
vyhodnoceni shody s aktualnimi pozadavky Cloud Computing
Compliance Criteria Catalogue (C5) vydany BSI, a to ve formé Type 2,
pficemz tyto auditni zpravv nesmi byt star§i nez 24 mésicu k datu
podani zadosti o zapis do katalogu cloud computingu.

Poskytovatel doda kazdych 15 mésicu evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro fadek 8.2 pfilohy €. 2 k této vyhlasce Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho
organu, ktery byl akreditovan pro provadéni auditu a certifikaci systémui
fizeni bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akredita¢niho féra (IAF), s oznaenim poskytovatele, ne starSi nez 3
mésice v dobé jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu, nebo v
pfipadé, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni
bezpecnosti informaci, pro néjz byl dany certifikat vystaven, a dale
prislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.3 pfilohy ¢&. 2 k této vyhlasce Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho
organu, ktery byl akreditovan pro provadéni auditti a certifikaci systému
fizeni bezpecnosti informaci nékteiym z ¢lent Mezinarodniho
akreditac¢niho fora (IAF), s ozna¢enim poskytovatele, ne starsi nez 3
mésice v dobé jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu, nebo v
pfipadé, Ze rozsah certifikace uvedeny na certifikatu nezahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu, ¢estné
prohlaseni o tom, které sluzby spadaji do rozsahu systému fizeni
bezpecnosti informaci, pro néjz byl dany certifikat vystaven, a dale
pFislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.4 pfilohy €. 2 k této vyhlasce Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikaniho
organu, ktery byl akreditovan pro provadéni auditu a certifikaci systémui
fizeni bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akreditac¢niho fora (IAF), s ozna¢enim poskytovatele, ne starsi nez 3
mésice v dobé jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu
provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017, nebo v pfipadé, Ze rozsah certifikace uvedeny na
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certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu
cloud computingu, ¢estné prohlaseni o tom, které sluzby spadaji do
rozsahu systému fizeni bezpecénosti informaci, pro néjz byl dany
certifikat vystaven, a dale pfislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.5 pfilohy ¢&. 2 k této vyhlasce

Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho
organu, ktery byl akreditovan pro provadéni auditu a certifikaci systémui
fizeni bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akreditac¢niho féra (IAF), s oznaenim poskytovatele, ne starSi nez 3
mésice v dobé jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu
provozovanou v souladu s postupy normy CSN ISO/IEC 27017 nebo
ISO/IEC 27017, nebo v pfipadé, Ze rozsah certifikace uvedeny na
certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu
cloud computingu, €estné prohlaseni o tom, které sluzby spadaji do
rozsahu systému fizeni bezpecénosti informaci, pro néjz byl dany
certifikat vystaven, a dale pfislusné prohlaseni o aplikovatelnosti.

Pro fadek 8.6 pfilohy €. 2 k této vyhlasce

Doklad platnosti certifikatu nebo platny certifikat CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifikacniho
organu, ktery byl akreditovan pro provadéni auditu a certifikaci systémui
fizeni bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akredita¢niho féra (IAF), s oznaenim poskytovatele, ne starSi nez 3
mésice v dobé jeho dodani, kdy rozsah certifikace jmenovité zahrnuje v
katalogu cloud computingu zapsanou sluzbu cloud computingu
provozovanou v souladu s postupy normy CSN ISO/IEC 27018 nebo
ISO/IEC 27018, nebo v pfipadé, Ze rozsah certifikace uvedeny na
certifikatu nezahrnuje v katalogu cloud computingu zapsanou sluzbu
cloud computingu, ¢estné prohlaseni o tom, které sluzby spadaji do
rozsahu systému fizeni bezpecénosti informaci, pro néjz byl dany
certifikat vystaven, a dale pfislusné prohlaseni o aplikovatelnosti.

V pripadé, ze nékterou ze skutec¢nosti doklada poskytovatel predlozenim auditni zpravy SOC 2® Type 2, nesmi byt tato auditni zprava
starSi nez 24 mésicu k datu podani zadosti o zapis do katalogu cloud computingu nebo k datu dokladané skute¢nosti.

Poskytovatel doda kazdych 24 mésicu evidence sluzby cloud computingu v katalogu cloud computingu vedeném Ministerstvem vnitra

Pro fadek 8.7 pfilohy €. 2 k této vyhlasce

Auditni zpravu SOC 2® Type 2 v doménach bezpecnosti, dostupnosti,
procesni integrity, davérnosti a soukromi nebo auditni zpravu o
vyhodnoceni shody s aktualnimi pozadavky Cloud Computing
Compliance Criteria Catalogue (C5) vydany BSI, a to ve formé Type 2,

pficemz tyto auditni zpravy nesmi byt star§i nez 24 mésicu.

Priloha €. 4 k vyhlasce €. 316/2021 Sb.

Pozadavky na strukturu a nalezitosti zpravy o provedeni

penetracniho testu

Pro fadek 10.1 pfilohy €. 2 k této vyhlasce

TF zaznamy o provedeni skenu zranitelnosti provedenych
maximalné 3 mésice pfed podanim zadosti o zapis do
katalogu cloud computingu nebo auditni zprava vydana pro
certifikaci CSN EN ISO/IEC 27001, EN ISO/IEC 27001 nebo
ISO/IEC 27001 od certifikacniho organu, ktery byl
akreditovan pro provadéni auditu a certifikaci systému fizeni
bezpecnosti informaci nékterym z ¢lend Mezinarodniho
akreditacniho féra (IAF), nebo auditni zpravy SOC 2® Type
2, s odkazem na tu ¢ast, ze které bude patrné, Ze skeny
zranitelnosti jsou provadény pravidelné v takovém intervalu,
ze kterého bude vyplyvat, Ze byly provedeny alesporn 3
skeny zranitelnosti maximalné 3 mésice pred podanim
Zé&dosti o zapis do katalogu cloud computingu.

Pro fadek 10.2 pfilohy €. 2 k této vyhlasce

Zpravu o provedeni penetra¢niho testu provedeného podle
standardu NIST 800-115 nebo v souladu s metodikou
OSSTMM, provedeného subjektem, ktery je nezavisly na
poskytovateli. Zprava o provedeni penetracniho testu nesmi
byt star$i nez 24 mésicl pfed podanim zadosti o zapis do
katalogu cloud computingu.

Pro fadek 10.3 prilohy €. 2 k této vyhlasce

Zprava o provedeni penetracniho testu, pfi kterém budou
ovéfena rizika alespori podle standardu OWASP Top 10
Web Application Security Risks provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni
penetraéniho testu nesmi byt star$i nez 24 mésicl pred
podanim zadosti o zapis do katalogu cloud computingu.

Poskytovatel doda kazdych 24 mésicu evidence sluzby c
Ministerstvu vnitra

loud computingu v katalogu cloud computingu

Pro fadek 10.1 pfilohy €. 2 k této vyhlasce

Ctyfi zaznamy o provedeni skenu zranitelnosti provedenych
kazdych 6 mésict evidence v katalogu cloud computingu
nebo auditni zprava vydana pro certifikaci CSN EN ISO/IEC
27001, EN ISO/IEC 27001 nebo ISO/IEC 27001 od
certifikacniho organu, ktery byl akreditovan pro provadéni
auditu a certifikaci systému fizeni bezpecnosti informaci
nékterym z ¢leni Mezinarodniho akreditacniho féra (IAF),
nebo auditni zpravy SOC 2® Type 2, s odkazem na tu ¢ast,
ze které bude patrné, Ze skeny zranitelnosti jsou provadény
pravidelné v takovém intervalu, ze kterého bude vyplyvat, Ze
byly provedeny alespori 4 skeny zranitelnosti kazdych 6
mésicl evidence v katalogu cloud computingu.
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Zpravu z provedeni penetracniho testu provedeného podle
standardu NIST 800-115 nebo v souladu s metodikou
OSSTMM, provedeného subjektem, ktery je nezavisly na
poskytovateli. Zprava o provedeni penetracniho testu nesmi
byt star$i nez 23 mésicl od zapisu do katalogu cloud
computingu nebo dodani pfedchozi zpravy o provedeni
penetrac¢niho testu.

Pro fadek 10.3 pfilohy €. 2 k této vyhlasce

Zpravu o provedeni penetrac¢niho testu, pfi kterém budou
ovérena rizika alespon podle standardu OWASP Top 10
Web Application Security Risks provedeného subjektem,
ktery je nezavisly na poskytovateli. Zprava o provedeni
penetra¢niho testu nesmi byt starsi nez 23 mésict od
zéapisu do katalogu cloud computingu nebo dodani
predchozi zpravy o provedeni penetrac¢niho testu.

Pfiloha €. 5 k vyhlaSce €. 316/2021 Sb.

Pro fadek 6.4 pfilohy €. 2 k této vyhlasce

Zprava nebo jiny doklad o zhodnoceni pfirodnich zdroju
rizik a zdroju rizik vyvolanych éinnosti ¢lovéka musi
obsahovat prehledné a srozumitelné:

» oznaceni subjektu poskytovatele cloud computingu,

* oznaceni posuzovanych lokalit primarniho/zalozniho
datového centra,

* oznaceni zpracovatele zpravy,

* datum zpracovani zpravy.

1. Situacni, dispozi¢ni a konstrukéni feSeni objektu
primarniho/zalozniho datového centra - struény popis stavby
z hlediska dispozi¢niho usporadani a umisténi stavby ve
vztahu k okolni zastavbé a geolokaci, pfipadné popis
technologie provozu.

2. Analyzu ohrozeni kazdého primarniho/zalozniho
datového centra, ze kterého je poskytovana sluzba cloud
computingu, zahrnujici:

a) identifikaci zdroju rizik,

b) pravdépodobnost aktivace zdroje rizik,

¢) miru dopadu,

d) popis mozné Skody,

e) oznaceni rizika v matici rizik,

f) vyjadfeni vyznamnosti rizika,

g) aplikovana protiopatfeni.

3. Prilohou zpravy budou zvolené skaly pravdépodobnosti
aktivace zdroje rizik a miry dopadu, kritéria pro hodnoceni
vyznamnosti rizik a zpracovana matice rizik, ktera kombinuje
pravdépodobnost aktivace zdroje rizik a miru dopadu a
ukazuje jaka rizika z toho vyplyvaji s jakou mirou
pfijatelnosti.

Zprava zohledni zejména tyto zdroje rizik:

* pozar,

* vydatné srazky,

* povodeni,

 tsunami,

* krupobiti,

* extrémné vysoké teploty,

» dlouhodobé sucho

* extrémni vitr,

« tornado,

* extrémné nizké teploty,

* snéhova kalamita,

* snéhova lavina,

* naledi a ledovka,

» geomagnetické anomalie,

« zemétreseni,

* propad zemskych dutin,

« svahova nestabilita,
* sopecna erupce,

* zadvazna nehoda - pad letadla,

* epidemie - hromadné nakazy osob,

» zavazné naruseni bezpecnosti komunikacni sité a ztrata
integrity komunikaéni sité,

* naruSeni dodavek elektrické energie velkého rozsahu,

* radia¢ni havarie.

Poznamky pod €arou
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1) § 2 pism. a) vyhlasky &. 433/2020 Sb., o udajich vedenych v katalogu cloud computingu.
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365/2000 Sb. Zakon o informacnich systémech vefejné spravy

Je odkazovan z
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