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409

VYHLASKA

ze dne 26. zafi 2025

o bezpecénostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti

Narodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § 13 odst. 3 zakona €. 264/2025 Sb., o kybernetické
bezpecnosti, (dale jen ,zakon®):

CAST PRVNI
UVODNIi USTANOVENI

Predmét pravni upravy

Tato vyhladka zapracovava pfisludny pfedpis Evropské unie1) a pro poskytovatele regulované sluzby v rezimu vy$Sich
povinnosti (dale jen ,povinna osoba“) upravuje obsah bezpecnostnich opatfeni a zpusob jejich zavadéni a provadéni.

Vymezeni pojmu
Pro ucely této vyhlasky se rozumi
a) uzivatelem fyzicka nebo pravnicka osoba anebo organ vefejné moci, ktery vyuziva aktiva,

b) privilegovanym uzivatelem uzivatel nebo jina osoba, jejiz ¢innost na technickém aktivu mize mit vyznamny dopad
na bezpecnost regulované sluzby,

¢) administratorem privilegovany uzivatel nebo jina osoba zajiStujici spravu, provoz, uzivani, udrzbu a bezpecnost
technického aktiva,

d) bezpecnostni politikou soubor zasad a pravidel, ktera urcuji zpusob zajiSténi ochrany aktiv,

e) hodnocenim rizik proces uréovani, analyzy a vyhodnoceni rizik,

f) Fizenim rizik proces zahrnujici hodnoceni rizik, zavadéni bezpecnostnich opatfeni ke zvladani rizik a komunikaci
rizik,

dg) systémem fizeni bezpecnosti informaci ¢ast systému fizeni povinné osoby zaloZzend na pfistupu k rizikim,

zahrnujici zpUsob ustanoveni, zavadéni, provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani
bezpecénosti informaci a

h) vyznamnym dodavatelem ten, kdo povinné osobé poskytuje pInéni, které je vyznamné z hlediska zajisténi
kybernetické bezpec€nosti regulované sluzby.

CAST DRUHA
BEZPECNOSTNIi OPATRENI
HLAVA I

Organiza€ni opatieni

1z23 13.12.2025 13:15


https://www.zakonyprolidi.cz/
https://www.zakonyprolidi.cz/
https://www.zakonyprolidi.cz/cs/2025-409
https://www.zakonyprolidi.cz/cs/2025-409
https://www.zakonyprolidi.cz/cs/castka/2025-409
https://www.zakonyprolidi.cz/cs/castka/2025-409

zakonyprolidi_cs 2025 409 v20251101 https://www.zakonyprolidi.cz/print/cs/2025-409/zneni-20251101.htm?sil=1

Systém rizeni bezpecnosti informaci
Povinna osoba v ramci systému fizeni bezpecnosti informaci

a) stanovi cile systému Ffizeni bezpecnosti informaci sméfujici k zajisténi kybernetické bezpecnosti regulované
sluzby,

b) idi rizika podle § 8,

c) zavede a provadi pfiméfena bezpecnostni opatfeni sméfujici k zajisténi kybernetické bezpecnosti regulované
sluzby na zakladé cil( systému Fizeni bezpecénosti informaci, bezpe€nostnich potfeb a fizeni rizik,

d) stanovi bezpecnostni politiku a bezpecnostni dokumentaci ve vztahu k Fizeni kybernetické bezpecnosti, ktera
obsahuje hlavni zasady, cile systému fizeni bezpecénosti informaci, bezpe€nostni potfeby, prava a povinnosti ve
vztahu k Fizeni bezpecnosti informaci, a na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik stanovi
bezpec&nostni politiku a bezpe¢nostni dokumentaci v dalSich oblastech podle § 6,

e) zajisti provedeni auditu kybernetické bezpecnosti podle § 16,
f) zajisti alespon jednou roéné vyhodnoceni Ucinnosti systému fizeni bezpeénosti informaci, které obsahuje

1. vyhodnoceni cili systému fizeni bezpecnosti informaci sméfujicich k zajisténi kybernetické bezpecnosti
regulované sluzby,

2. posouzeni naplfiovani planu zvladani rizik zpracovaného podle § 8 odst. 1 pism. g),
3. hodnoceni stavu systému Fizeni bezpecnosti informaci v€etné revize hodnoceni rizik,

4. posouzeni vysledkl provedenych auditd kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti,

5. vysledky pfedchoziho hodnoceni ucinnosti systému fizeni bezpec€nosti informaci provedenych podle tohoto
pismene,

6. posouzeni dopadu kybernetickych bezpecnostnich incidentll na oblast kybernetické bezpecnosti a na
poskytované sluzby podle § 15 a

7. posouzeni vyznamnych zmeén podle § 11,

g) zpracuje zpravu o pifezkoumani systému Fizeni bezpeénosti informaci na zakladé vyhodnoceni ucinnosti systému
fizeni bezpecnosti informaci podle pismene f),

h) aktualizuje systém fizeni bezpecnosti informaci a relevantni dokumentaci na zakladé
1. zjiSténi z auditl kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecénosti,
2. vysledkl vyhodnoceni Uc€innosti systému fizeni bezpe&nosti informaci,
3. dopadu kybernetickych bezpecénostnich incidentd na poskytované sluzby a
4. provadénych vyznamnych zmén,

i) fidi provoz a zdroje systému Fizeni bezpecnosti informaci a zaznamenava &innosti spojené se systémem
fizeni bezpecnosti informaci a fizenim rizik a

j) stanovi proces Fizeni vyjimek z pravidel stanovenych v bezpeénostni politice podle pismene d).

Pozadavky na vrcholné vedeni

(1) Statutarni organ povinné osoby nebo jina osoba anebo skupina osob v obdobném Fidicim postaveni u povinné
osoby (dale jen ,vrcholné vedeni®) s ohledem na systém fizeni bezpecnosti informaci

a) prokazatelné absolvuje Skoleni podle § 10 odst. 3 pism. a),

b) zajisti stanoveni bezpecnostni politiky a cild systému fizeni bezpecénosti informaci podle § 3, slucitelnych se
strategickym smeéfovanim povinné osoby,

c) zajisti integraci systému fizeni bezpecénosti informaci do procesu povinné osoby,
d) zajisti dostupnost zdroju potfebnych pro systém Fizeni bezpecénosti informaci,

e) informuje zaméstnance a vSechny dotené osoby o vyznamu systému Fizeni bezpecénosti informaci a vyznamu
dosazeni shody s jeho poZadavky,

f) zajisti podporu k dosazeni cilt systému fizeni bezpeénosti informaci,

g) vede a podporuje zaméstnance k rozvijeni efektivity systému Fizeni bezpecénosti informaci,
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h) se podili na vypracovani analyzy dopadd podle § 15,

i) zajisti testovani pland kontinuity €innosti, pland obnovy a procesli spojenych se zvladanim kybernetickych
bezpecénostnich incidentd,

j) prosazuje neustalé zlepSovani systému Fizeni bezpeénosti informaci,

k) podporuje osoby zastavajici bezpecnostni role pfi prosazovani kybernetické bezpecnosti v oblastech jejich
odpovédnosti,

1) zajisti stanoveni pravidel pro uréeni administratort a osob, které budou zastavat bezpec¢nostni role,

m) zajisti, aby byla zachovana mi€enlivost vSech relevantnich osob zejména administratord, osob zastavajicich
bezpecénostni role a dodavatel(, a

n) zajisti pro osoby zastavajici bezpecnostni role pravomoci potfebné pro naplfiovani jejich roli a zdroje, vetné
rozpoctovych prostfedkl k naplfiovani jejich roli a plnéni souvisejicich ukolU.

(2) Vrcholné vedeni se prokazatelné seznamuje

a) se zpravou o pfezkoumani systému fizeni bezpecnosti informaci,

b) se zpravou o hodnoceni rizik,

c) s planem zvladani rizik,

d) s vysledky analyzy dopadi a

e) s vysledky auditt kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecnosti.
(3) Vrcholné vedeni zfidi vybor pro fizeni kybernetické bezpec€nosti a urci jeho Eleny, pficemz

a) zajisti, ze ¢lenem vyboru pro Fizeni kybernetické bezpecénosti bude alespori 1 ¢len vrcholného vedeni nebo jim
povéfena osoba a manazer kybernetické bezpecénosti,

b) urci prava a povinnosti vyboru pro fizeni kybernetické bezpecnosti a jeho ¢lend, souvisejici se systémem Ffizeni
bezpecénosti informaci,

c) zajisti konani pravidelnych jednani vyboru pro Fizeni kybernetické bezpeénosti alespon jednou ro¢né,
d) zajisti vyhotoveni zaznamu o prabéhu jednani vyboru pro fizeni kybernetické bezpecnosti a

e) zajisti, Ze vybor pro fizeni kybernetické bezpecnosti je sloZzen z osob s pravomocemi a odbornou zpUsobilosti pro
celkové fizeni a rozvoj systému fizeni bezpecnosti informaci a osob vyznamné se podilejicich na Fizeni a koordinaci
¢innosti spojenych s kybernetickou bezpecnosti.

(4) Vrcholné vedeni ur&i osoby, v€etné vymezeni jejich prav a povinnosti souvisejicich se systémem Fizeni bezpec€nosti
informaci, které budou zastavat bezpecnostni role

a) manazera kybernetické bezpecnosti,
b) architekta kybernetické bezpecnosti,
c) garanta aktiva a

d) auditora kybernetické bezpecnosti.

(5) Vrcholné vedeni zajisti zastupitelnost bezpecnostnich roli uvedenych v odstavci 4 pism. a) a b).

Stanoveni bezpecénostnich roli
(1) Manazer kybernetické bezpecnosti

a) je povéren fizenim systému Fizeni bezpeénosti informaci, pficemz vykonem této role mize byt povéfena osoba,
ktera je pro tuto ¢innost vy$kolena a prokaze odbornou zpusobilost praxi s fizenim kybernetické bezpecnosti nebo s
fizenim bezpecnosti informaci po dobu alespori 3 let,

b) odpovida za pravidelné informovani vrcholného vedeni o
1. Cinnostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpecnosti informaci,
¢) nesmi byt povéren vykonem roli odpovédnych za provoz technickych aktiv regulované sluzby.

(2) Architekt kybernetické bezpecnosti je povéren k zajisténi navrhu implementace bezpecnostnich opatfeni tak, aby
byla zajisténa bezpecna architektura regulované sluzby, pfi¢emz vykonem této role muze byt povéfena osoba, ktera je
pro tuto €innost vySkolena a prokadze odbornou zpUsobilost praxi s navrhovanim implementace bezpec¢nostnich
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opatfeni a zajiStovanim bezpecéné architektury v délce alespon 3 let.
(3) Garant aktiva je povéfen k zajisténi rozvoje, pouZiti a bezpecnost aktiva.
(4) Auditor kybernetické bezpec&nosti

a) je povérfen provadénim auditu kybernetické bezpecnosti, pficemz vykonem této role mize byt povéfena osoba,
ktera je pro tuto Cinnost vySkolena a prokaze odbornou zpusobilost praxi s provadénim auditl kybernetické
bezpecnosti nebo auditi systému fizeni bezpecnosti informaci v délce alespori 3 let,

b) zarucuje, ze provedeni auditu kybernetické bezpecnosti je nestranné, a

¢) nesmi byt povéren vykonem jinych bezpec€nostnich roli.

Rizeni bezpeénostni politiky a bezpeénostni dokumentace

(1) Povinna osoba stanovi bezpecnostni politiku ve vztahu k fizeni kybernetické bezpecnosti a vede bezpecnostni
politiku a bezpecnostni dokumentaci k relevantnim bezpecnostnim opatfenim uvedenym v § 3 az 27.

(2) Povinna osoba dodrzuje pravidla a postupy stanovené v bezpecnostni politice a bezpe¢nostni dokumentaci podle
odstavce 1.

(3) Povinna osoba pravidelné prezkoumava bezpecnostni politiku a bezpe€nostni dokumentaci, zajiStuje jejich
aktualnost a jejich relevantni oblasti zahrnuje do provozni dokumentace, pravidel a postupa.

(4) Povinna osoba urci osobu odpovédnou za pravidelny pfezkum a aktualizaci bezpecnostni politiky a bezpe€nostni
dokumentace podle odstavce 3.

(5) Bezpecnostni politika a bezpe€nostni dokumentace musi byt fizeny tak, aby byly
a) dostupné v elektronické nebo listinné podobé,
b) dotéené osoby v ramci povinné osoby informovany o pravech, povinnostech a postupech v nich obsazenych,
c) pfiméfené dostupné dotéenym osobam,
d) chranény z pohledu davérnosti, integrity a dostupnosti a

e) informace v nich obsazené UplIné, Citelné, snadno identifikovatelné a vyhledatelné.

Rizeni aktiv
Povinna osoba v navaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle § 12 zakona
a) stanovi metodiku pro ur€ovani aktiv,

b) stanovi metodiku pro hodnoceni aktiv véetné stanoveni urovni aktiv, alespon v rozsahu uvedeném v pfiloze €. 1 k
této vyhlasce,

c) eviduje garanty aktiv podle § 4 odst. 4 pism. c),

d) hodnoti primarni aktiva z hlediska dlvérnosti, integrity a dostupnosti a zafadi je do jednotlivych Grovni podle
pismene b),

e) posuzuje pfi hodnoceni primarnich aktiv alespori oblasti uvedené v pfiloze €. 1 k této vyhlasce,
f) urCuje a eviduje vazby mezi aktivy, ktera maji vliv na bezpecnost regulované sluzby,
g) hodnoti podplrna aktiva a vychazi pfitom zejména z uréenych vazeb na primarni aktiva a

h) pro jednotlivé Urovné aktiv podle pismene b) stanovuje a zavadi pravidla ochrany nutna pro zabezpeceni jejich
davérnosti, integrity a dostupnosti, ktera obsahuji alesporn

1. pfipustné zplsoby pouzivani aktiv,

2. pravidla pro manipulaci s aktivy, v€etné pravidel pro bezpe¢né elektronické sdileni a fyzické pfenaseni aktiv,
3. pravidla pro klasifikaci informaci,

4. pravidla pro ozna€ovani aktiv,

5. pravidla spravy vyménnych médii a

6. pravidla pro uréeni zpusobu likvidace informaci a dat a jejich kopii a likvidace technickych aktiv, ktera jsou
nosici informaci a dat s ohledem na uroven aktiv v souladu s pfilohou €. 2 k této vyhlasce.
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Rizeni rizik
(1) Povinna osoba pfi fizeni rizik v navaznostina § 7
a) stanovi metodiku pro ur€ovani a hodnoceni rizik, v€etné stanoveni kritérii pro akceptovatelnost rizik,

b) pfi ur€ovani rizik s ohledem na aktiva ur€uje relevantni hrozby a zranitelnosti; pfitom zvazuje alespon kategorie
hrozeb a zranitelnosti uvedenych v pfiloze €. 3 k této vyhlasce,

c) provadi hodnoceni rizik v pravidelnych intervalech alespon jednou ro¢né a pfi vyznamnych zménach urenych
podle § 11 odst. 1 pism. c), pfi kterém zohledni

1. relevantni hrozby a zranitelnosti podle pismene b) a posoudi mozné dopady na aktiva, pficemz vychazi z
hodnoceni aktiv podle § 7,

2. vyznamné zmény,

. zmény stanoveného rozsahu podle § 12 zakona,

. protiopatfeni podle § 20 zakona,

. kybernetické bezpecnostni incidenty, v&etné dfive FfeSenych,

. vysledky auditti kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpeénosti,

N OO0 o A~ W

. vysledky penetragniho testovani a skenovani zranitelnosti a
8. vysledky vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci,
d) pfi hodnoceni rizik postupuje alespon v rozsahu pfilohy €. 4 k této vyhlasce,
e) na zakladé provedeného hodnoceni rizik podle pismene c) zpracuje zpravu o hodnoceni rizik,

f) zpracuje na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik prohlaseni o aplikovatelnosti, které
obsahuje pfehled v8ech bezpecnostnich opatfeni poZzadovanych touto vyhlaskou, ktera

1. nebyla aplikovana, véetné odlvodnéni a uvedeni pfipadnych pfijatych nahradnich bezpeénostnich opatfeni, a
2. byla aplikovana, v€etné zplsobu pInéni,

g) na zakladé provedeného hodnoceni rizik podle pismene c) a v souladu se stanovenymi kritérii pro
akceptovatelnost rizik zpracuje plan zvladani rizik, ktery obsahuje

1. popis bezpecnostnich opatfeni pro zvladani rizik,

. cile a pfinosy bezpec&nostnich opatfeni pro zvladani rizik,

. ur€eni osoby zajistujici zavedeni bezpecnostnich opatfeni pro zvladani rizik,

. pfedpokladané lidské, financni a technické zdroje pro zavedeni bezpe€nostnich opatfeni,

. pozadovany termin zavedeni bezpec€nostnich opatieni,

o 0 A~ WODN

. popis vazeb mezi riziky a pfisluSnymi bezpe€nostnimi opatfenimi a
7. konkrétni zplsob realizace bezpecénostnich opatfeni.
(2) Povinna osoba v souladu s planem zvladani rizik zavadi bezpecnostni opatfeni.

(3) Hodnoceni rizik mlGze byt zajisténo i jinymi zplsoby, nez jak je stanoveno v odstavci 1 pism. c), pokud povinna
osoba zajisti stejnou nebo vy&Si uroven procesu hodnoceni rizik a postupuje v souladu s odstavcem 5 pfilohy €. 4 k
této vyhlasce.

(4) Povinna osoba nemusi uplatiiovat néktera bezpecnostni opatfeni stanovena touto vyhlaskou pouze na zakladé
provedeného Fizeni rizik.

Rizeni dodavateld
(1) Povinna osoba pfi fizeni dodavatell
a) stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systému Fizeni bezpe&nosti informaci,
b) prokazatelné seznamuje své dodavatele s pravidly podle pismene a) a vyzaduje pInéni téchto pravidel,
c) fidi rizika spojena s dodavateli,
d) identifikuje a eviduje své vyznamné dodavatele ve smyslu § 2 pism. h),

e) prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci podle pismene d),
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f) zajisti v souvislosti s Ffizenim rizik spojenych s vyznamnymi dodavateli, aby smlouvy uzavirané s vyznamnymi
dodavateli obsahovaly relevantni ustanoveni uvedena v pfiloze €. 5 k této vyhlasce, a

g) pravidelné pfezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska systému fizeni bezpecnosti informaci.

(2) Povinna osoba u vyznamnych dodavatelt dale

a) provadi v ramci vybérového fizeni podle zakona o zadavani vefejnych zakazek?) nebo pred uzavienim smlouvy
hodnoceni rizik souvisejicich s plnénim podle pfilohy €. 4 k této vyhlasce,

b) stanovi v ramci uzaviranych smluvnich vztah(l zplsoby a Urovné realizace bezpec¢nostnich opatfeni a smluvné
ur€i obsah vzajemné odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich opatfeni u poskytovanych
plnéni pomoci vlastnich zdroji nebo pomoci treti strany a

d) zajisti v reakci na rizika a zjisténé nedostatky jejich feSeni, ktera budou pfijata bez zbyte¢ného odkladu.
(3) Nalezitosti prokazatelného informovani podle odstavce 1 pism. e) jsou

a) identifikacni udaje povinné osoby, v€etné uvedeni, Ze povinna osoba je poskytovatelem regulované sluzby v
rezimu vy$Sich povinnosti,

b) nazev regulované sluzby povinné osoby,
c) identifikacni udaje vyznamného dodavatele a

d) prohlasSeni, ze dodavatel je pro povinnou osobu vyznamnym dodavatelem.

Bezpecnost lidskych zdroju

(1) Povinna osoba v ramci bezpecnosti lidskych zdroji s ohledem na stav a potfeby systému Fizeni bezpecnosti
informaci stanovi plan rozvoje bezpecnostniho povédomi, jehoz cilem je zaijistit odpovidajici vzdélavani a zlepSovani
bezpecénostniho povédomi véetné formy, obsahu a rozsahu pouceni a Skoleni podle odstavce 2.

(2) Povinna osoba zahrne do planu rozvoje bezpecnostniho povédomi

a) pouceni vrcholného vedeni o jeho povinnostech a bezpecnostni politice, zejména v oblastech systému Fizeni
bezpec€nosti informaci a fizeni rizik,

b) pouceni uzivateld, administrator( a osob zastavajicich bezpec¢nostni role o jejich povinnostech a o bezpecnostni
politice,

c) potiebna teoreticka i prakticka Skoleni uzivatelt, administrator( a osob zastavajicich bezpecénostni role,
d) pravidla tvorby bezpeénych hesel v souladu s § 19 a
e) relevantni témata uvedena v priloze €. 6 k této vyhlasce.

(3) Povinna osoba v ramci bezpecnostniho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice zejména v oblasti systému Fizeni
bezpecnosti informaci, fizeni rizik a Fizeni kontinuity €innosti formou vstupnich a pravidelnych Skoleni k ziskani
znalosti a dovednosti vedoucich k ur€ovani rizik a posouzeni vhodnosti zvolenych postupl pfi fizeni rizik a jejich
dopadd na regulovanou sluzbu,

b) pouceni uzivatell, administratort a osob zastavajicich bezpec¢nostni role o jejich povinnostech a o bezpeénostni
politice formou vstupnich a pravidelnych Skoleni,

c) pravidelna odborna Skoleni osobam zastavajicim bezpecnostni role, pficemz vychazi z aktualnich potfeb povinné
osoby v oblasti kybernetické bezpecnosti, a

d) pravidelna skoleni a ovéfovani bezpecnostniho povédomi zaméstnancli v souladu s jejich pracovni napini nebo
sluzebnim zafazenim.

(4) Povinna osoba v ramci bezpecénosti lidskych zdroja

a) ur¢i osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu rozvoje bezpecnostniho povédomi
uvedeny,

b) zajisti v souladu s planem rozvoje bezpecnostniho povédomi provedeni pouceni a Skoleni podle odstavce 3,

c) pravidelné hodnoti ucinnost planu rozvoje bezpecnostniho povédomi, provedenych pouceni, Skoleni a dalSich
¢innosti spojenych se zlepSovanim bezpecnostniho povédomi,
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d) zajisti kontrolu dodrZzovani bezpeénostni politiky ze strany uzivatelt, administratorll a osob zastavajicich
bezpec€nostni role,

e) ur¢i pravidla a postupy pro feSeni pfipadt poruSeni stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratord a osob zastavajicich bezpec¢nostni role a

f) zajisti plynulost vykonu &innosti v pfipadé ukonéeni nebo zmény smluvniho vztahu s administratory a osobami
zastavajicimi bezpecnostni role.

(5) Povinna osoba vede o pouceni a Skoleni podle odstavce 3 pFehledy, které obsahuji pfedmét pouceni a Skoleni
vCetné seznamu osob, které pouceni a Skoleni absolvovaly.

Rizeni zmén
(1) Povinna osoba pfi fizeni zmén u aktiv
a) stanovi pravidla, postupy a kritéria pro uréeni vyznamnych zmén,
b) ur€i zmény, které maji nebo mohou mit vliv na kybernetickou bezpecnost,

c) urCuje u zmén urenych podle pismene b) vyznamné zmény v souladu se stanovenymi pravidly, postupy a kritérii
pro ur€eni vyznamnych zmén podle pismene a).

(2) Povinna osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) Fidi rizika spojena s vyznamnymi zmé&nami,
c) pfijima bezpecnostni opatfeni za U¢elem snizeni vSech nepfiznivych dopadl spojenych s vyznamnymi zménami,
d) aktualizuje bezpecénostni a provozni dokumentaci,
e) zajisti jejich testovani pfed uvedenim do provozu a
f) zajisti moznost navraceni do pavodniho stavu.

(3) Povinna osoba na zakladé vysledkl Fizeni rizik podle odstavce 2 pism. b) rozhoduje o provedeni penetracniho
testovani; pokud rozhodne o provedeni penetracniho testovani, postupuje podle § 24 odst. 5.

Akvizice, vyvoj a udrzba
(1) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou aktiv
a) fidi rizika,
b) fidi vyznamné zmény podle § 11,
c) stanovi bezpecnostni pozadavky, které zohledni i relevantni bezpecnostni opatfeni stanovena touto vyhlaskou,
d) zahrne bezpecnostni pozadavky stanovené podle pismene c) do planované akvizice, vyvoje a udrzby a

e) zajisti oddéleni provozniho, zalohovaciho, vyvojového, testovaciho, administratorského a jiného specifického
prostiedi, a zajisti ochranu informaci a dat, které se v ném vyskytuji.

(2) Povinna osoba zajisti pfi provedeni akvizice nebo vyvoje technického aktiva

a) vyuzivajiciho autentizacni mechanismus, zejména za ucelem ovéfeni identity uzivateld nebo administrator(,
plnéni poZzadavkul podle § 19 odst. 2,

b) vyuzivajiciho kryptografické algoritmy, pInéni pozadavku podle § 25 odst. 1 pism. a) a § 25 odst. 3 pism. a) a

c) dostupnost bezpeénostnich aktualizaci po dobu jeho Zivotniho cyklu.

Rizeni pfistupu
(1) Povinna osoba na zakladé bezpecnostnich a provoznich potfeb Fidi pfistup k aktivim a pfijima bezpecnostni
opatfeni, ktera slouzi k zajisténi ochrany pfistupovych a autentizacnich udajl, které jsou pouzivany pro ovéfeni identity
podle § 19 a 20.

(2) Povinna osoba dale pfi fizeni pfistupu k aktiviim
a) fidi pfistup na zakladé skupin nebo roli,

b) pfidéli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupova prava a opravnéni na uroven
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nezbytné nutnou k vykonu prace a jedinecny identifikator daného typu uctu, pficemz oddéluje uzivatelské a
administratorské ucty jedné osoby,

c) ridi identifikatory, pfistupova prava a opravnéni uc¢ta technickych aktiv,
d) zavadi v souladu s pismenem c) bezpecénostni opatfeni pro Fizeni pfistupu technickych aktiv,

e) zavadi bezpec€nostni opatfeni potfebna pro bezpe¢né pouzivani mobilnich zafizeni a jinych obdobnych
technickych aktiv, popfipadé i bezpecnostni opatfeni spojena s vyuzitim technickych aktiv, ktera povinna osoba
nema ve své sprave,

f) omezi a kontroluje pouzivani programovych prostfedk a vybaveni, které mohou byt schopné prekonat
systémoveé nebo aplikani kontroly,

g) pridéluje a odebira pfistupova prava a opravnéni v souladu s politikou fizeni pfistupu,
h) provadi pravidelné pfezkoumani veSkerych pfistupovych prav a opravnéni v&etné rozdéleni do skupin a roli,

i) zajisti bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi zméné pozice nebo zafazeni na
zakladé skupin a roli,

j) zajisti deaktivaci uctd a bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi ukonceni nebo
zméné smluvniho vztahu, na zakladé kterého doslo ke zfizeni pfistupu k aktiviim,

k) dokumentuje pfidélovani a odebirani pfistupovych prav a opravnéni a

1) vyuziva nastroj pro spravu a ovéfovani identity podle § 19 a nastroj pro fizeni pfistupovych prav a opravnéni
podle § 20.

Zvladani kybernetickych bezpeénostnich udalosti a incidentt
(1) Povinna osoba pfi zvladani kybernetickych bezpeénostnich udalosti a incidentl

a) zavede procesy, pravidla a postupy pro detekci, zaznamenavani a vyhodnocovani kybernetickych
bezpecnostnich udalosti v souladu s § 21 az 23,

b) zavede procesy, pravidla a postupy pro koordinaci a zvladani kybernetickych bezpeénostnich incidenta,
c) pridéli odpovédnosti pro

1. detekci, zaznamenavani a vyhodnocovani kybernetickych bezpe€nostnich udalosti a

2. koordinaci a zvladani kybernetickych bezpecnostnich incidentt,

d) definuje a dodrzuje pravidla a postupy pro identifikaci, sbér, ziskani a uchovani vérohodnych podkladi
potfebnych pro analyzu kybernetického bezpeénostniho incidentu,

e) zajisti detekci kybernetickych bezpeénostnich udalosti podle § 21,

f) zajisti, Ze uzivatelé, administratofi, osoby zastavajici bezpecnostni role, dal$i zaméstnanci a dodavatelé budou
oznamovat neobvyklé chovani technickych aktiv a podezieni na zranitelnosti,

g) zajisti posuzovani kybernetickych bezpec€nostnich udalosti, pfi kterych musi byt rozhodnuto, zda maji byt
klasifikovany jako kybernetické bezpecnostni incidenty,

h) zaijisti zvladani kybernetickych bezpeénostnich incidentl podle stanovenych postupd,

i) pfijima bezpecnostni opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpe€nostniho incidentu,
j) zajisti hlaseni kybernetickych bezpecnostnich incidentd podle § 15 zakona,

1) vede zaznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

m) zajisti vytvofeni zavéreCné zpravy o vyfeSeni kybernetického bezpecnostniho incidentu s vyznamnym dopadem
podle § 16 zakona, v€etné popisu pficiny vzniku kybernetického bezpecnostniho incidentu s vyznamnym dopadem,
pokud je znama, a

n) vyhodnoti ucinnost feSeni kybernetického bezpecnostniho incidentu a na zakladé vyhodnoceni stanovi nutna
bezpecnostni opatfeni k zamezeni opakovani feSeného kybernetického bezpeénostniho incidentu, popfipadé
aktualizuje stavajici bezpe€nostni opatfeni.

(2) Povinna osoba dale pfi detekci a vyhodnocovani kybernetickych bezpeénostnich udalosti pouziva nastroje podle §
21a23.
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Rizeni kontinuity éinnosti
Povinna osoba pfi fizeni kontinuity ¢innosti
a) stanovi metodiku pro provedeni analyzy dopadd,

b) provadi analyzu dopadu, vyhodnocuje a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentl a
zohledni hodnoceni rizik podle § 8,

c) na zakladé vystupl analyzy dopadd a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity ¢innosti
formou urcéeni

1. minimalni urovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu regulované sluzby,

2. doby obnoveni chodu, béhem které bude po kybernetickém bezpeénostnim incidentu obnovena minimaini
uroven poskytovanych sluzeb regulované sluzby, a

3. bodu obnoveni dat jako Casové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecénostnim incidentu nebo po selhani technického aktiva,

d) stanovi politiku fizeni kontinuity €innosti, ktera obsahuje naplnéni cild podle pismene c), a stanovi prava a
povinnosti administratorl a osob zastavajicich bezpecnostni role,

e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy souvisejici s poskytovanim
regulované sluzby a

f) realizuje bezpecnostni opatfeni pro zvySeni odolnosti podle § 26.

Provadéni auditu kybernetické bezpecnosti
(1) Povinna osoba stanovi plan provadéni auditu kybernetické bezpec&nosti.
(2) Povinna osoba pfi auditu kybernetické bezpecnosti
a) posuzuje, zda byla zavedena bezpecénostni opatfeni poZzadovana zakonem a touto vyhlaskou,

b) posuzuje soulad zavedenych bezpecnostnich opatfeni s pravnimi predpisy, vnitfnimi pfedpisy, smluvnimi zavazky
a nejlepsi praxi a

c) provadi a dokumentuje audit dodrzovani pravidel a postupl stanovenych v bezpec€nostni politice, vetné
prezkoumani technické shody a dfive stanovenych napravnych opatfeni podle odstavce 3 pism. b).

(3) Povinna osoba
a) zahrne vysledky auditu kybernetické bezpecnosti podle odstavce 2 do
1. planu rozvoje bezpecénostniho povédomi,
2. fizeni rizik a
b) stanovi na zakladé vysledku auditu kybernetické bezpec€nosti podle odstavce 2 pfipadna napravna opatieni,
ktera budou pfijata bez zbyte¢ného odkladu.
(4) Audit kybernetické bezpec¢nosti podle odstavce 2 je provadén
a) pfi vyznamnych zménach, a to v ramci jejich rozsahu,
b) v pravidelnych intervalech alespon jednou za 2 roky a
c) v souladu s planem auditu kybernetické bezpecnosti.

(5) Neni-li v odivodnénych pfipadech mozné provést audit v celém rozsahu podle odstavce 2 ve Ihité podle odstavce
4 pism. b), je mozné audit kybernetické bezpecnosti provadét pribézné po systematickych celcich tak, aby byl naplnén
cely rozsah auditu podle odstavce 2 alespori jednou za 5 let.

(6) Audit kybernetické bezpec€nosti musi byt provadén osobou vyhovujici podminkam stanovenym v § 5 odst. 4, ktera
nezavisle hodnoti spravnost a u¢innost zavedenych bezpecénostnich opatfeni.

HLAVAII

Technicka opatieni

Fyzicka bezpecnost

Povinna osoba v ramci fyzické bezpecnosti
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a) predchazi poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahim do nich a naru$eni bezpecnosti
poskytovani regulované sluzby,

b) stanovi fyzicky bezpecnostni perimetr ohraniCujici oblast, ve které jsou uchovavany nebo zpracovavany
informace a data, nebo ve které jsou umisténa technicka aktiva regulované sluzby,

c) rozdéli fyzické bezpecnostni perimetry stanovené podle pismene b) s ohledem na hodnoceni umisténych
technickych aktiv do jednotlivych Urovni fyzické ochrany a tyto stanovené fyzické bezpecnostni perimetry a jejich
urovné fyzické ochrany dokumentuje a

d) pfijme u kazdého fyzického bezpecnostniho perimetru s ohledem na jeho urover fyzické ochrany stanovenou
podle pismene c) relevantni bezpecnostni opatieni fyzické ochrany

1. k zamezeni neopravnénému vstupu,

2. k zamezeni poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahum do nich a naru$eni bezpecénosti
poskytovani regulované sluzby,

3. k zajisténi fyzické ochrany budov a jinych ohrani¢enych prostor,
4. pro zajisténi detekce naruSeni fyzického bezpecnostniho perimetru a

5. k evidenci vstupu a pfistupl do fyzického bezpeénostniho perimetru.

Bezpecnost komunikacnich siti
Povinna osoba pro ochranu bezpeénosti komunikacni sité, a to v€etné jejiho sitového perimetru

a) zajisti a dokumentuje segmentaci komunikacni sité, v€etné oddéleni provozniho, zalohovaciho, vyvojového,
testovaciho, administratorského a jiného specifického prostiedi,

b) zajisti fizeni komunikace v ramci komunikaéni sité,
c) zajisti fizeni vzdaleného pristupu ke komunikacni siti,
d) zajisti fizeni vzdalené spravy technickych aktiv,

e) povoluje v souladu s pismeny b) az d) pouze takovou komunikaci, ktera je nezbytna pro Ffadné zajisténi
regulované sluzby,

f) zajisti v souladu s pismeny c) a d) ¢asové omezeni komunikace a opétovné ovéfeni identity administrator(i a
uzivateld po stanovené dobé,

g) zajisti pomoci aktualné odolnych kryptografickych algoritmd upravenych v § 25 a sitovych protokolt divérnost a
integritu pfi pfenosu informaci a dat,

h) vyuziva nastroj, ktery zajisti ochranu integrity komunikacni sité, a

i) dokumentuje topologii komunikacni sité a infrastruktury.

Sprava a ovérovani identit
(1) Povinna osoba pouziva nastroj pro spravu a ovéfeni identity administratord, uZivatell a technickych aktiv, ktery
zajistuje

a) ovéreni identity pfed zahajenim jejich aktivit,

b) Fizeni poctu moznych neuspésnych pokusu o pfihlaseni,

c) odolnost ulozenych a pfenasenych autentiza¢nich udaju vici hrozbam a zranitelnostem, které by mohly narusit
jejich divérnost nebo integritu,

d) opétovné ovéreni identity po stanovené dobé necinnosti,
e) dodrzeni divérnosti pfi vytvareni vychozich autentizacnich udajli a pfi obnové pfistupu a
f) centralizovanou spravu identit s ohledem na vazby mezi aktivy.

(2) Povinna osoba pfi ovéreni identity administratoru, uzivatel( a technickych aktiv

a) vyuziva autentizacni mechanismus, ktery je zalozen na vicefaktorové autentizaci s alespon dvéma rdznymi typy
faktorll, nebo vyuziva autentizaéni mechanismus, ktery je zaloZzen na aktualné odolné kontinualni autentizaci
zaloZené na modelu nulové dlvéry, a

b) do doby spinéni pozadavkl podle pismene a) vyuziva autentizaci pomoci kryptografickych kli¢t nebo certifikatu.
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(3) Povinna osoba do doby splnéni poZzadavkd podle odstavce 2 pism. a) vede evidenci technickych aktiv, uctl a
autentizacnich mechanismd, které tyto pozadavky nesplfiuji, a to v€etné oddvodnéni.

(4) Povinna osoba do doby splnéni pozadavku podle odstavce 2 vyuziva nastroj zaloZzeny na autentizaci pomoci
identifikatoru uctu a hesla, kdy tento nastroj musi vynucovat pravidlo

a) délky hesla alespon
1. 12 znakdl pro ucty uzivateld,
2. 17 znaku pro Ucty administrator(,
3. 22 znakd pro Ucty technickych aktiv,
b) umoznujici zadat heslo o délce alespon 64 znakd,
c) neomezujici pouziti malych a velkych pismen, Cislic a specialnich znaki,

d) umoznujici uzivatelim a administratordm zménu hesla, pfi€emz obdobi mezi dvéma zménami hesla nesmi byt
kratSi nez 30 minut,

e) povinné zmény hesla v intervalu alespon jednou za 18 mésict a
f) neumoznuijici uzivatelim a administratorim
1. zvolit si jednoducha a €asto pouzivana hesla,

2. tvorit hesla na zakladé mnohonasobné opakujicich se znakd, pfihlasovaciho jména, adresy elektronické posty,
nazvu systému nebo obdobnym zplisobem a

3. opétovné pouziti dfive pouzivanych hesel s paméti alespori 12 pfedchozich hesel.
(5) Povinna osoba v souladu s odstavcem 4 zajisti
a) bezodkladné vynuceni zmény vychoziho hesla uzivatelt a administrator(i po prvnim pfihlasenti,
b) bezodkladné vynuceni zmény vychoziho hesla technického aktiva,

c) vytvareni hesla U¢tu technického aktiva slozeného z nahodného fetézce malych a velkych pismen, Cislic a
specialnich znakd,

d) bezodkladné vynuceni zmény pfistupového hesla v pfipadé divodného podezieni na naruseni jeho duvérnosti,

e) vytvofeni nahodného vychoziho hesla nebo identifikatoru slouziciho k vytvoreni nebo k obnoveni pfistupu a
zaijisti jeho duvérnost a

f) bezodkladné zneplatnéni hesla nebo identifikatoru slouziciho k vytvofeni nebo k obnoveni pfistupu po jeho
prvnim pouZziti nebo uplynuti nejvySe 24 hodin od jeho vytvoieni.

(6) Povinna osoba u administratorského uctu zejména urCeného pro pfipad obnovy po kybernetickém bezpecnostnim
incidentu musi zajistit

a) bezodkladnou zménu vychoziho hesla,

b) vytvoreni hesla nahodnym fetézcem sloZzenym z malych a velkych pismen, &islic a specialnich znakd,
c) délku hesla slozeného alespon z 22 znakd],

d) bezpecné ulozeni hesla,

e) omezeni manipulace s u¢tem a jeho heslem, kdy s timto uctem a jeho heslem mohou manipulovat pouze
povérené osoby, a to v nezbytné nutnych pfipadech,

f) zménu hesla po jeho pouziti, pfi jakékoli zméné povéfenych osob, v pfipadé dlvodného podezieni na jeho
kompromitaci nebo v intervalu alespon jednou za 18 mésicll a

g) evidovani manipulace a pokusy o manipulaci s timto u¢tem a jeho heslem.

Rizeni pfistupovych prav a opravnéni

Povinna osoba pro fizeni pfistupovych prav a opravnéni vyuziva nastroj,
a) ktery je centralizovany s ohledem na vazby mezi aktivy,
b) kterym fidi prava pro pfistup k jednotlivym aktiviim a

c) kterym fidi opravnéni pro ¢teni a zapis informaci a dat a zménu opravnéni.
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Detekce kybernetickych bezpecnostnich udalosti

(1) Povinna osoba pouziva nastroj pro detekci kybernetickych bezpecnostnich udalosti, ktery zajistuje
a) ovéreni a kontrolu pfenasenych dat v ramci komunikacni sité a mezi komunika&nimi sitémi,
b) ovéreni a kontrolu pfenasenych dat na sitovém perimetru komunikacni sité a
c) aktivni blokovani nezadouci komunikace v ramci komunikacni sité.

(2) Povinnd osoba pouziva s ohledem na vazby mezi aktivy pro detekci kybernetickych bezpecnostnich udalosti
centralné spravovany nastroj, ktery u jednotlivych relevantnich technickych aktiv zajistuje

a) nepretrzitou a automatickou ochranu pred Skodlivym kédem,

b) fizeni a sledovani pouzivani vyménitelnych zafizeni a datovych nosicu,

c) fizeni automatického spousténi obsahu, zejména u vymeénitelnych zafizeni a datovych nosicu,

d) fizeni opravnéni ke spousténi kédu,

e) fizeni a sledovani komunikace aplikaci, jejich sluZzeb a procesu,

f) detekci kybernetickych bezpecnostnich udalosti technickych aktiv a

g) detekci kybernetickych bezpe€nostnich udalosti na zakladé chovani technickych aktiv, administrator a uzivatel(.

(3) Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje pouzivaného podle odstavct 1 a 2, a to
vCetné jeho nastaveni a detekcnich pravidel.

Zaznamenavani udalosti
(1) Povinna osoba na zakladé hodnoceni aktiv a svych bezpecnostnich potieb

a) urci technicka aktiva, u kterych je zaznamenavani bezpecnostnich a relevantnich provoznich udalosti provadéno,
a

b) aktualizuje rozsah technickych aktiv podle odstavce 1 pism. a) v pravidelnych intervalech a pfi vyznamnych
zménach.

(2) Povinna osoba zaznamenava bezpec¢nostni a relevantni provozni udalosti
a) detekované podle § 21,
b) v rdmci komunikaéni sité,
c) na sitovém perimetru a
d) technickych aktiv uréenych podle odstavce 1 pism. a).
(3) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2 zaznamenava
a) prihlaSovani a odhlasovani ke v§em uétim, a to véetné nedspésnych pokusa,
b) provedeni a nelspésné pokusy o provedeni privilegované Cinnosti,
¢) manipulace a neuspésné pokusy o manipulaci s Ucty, opravnénimi a pravy,
d) neprovedeni Cinnosti v disledku nedostatku pfistupovych prav nebo opravnéni,
e) zahajeni a ukonc&eni €innosti technickych aktiv,
f) kriticka a chybova hlaseni technickych aktiv,
g) pfistupy a neluspésné pokusy o pfistupy k zaznamim udalosti,
h) manipulace a neuspésné pokusy o manipulaci se zaznamy udalosti,
i) zmény a nelispésné pokusy o zmény nastaveni nastroju pro zaznamenavani udalosti a
j) dalsi Cinnosti uzivatell, které mohou mit vliv na bezpeénost regulované sluzby.
(4) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2 zaznamenava nasledujici informace o udalosti:
a) datum a Cas vcetné specifikace ¢asového pasma,
b) typ &innosti,

c) jednoznacnou identifikaci technického aktiva, které ¢innost zaznamenalo, a to i v pfipadé, kdy v komunikac¢ni siti
dochazi ke zméné této sitové identifikace,
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d) jednoznacnou identifikaci u¢tu, pod kterym byla €innost provedena, a to i v pfipadé, kdy v komunikacéni siti
dochazi ke zméné této sitové identifikace,

e) jednoznacnou identifikaci zafizeni plvodce, a to i v pfipadé, kdy v komunikaéni siti dochazi ke zméné této sitové
identifikace, a

f) uspésnost nebo neuspésnost Cinnosti.
(5) Povinna osoba dale s ohledem na udalosti zaznamenané podle odstavce 2

a) zajisti dvérnost a integritu ziskanych informaci, véetné ochrany pred neopravnénym d&tenim a jakoukoliv
zménou,

b) pouziva s ohledem na vazby mezi aktivy centralizovany nastroj pro sbér a uchovavani zaznamu téchto udalosti a
c) uchovava zaznamy téchto udalosti alespori po dobu 18 mésicl.

(6) Povinna osoba zajistuje nepretrzitou synchronizaci jednotného ¢asu technickych aktiv.

Vyhodnocovani kybernetickych bezpe¢nostnich udalosti

(1) Povinna osoba pouziva nastroj pro nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti
detekovanych podle § 21, ktery zajistuje

a) sbér, vyhledavani a seskupovani souvisejicich zaznamui za Gcelem detekce kybernetickych bezpeénostnich
udalosti,

b) nepfetrzité poskytovani informaci o detekovanych kybernetickych bezpecnostnich udalostech, v€asné varovani
vybranych bezpecnostnich roli a dalSich relevantnich osob a

c) vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych bezpecnostnich
incidentd.

(2) Povinna osoba pfi pouzivani nastroje pro nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti v
souladu s odstavcem 1 zajisti

a) omezeni pfipadu nespravného nebo nezadouciho vyhodnocovani kybernetickych bezpeénostnich udalosti,

b) pravidelnou aktualizaci nastaveni nastroje v€etné jeho pravidel pro detekci a vyhodnocovani kybernetickych
bezpecnostnich udalosti a

c) pravidelnou aktualizaci pravidel pro nepfetrzité poskytovani informaci o detekovanych kybernetickych
bezpec&nostnich udalostech v€etné v€asného varovani vybranych bezpecnostnich roli a dalSich relevantnich osob.

(3) Povinna osoba zajisti vyuzivani informaci ziskanych nastrojem pro vyhodnoceni kybernetickych bezpecnostnich
udalosti pro optimalni nastaveni systému fizeni bezpecnosti informaci regulované sluzby.

Aplika¢ni bezpecnost

(1) Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva, ktera jsou jejich vyrobcem,
dodavatelem nebo jinou osobou podporovana a zajisti aplikovani schvalenych bezpecnostnich aktualizaci vydanych
pro tato aktiva.

(2) Povinna osoba do doby plnéni podle odstavce 1 zavede bezpecnostni opatfeni, ktera zaru¢i obdobnou nebo vyssi
uroven bezpecénosti téchto technickych aktiv, a eviduje technickéa aktiva,

a) ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana a
b) na ktera neni mozné aplikovat posledni schvalenou bezpec€nostni aktualizaci.

(3) Povinna osoba v ramci aplikacni bezpeénosti zajisti trvalou ochranu aplikaci, informaci, transakci a pfenasenych
identifikatoru relaci pred

a) neopravnénou Cinnosti a
b) popfenim provedenych ¢innosti.
(4) Povinna osoba v ramci skenovani zranitelnosti technickych aktiv
a) provadi pravidelné skenovani zranitelnosti technickych aktiv regulované sluzby
1. z vnitfni a vnéjSi komunikacni sité a
2. alespon jednou ro¢né.

b) zohledni vysledky skenovani zranitelnosti technickych aktiv v rdmci Fizeni rizik podle § 8 a zavadi bezpecnostni
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opatfeni na zakladé zjisténych vysledkd.
(5) Povinna osoba v ramci penetracniho testovani
a) provadi penetracni testovani technickych aktiv s ohledem na hodnoceni téchto aktiv a hodnoceni rizik
1. z vnitfni a vnéjSi komunikacni sité,
2. pred jejich uvedenim do provozu a
3. v souvislosti s vyznamnou zménou podle § 11 odst. 3,
b) zohledni vysledky penetracniho testovani pfi fizeni rizik podle § 8 a zavadi bezpecnostni opatfeni na zakladé
zjisténych vysledka,
c) provadi v souladu s odstavcem 5 pism. a) bodem 1 pravidelné penetracni testovani, a to alespon jednou za 2
roky,

d) v odGvodnénych pfipadech, pokud nemuzZe provést penetraéni testovani v rozsahu nebo intervalu stanoveném v
odstavci 5 pism. ¢), mUze rozdélit toto penetracni testovani do systematickych celk(. V takovém pfipadé je nutno
provést penetracni testovani v rozsahu stanoveném v odstavci 5 pism. a) nejpozdéji do 5 let,

e) u penetracnich testd v souladu s odstavcem 5 pism. a) eviduje termin provedeni a konkrétni fyzické osoby
provadéjici toto penetracni testovani.

(6) Povinna osoba provede opétovné otestovani nalezu zjisténého na zakladé provedeného skenovani zranitelnosti
nebo penetracniho testovani za u¢elem ovéreni funkénosti zavedenych bezpecénostnich opatreni.

Kryptografické algoritmy

(1) Povinna osoba pfi zajisSténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva pouze aktualné odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a

c) zohledriuje doporuceni a metodiky v oblasti kryptografickych algoritmd vydané Narodnim ufadem pro
kybernetickou a informacni bezpecnost.

(2) Povinna osoba zajistuje bezpec€nou

a) hlasovou, audiovizualni a textovou komunikaci, a to v€etné e-mailové komunikace, a

b) nouzovou komunikaci v ramci organizace.
(3) Povinna osoba v pfipadé vyuzivani kryptografickych kli€t a certifikatd pro ochranu technickych aktiv a komunikaéni
sité pouziva

a) pouze aktualné odolné kryptografické klice a certifikaty a

b) nastroj pro spravu kryptografickych kli¢d a certifikata, ktery

1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatd a fadnou likvidaci
kryptografickych kli¢u,

2. umozni kontrolu a audit a

3. zajisti dlvérnost a integritu kryptografickych klica.

Zajist'ovani dostupnosti regulované sluzby

(1) Povinna osoba zavede bezpecnostni opatfeni pro zajiStovani dostupnosti regulované sluzby, kterymi zajisti
a) dostupnost regulované sluzby podle cilt stanovenych podle § 15,
b) odolnost regulované sluzby vici hrozbam a zranitelnostem, které by mohly sniZit jeji dostupnost a
c) redundanci aktiv nezbytnych pro zajistovani dostupnosti regulované sluzby.

(2) Povinna osoba pro zajiStovani dostupnosti regulované sluzby v souladu s odstavcem 1 vytvafi pravidelné zalohy
konfiguraci a nastaveni technickych aktiv, informaci a dat nezbytnych zejména pro ucely obnovy regulované sluzby v
pripadé kybernetického bezpecnostniho incidentu.

(3) Povinna osoba u zaloh vytvarenych podle odstavce 2 zajisti

a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,
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b) dokumentovani vysledku testl provedenych podle odstavce 3 pism. a),

c) ochranu ukladanych zaloh a dat v nich obsazenych pfed naruSenim jejich integrity a davérnosti, a to alespon
Sifrovanim téchto zaloh v souladu s § 25, a

d) ochranu ukladanych zaloh a dat v nich obsazenych pfed narusenim jejich dostupnosti.

(4) Povinna osoba pro zajiStovani dostupnosti regulované sluzby zajisti bezpe€nou spravu konfiguraci a nastaveni
technickych aktiv s ohledem na hodnoceni téchto aktiv a hodnoceni rizik.

(5) Povinna osoba za ucelem omezeni Sifeni kybernetického bezpecnostniho incidentu a snizeni jeho dopadu oddéluje
zalohovaci prostredi od jinych prostfedi podle § 18 pism. a).

Zabezpeceni pramyslovych, fidicich a obdobnych specifickych technickych aktiv

Povinna osoba véetné pozadavkd uvedenych v § 3 az 26 pro zajisténi kybernetické bezpeénosti pramyslovych, Fidicich
a obdobnych specifickych technickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatfeni, ktera zajisti

a) omezeni fyzického pfistupu k priimyslovym, fidicim a obdobnym specifickym technickym aktiviim,
b) omezeni opravnéni k pfistupu k primyslovym, fidicim a obdobnym specifickym technickym aktiviim,

c) segmentaci a oddéleni komunikacnich siti primyslovych, fidicich a obdobnych specifickych technickych aktiv od
jinych prostiedi a segmentaci a oddéleni téchto komunikacnich siti podle § 18,

d) omezeni vzdalenych pristupl a vzdalené spravy primyslovych, fidicich a obdobnych specifickych technickych
aktiv, v€etné omezeni komunikace mimo komunikaéni sit povinné osoby,

e) ochranu jednotlivych primyslovych, Fidicich a obdobnych specifickych technickych aktiv pfed vyuZitim znamych
zranitelnosti a hrozeb a

f) dostupnost a obnovu primyslovych, Fidicich a obdobnych specifickych technickych aktiv pro zajiSténi dostupnosti
regulované sluzby.

CAST TRETI
ZAVERECNA USTANOVENI

Prechodné ustanoveni

Povinna osoba, ktera byla ke dni pfedchazejicimu dni nabyti G€innosti této vyhlasky organem nebo osobou podle § 3
zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist, které se ukladaji povinnosti v oblasti
zavadeéni a provadéni bezpecnostnich opatfeni podle vyhlasky ¢. 82/2018 Sb., vyhlaska o kybernetické bezpecénosti, ve
znéni u¢inném prede dnem nabyti UCinnosti této vyhlasky, a ktera ke dni nabyti u€innosti této vyhlasky splnuje kritéria pro
registraci alespon jedné regulované sluzby, zavadi a provadi v rozsahu stanoveném zakonem ¢&. 264/2025 Sb., o
kybernetické bezpecnosti do doby uplynuti Ihit pro zahajeni pInéni povinnosti podle zakona &. 264/2025 Sb., o
kybernetické bezpecnosti bezpecnostni opatfeni podle vyhlasky €. 82/2018 Sb., o bezpec€nostnich opatfenich,
kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti kybernetické
bezpec¢nosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), ve znéni u€inném pfede dnem nabyti UCinnosti této
vyhlasky.

CAST CTVRTA
UCINNOST

Uéinnost

Tato vyhlaska nabyva uc€innosti dnem 1. listopadu 2025.

Reditel:

Ing. Kintr v. r.
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Pfiloha ¢. 1
Hodnoceni aktiv

(1) Povinna osoba pro hodnoceni aktiv pouziva stupnici alespori o &tyfech urovnich uvedenych v tabulkach €. 1, 2 a 3 a
posuzuje se, jaky dopad by mélo naruSeni bezpeénosti informaci u jednotlivych aktiv.

(2) Povinna osoba muze hodnotici Urovné aktiv ve stupnici pfizpusobit svym bezpeénostnim potfebam. Povinna osoba muze
pouzivat odliSny pocet Urovni pro hodnoceni aktiv, nez jaky je uveden v této pfiloze, dodrzi-li jednoznacné vazby mezi jimi
pouzivanym zplsobem hodnoceni aktiv a stupnicemi a urovnémi pro hodnoceni aktiv, které jsou uvedeny v této pfiloze.

(3) U primarnich aktiv je zarover nutné zohlednit alespori oblasti uvedené v tabulce €. 4 - Oblasti hodnoceni primarnich

aktiv.

(4) Pri hodnoceni podpurnych aktiv je nutné zohlednit zejména vazby mezi podpUrnymi a primarnimi aktivy.

Tab. €. 1: Stupnice pro hodnoceni dlivérnosti

Pro klasifikaci davérnosti informaci a dat pro ucely jejich sdileni Ize vyuZzit aktuaini verzi mezinarodniho standardu tzv. Traffic
Light Protocol (TLP)3).

Urovei

Popis

Priklady

Nizka

Aktiva jsou vefejné pfistupna nebo byla ur¢ena ke
zvefejnéni. Naruseni davérnosti aktiv neohrozuje
opravnéné zajmy povinné osoby.

Neni vyzadovana zadna ochrana. V pfipadé sdileni
takové informace, mize byt tato informace dale
poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/
nebo pfijemce Ci tretich stran nejsou timto
ustanovenim dot€ena. Likvidace/mazani na drovni
Nizka - viz pfiloha €. 2.

Stredni

Aktiva nejsou verejné pfistupna, ochrana aktiv neni
vyzadovana zadnym pravnim pfedpisem nebo
smluvnim ujednanim.

Pro ochranu divérnosti jsou vyuzivany prostfedky pro
fizeni pfistupu. V pfipadé sdileni takové informace,
muZze byt tato informace sdilena v ramci organizace
pfijemce a pfipadné také s dalSimi partnerskymi
subjekty pfijemce, avSak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi pfedani zajistit davérnost
komunikace. Likvidace/mazani na urovni Stfedni - viz
pfiloha €. 2.

Vysoka

Aktiva nejsou verfejné pfistupna a jejich ochrana je
vyzadovana pravnimi pfedpisy, jinymi pfedpisy nebo
smluvnimi ujednanimi (napfiklad obchodni tajemstvi,
osobni udaje).

Pro ochranu divérnosti jsou vyuzivany prostfedky,
které zajisti fizeni a zaznamenavani pfistupu. Pfenosy
informaci komunikacnimi sit€mi jsou chranény pomoci
kryptografickych algoritm.

V pfipadé sdileni takové informace, muze byt tato
informace sdilena v ramci organizace pfijemce a jejim
partnerlim nebo pouze v ramci organizace pfijemce, a
to pouze osobam, které splfiuji zasady need-to-know.
Likvidace/mazani na urovni Vysoka- viz pfiloha €. 2.

Kriticka

Aktiva nejsou vefejné pfistupna a vyZaduji
nadstandardni miru ochrany nad ramec pfedchozi
kategorie (napfiklad strategické obchodni tajemstvi,
zvlastni kategorie osobnich udaju).

Tab. €. 2: Stupnice pro hodnoceni integrity

Pro ochranu divérnosti jsou vyuzivany prostfedky,
které zajisti fizeni a zaznamenavani pfistupu. Dale
metody ochrany zabrariujici zneuziti aktiv ze strany
administratord. Pfenosy informaci jsou chranény
pomoci kryptografickych algoritm(. V pfipadé sdileni
takové informace, nemuze byt tato informace
poskytnuta jiné osobé nez té, které byla informace
uréena, nebudou-li vyslovné stanoveny dalSi osoby,
kterym Ize takovou informaci poskytnout. V pfipade, ze
pfijemce povazuje za dulezité informaci poskytnout
dal$im subjektim, Ize tak ucinit pouze se souhlasem
plvodce informace.

Likvidace/mazani na urovni Kriticka - viz pfiloha €. 2.

Uroven

Popis

Priklady

Nizka

Aktivum nevyzaduje ochranu z hlediska integrity.
Naruseni integrity aktiva neohrozuje opravnéné zajmy
povinné osoby.

Neni vyzadovana zadna ochrana.
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Stfedni | Aktivum mU(zZe vyZzadovat ochranu z hlediska integrity. |Pro ochranu integrity jsou vyuzivany standardni
Naru$eni integrity aktiva muze vést k poSkozeni prostiedky.
opravnénych zajmu povinné osoby a muze se projevit
méneé zavaznymi dopady na primarni aktiva.

Vysoka |Aktivum vyZaduje ochranu z hlediska integrity. Pro ochranu integrity jsou vyuZivany specialni
NaruSeni integrity aktiva vede k poSkozeni prostfedky zaznamenavajici historii provedenych zmén
opravnénych zajmu povinné osoby s podstatnymi a identity osob provadéjicich zmény. Ochrana integrity
dopady na primarni aktiva. informaci pfenasSenych komunikacnimi sitémi je

zajisténa pomoci kryptografickych algoritma.

Kritickd |Aktivum vyZaduje ochranu z hlediska integrity. Pro ochranu integrity jsou vyuzivany specialni

Naruseni integrity vede k velmi vaznému poskozeni
opravnénych zajmu povinné osoby s pfimymi a velmi
vaznymi dopady na primarni aktiva.

Tab. €. 3: Stupnice pro hodnoceni dostupnosti

prostfedky jednoznacné identifikace osoby provadéjici
zménu.

Uroven Popis Priklady

Nizka NaruSeni dostupnosti aktiva, napfiklad v pfipadé Pro ochranu dostupnosti je postacujici pravidelné
vypadku v jednotkach tydnu, je bézné tolerovano a zalohovani. Zajisténi redundance téchto aktiv nemusi
nema zadny nebo zanedbatelny dopad na byt potfeba.
poskytovanou regulovanou sluzbu.

Stfedni  |NaruSeni dostupnosti aktiva by nemélo prekrocCit dobu |Pro ochranu dostupnosti jsou vyuzivany bézné metody
napfiklad jednoho pracovniho dne, dlouhodobé&jsi zélohovani a obnovy. Je vhodné zajistit redundanci pro
vypadek vede k moznému ohrozeni poskytovani tato aktiva.
regulované sluzby povinné osoby.

Vysoka | NaruSeni dostupnosti aktiva by nemélo prekro€it dobu |Pro ochranu dostupnosti jsou vyuzivany zalozni
napfiklad nékolika hodin. Jakykoli vypadek je nutné systémy a obnova poskytovani sluzeb muaze byt
fesit neprodlené, protoze vede k pfimému ohrozeni podminéna zasahy obsluhy nebo vyménou
poskytovani regulované sluzby. Aktiva jsou technickych aktiv. Je vhodné zajistit redundanci pro
povaZovana za velmi dalezita. tato aktiva, ktera by mohla byt zapojena alespon napf.

v rezimu tzv. Active-Standby.
Kriticka |NaruSeni dostupnosti aktiva neni pfipustné a i Pro ochranu dostupnosti jsou vyuzivany zalozni

kratkodoba nedostupnost (v fadu nékolika minut) vede
k vaznému ohrozeni opravnénych zajmu povinné
osoby. Aktiva jsou povazovana za kriticka.

Tab. €. 4 Oblasti hodnoceni primarnich aktiv

systémy a obnova poskytovani sluzeb je kratkodoba a
automatizovana. Je nezbytné zajistit redundanci pro
tato aktiva, ktera by mohla byt zapojena napf. v rezimu
tzv. Active-Active (rezimu vysoké dostupnosti).

PFi hodnoceni primarnich aktiv je potfeba posoudit alespon relevantni z nasledujicich oblasti

Oblasti

Priklady

a) rozsah a dllezitost osobnich Udaju, zvlastnich kategorii
osobnich udaja

b) rozsah dotcenych pravnich povinnosti nebo jinych
zavazkul nebo obchodniho tajemstvi

Unik osobnich udaju fyzické osoby.

Narus$eni povinnosti zvefejhovat dokumenty na elektronické
Ufedni desce, ktera musi byt nepfetrzité dostupna
vzdalenym pfistupem.

Poruseni smlouvy a z ni plynouci sankce.

Unik obchodniho tajemstvi.

Poruseni legislativy a z toho plynouci pokuty.

c) rozsah naru$eni vnitfnich Fidicich a kontrolnich ¢innosti

Neuplnost nebo modifikace informaci potfebnych pro
rozhodovani vedeni a kontrolni innost.

d) poSkozeni vefejnych, obchodnich nebo ekonomickych
zajm0 a mozné finanéni ztraty

Nedostupnost informaci o fakturach na zakladé
nedostupnosti ekonomického systému.

Nedostupnost informaci o moznych obchodnich
prilezitostech a z toho plynouci usly zisk.

Napftiklad nedostupnost internetovych stranek, maze vést k
neinformovani vefejnosti o dllezitych skute¢nostech
(zaplavy, ekologické katastrofy atd.).

e) dopady na poskytovani dulezitych sluzeb

Naruseni vSech informaci a sluzeb vztazenych smérem k
regulované sluzbé a hlavnimu cili (UCelu existence)
organizace.
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f) rozsah naru$eni béznych ¢innosti Naruseni ¢innosti personalnich, ekonomickych, spravy
budov a autoparku, neschopnost pfijimat datové zpravy
apod.

g) dopady na zachovani dobrého jména nebo ochranu Nedodrzeni zavazkd. Unik internich informaci.

dobré povésti

h) dopady na bezpecnost a zdravi osob Neschopnost zajistit zakladni pfijem, potraviny, pfistup ke

zdravotni péci, svobodu apod.
Moznost zranéni a ztrat na Zivotech.

i) dopady na mezinarodni vztahy Unik informaci od zahraniénich partner(.
Unik informaci od partnera, ktery je sougasti mezinarodniho
koncernu.

j) dopady na uzivatele regulované sluzby Ztrata moznosti pfistupu uzivatele ke sluzbé vlivem jeji
nedostupnosti.

Pfiloha €. 2

Likvidace informaci a dat

(1) Tato pfiloha udava povinnosti povinné osoby k definovani zplsobl likvidace informaci a dat, jejich kopii a technickych
aktiv, ktera jsou nosici informaci a dat, s ohledem na jejich hodnoceni a uroven podle pfilohy €. 1 k této vyhlasce.

(2) Povinna osoba stanovi pravidla a postupy pro zplsoby likvidace informaci a dat, jejich kopii a technickych aktiv, ktera
jsou nosici informaci a dat, v souladu s touto pfilohou. Tim nejsou dot&eny povinnosti podle jinych pravnich pfedpisu.

(3) Pravidla a postupy pro likvidaci informaci a dat, jejich kopii a technickych aktiv, ktera jsou nosici informaci a dat, musi byt
stanovena pfiméfené podle hodnoceni a urovné aktiv a méla by zejména zohlednovat

a) hodnotu aktiva (zejména z pohledu dlvérnosti),

b) technologii (typy nosi¢u informaci a dat),

c) zda se nosice informaci a dat nachazi pod pfimou kontrolou povinné osoby ¢i nikoliv,

d) zda jsou nosiCe informaci a dat sou¢asti dedikovaného nebo sdileného prostfedi,

e) jaka osoba bude likvidaci informaci a dat provadét (napfiklad interni zaméstnanec nebo dodavatel),
f) dostupnost zdroju potfebnych pro likvidaci (napfiklad ¢asoveé, lidské, finan¢ni, technické),

g) mozné zplsoby likvidace informaci a dat nebo jejich nosicu a

h) stavu nosice informaci a dat (napfiklad pfi poSkozeni nosi¢e nebude mozné pouzit variantu pfepisu informaci a dat, ale
néktery ze zplUsobU fyzické likvidace).

(4) Zpusoby likvidace informaci a dat, jejich kopii a technickych aktiv, ktera jsou nosic¢i informaci a dat:
a) Odstranéni

1. Zpusob likvidace nosi¢l informaci a dat tak, aby byla nedostupna (napfiklad odstranéni datového souboru, vyhozeni
nosice do odpadu).

2.V pfipadé ziskani nosi¢e informaci a dat je mozné s vynalozenim urcitého Usili informace a data obnovit.
3. Tato metoda neni vhodna pro nosice informaci a dat neumoZznujici opétovny zapis.
4. Pouzitelny zpUsob pro uroveri divérnosti aktiva (vychazi z pfilohy €. 1 k této vyhlasce): Nizka.
b) Prepsani
1. Zpusob likvidace spociva v opakovaném prepsani informaci a dat nahodnymi hodnotami.
2. VoIné dostupné nastroje neumoziiuji obnoveni po nasobném prepsani informaci a dat.

3. Pfepsani muze byt nahrazeno nebo kombinovano s bezpecnou likvidaci kryptografickych kli€d k zaSifrovanym
informacim a datdm.

4. Tato metoda neni vhodna pro poskozené nosice, nosi¢e neumozriujici opétovny zapis, pfipadné pro nosice s velkou
pamétovou kapacitou.

5. Pouzitelny zpUsob pro uroveri divérnosti aktiva (vychazi z pFilohy €. 1 k této vyhlasce): Nizka az Vysoka.
c) Fyzicka likvidace

1. Zplsob likvidace spocivajici ve zni€eni nosice informaci a dat, popfipadé v rozebrani nosi¢e a nasledného zniceni
(napfiklad mechanickym nebo chemickym plsobenim v¢. tepelného).
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2. Nosic¢ informaci a dat po fyzické likvidaci nelze znovu pouzit. Informace a data neni mozné z tohoto nosi¢e obnovit
ani pfi vynalozeni znacného mnozstvi prostfedkl a Usili.

3. Pouzitelny zpusob likvidace pro Uroven davérnosti aktiva (vychazi z pfilohy €. 1 k této vyhlasce): nizka az kriticka.

Ptiloha €. 3
Zranitelnosti a hrozby

Tato pfiloha obsahuje kategorie zranitelnosti a hrozeb, které musi povinna osoba zvazit pfi ur€ovani rizik, pokud jsou pro
dané aktivum relevantni. Povinna osoba nad ramec niZze uvedenych kategorii zranitelnosti a hrozeb mize uréit konkrétni
hrozby a zranitelnosti podle svych bezpenostnich potfeb.

Zranitelnosti
1. Nedostatec¢na udrzba aktiv,
2. zastaralost aktiv,
3. nedostate¢na ochrana perimetru,

4. nedostate¢né bezpecnostni povédomi uzivatelt, administratort, osob zastavajicich bezpeénostni role, dodavateld a
vrcholného vedeni,

5. nedostatecné zalohovani,
6. nevhodné nastaveni pfistupovych opravnéni,

7. nedostatecné postupy a procesy pro detekovani kybernetickych bezpec€nostnich udalosti a identifikovani
kybernetickych bezpeénostnich incidentu,

8. nedostatecné monitorovani Cinnosti uzivateld a administratorli a neschopnost odhalit ¢innost, kterd maze mit vliv na
bezpecénost regulované sluzby,

9. nedostatecné stanoveni bezpecnostnich pravidel a postupll, nepfesné nebo nejednoznaéné vymezeni prav a
povinnosti uZivatell, administrator(i, osob zastavajicich bezpec¢nostni role, dodavatell a vrcholného vedeni,

10. nedostate¢na ochrana aktiv,
11. nevhodné navrzena bezpecéna architektura,
12. nedostate¢na mira nezavislé kontroly,

13. neschopnost v€asného odhaleni pochybeni ze strany uzivateld, administratord, osob zastavajicich bezpec¢nostni role,
dodavateld a vrcholného vedeni,

14. nedostatek zaméstnancl s potfebnou odbornou Urovni znalosti,
15. umisténi aktiva mimo fyzickou kontrolu (napfiklad na Uzemi ciziho statu),
16. umisténi aktiva na Uzemi statu, o jehoz pravnim prostfedi nema povinna osoba dostate¢né povédomi, a
17. zranitelnosti odhalené pfi skenovani zranitelnosti a penetraénim testovani.
Hrozby

1. PoruSeni bezpeCnostni politiky, provedeni neopravnénych C¢&innosti, zneuziti opravnéni ze strany uzivateld,
administratord, osob zastavajicich bezpeénostni role, dodavatell a vrcholného vedeni,

. poSkozeni nebo selhani technického anebo programového vybaveni,
. zneuziti identity,

. uzivani programového vybaveni v rozporu s licenénimi podminkami,
. $kodlivy kod,

o 0 A WD

. naruSeni fyzické bezpecnosti,

7. pferuseni poskytovani sluzeb elektronickych komunikaci, druzicovych sluzeb nebo dodavek elektrické energie nebo
jinych dllezitych sluzeb,

8. naruseni dostupnosti primarnich nebo podparnych aktiv umisténych mimo uzemi Ceské republiky,

9. zneuziti nebo neopravnéna modifikace informaci,

10. ztrata, odcizeni nebo poskozeni aktiva,

11. nedodrzeni smluvniho zavazku ze strany dodavatele,
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12. pochybeni ze strany uzivateld, administratortl, osob zastavajicich bezpec¢nostni role, dodavateld a vrcholného vedeni,
13. zneuziti vnitfnich prostfedku, sabotaz,

14. dlouhodobé preruSeni poskytovani sluzeb elektronickych komunikaci, druzicovych sluzeb, dodavky elektrické energie
nebo jinych dulezitych sluzeb,

15. zaméstnanci s nedostatecnou odbornou urovni znalosti,
16. cileny kyberneticky utok pomoci socialniho inZzenyrstvi, pouziti Spionaznich technik,
17. zneuziti vyménitelnych technickych nosi¢l dat,

18. napadeni (odposlech, modifikace, podvrzeni) elektronické komunikace, druzicovych sluzeb nebo jinych dulezitych
sluzeb,

19. zavislost na dodavateli,
20. zneuziti cizi statni moci pro pfistup k aktiviim,

21. zpfistupnéni nebo predani aktiv na zakladé zadosti jiného statu.

Pfiloha €. 4

Hodnoceni rizik

(1) Jednoznacéné stanoveni funkce pro urceni rizika je nezbytnou soucasti metodiky pro hodnoceni rizik podle § 8.
(2) Hodnota rizika je nejCastéji vyjadiena jako funkce, kterou ovliviiuje hodnota aktiva, hrozba a zranitelnost.

(3) Pro hodnoceni rizik Ize pouzit funkci: Riziko = hodnota aktiva x hrozba x zranitelnost, pfipadné jinou funkci obdobného
vyznamu.

(4) Hodnota aktiva je v tomto pfipadé odvozena z hodnoceni aktiv podle pfilohy €. 1 k této vyhlasce.

(5) V pfipadé, ze povinna osoba vyuziva na zakladé § 8 odst. 3 metodu pro hodnoceni rizik, ktera nerozliSuje hodnoceni
hrozby a zranitelnosti, je mozné stupnice pro hodnoceni hrozeb a zranitelnosti sloucit, napfiklad vytvofit scénare kombinujici
hrozbu a zranitelnost. Slou€eni stupnic by nemélo vést ke ztraté schopnosti rozliSeni Urovné hrozby a zranitelnosti. Za timto
Ucelem Ize pouzit napfiklad komentafF, ktery zfetelné vyjadrfi jak Uroven hrozby, tak i Uroven zranitelnosti. Obdobné se
postupuje i v pfipadech, kdy povinna osoba pouziva jiny pocet urovni pro hodnoty aktiv, hrozeb, zranitelnosti a rizik.

Tab. €. 1: Stupnice pro hodnoceni hrozeb

https://www.zakonyprolidi.cz/print/cs/2025-409/zneni-20251101.htm?sil=1

Urovenr |Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni ¢astéjsi nez jednou za
5 let.

Stfedni  |Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1 roku do 5
let.

Vlysoka |Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1 mésice
do 1 roku.

Kriticka |Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace hrozby je ¢astéjSi nez jednou za
mésic.

Tab. €. 2: Stupnice pro hodnoceni zranitelnosti

Uroveii |Popis

Nizka Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena bezpecnostni
opatreni, ktera jsou schopna v€as detekovat mozné zranitelnosti nebo pfipadné pokusy o jejich zneuziti.
Stfedni | Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecénostni opatfeni, jejichZ u€innost je pravidelné kontrolovana.

Schopnost bezpecnostnich opatfeni v€as detekovat mozné zranitelnosti nebo pfipadné

pokusy o pfekonani bezpecénostnich opatfeni je omezena.

Nejsou znamé zadné uspésné pokusy o pfekonani bezpecnostnich opatfeni.

Vysoka |Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni opatfeni jsou zavedena, ale
jejich uginnost nepokryva viechny potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i uspésné
pokusy o pfekonani bezpecénostnich opatreni.

Kritickda |Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpeclnostni opatfeni nejsou realizovana nebo je jejich u€innost znaéné omezena.
Neprobiha kontrola u€innosti bezpenostnich opatfeni.
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Jsou znamé uspésné pokusy prekonani bezpecnostnich opatfeni.

Tab. €. 3: Stupnice pro hodnoceni rizik

Urovenr |Popis

Nizké Riziko je povazovano za akceptovatelné.

Stfedni  |Riziko maze byt snizeno méné naroénymi bezpecénostnimi opatfenimi nebo v pfipadé vyssi naro¢nosti
bezpec&nostnich opatfeni je riziko akceptovatelné.
Vysoké |Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho odstranéni.

Kritické |Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

(6) Pokud je hodnota rizika vy3$Si nez hranice akceptovatelnosti, je tfeba implementovat vhodna bezpecnostni opatfeni,
snizit hodnotu rizika nebo eliminovat riziko a zajistit pozadovanou urover bezpec¢nosti informaci Metody pro zvladani rizik
jsou zejména nasledujici

a) akceptace rizika,

b) redukce rizika,

c) eliminace rizika,

d) vyhnuti se riziku, nebo

e) pfeneseni nebo sdileni rizika.

Priloha €. 5
Rizeni dodavatel - bezpeénostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli musi obsahovat relevantni ustanoveni z nize uvedenych:

a) ustanoveni o bezpec&nosti informaci z pohledu davérnosti (v€etné ustanoveni o mi€enlivosti), integrity a dostupnosti,
b) ustanoveni o opravnéni uzivat data,

c) ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich,

d) ustanoveni o kontrole zavedenych bezpecénostnich opatfeni (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavateld, pfi€emz musi byt zajisténo, Ze subdodavatelé se zavazi dodrzovat v piném
rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele (nebo odsouhlaseni pro dodavatelsky vztah relevantnich ¢asti bezpecnostnich politik)
povinnou osobou,

g) ustanoveni o fizeni zmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o
1. kybernetickych bezpe&nostnich incidentech souvisejicich s pInénim smlouvy,
2. zplisobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k plnéni podle
smlouvy s povinnou osobou,

4. Zadosti cizozemského organu o zpfistupnéni nebo pfedani dat zpracovavanych na uzemi ciziho statu, vyjma
situace, kdy by takové informovani bylo v rozporu s pravnim fadem, v jehoZ plsobnosti dochazi ke zpracovani dat
nebo podle kterého byla zadost podana,

5. fyzickych osobach pfichazejicich do kontaktu s divérnymi informacemi povinné osoby (jedna se napfiklad o osoby
zastavajici bezpecnostni role, penetracni testery a administratory),

j) specifikace podminek z pohledu bezpecnosti pfi ukon€eni smlouvy, tzv. exit strategie (napfiklad pfechodné obdobi pfi
ukonceni spoluprace, kdy je tfeba je$té udrzovat sluzbu pred nasazenim nového feseni, migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli zahrnuti dodavatelt do plani obnovy,
pland kontinuity, Ukoly dodavateld pfi aktivaci fizeni kontinuity ¢innosti apod.),

1) specifikace nalezitosti smlouvy o Urovni sluzeb (SLA) a zpUsobu a urovni realizace bezpecnostnich opatfeni.
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m) ustanoveni o dodrzovani pravidel bezpe¢ného vyvoje,
n) specifikace podminek pro format pfedani dat a informaci po vyzadani povinnou osobou,
o) pravidla pro likvidaci dat,

p) ustanoveni o pravu jednostranné odstoupit od smlouvy nebo smlouvu vypovédét bez vypovédni doby v pfipadé
vyznamné zmeény kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k
plnéni podle smlouvy,

q) ustanoveni o sankcich za poruseni povinnosti a

r) ustanoveni o zpfistupnéni nebo pfedani dat na zakladé zadosti cizozemského organu o zpfistupnéni nebo predani dat
zpracovavanych na uzemi ciziho statu

1. az po provedeni pfezkoumani zakonnosti zadosti,

2. aZ po vynaloZeni Usili o zabranéni zpfistupnéni nebo pfedani dat v ramci moznosti danych pravnim fadem, v jehoz
pusobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost podana,

3. pouze v nezbytném rozsahu.

Pfiloha €. 6

Témata pro rozvoj bezpe¢nostniho povédomi

a) Techniky zabezpeceni zafizeni.

b) Firewall, antivirovy program a jejich omezeni.

c) Skodlivé programy a jejich projevy.

d) Rizika stahovani program a aplikaci.

e) Aktualizace software.

f) Rizika povoleni a zakazani spousténi maker.

d) Rizika spustitelnych soubor(.

h) Zasady zabezpedeni uZivatelskych Gcta.

i) Pouzivani, tvorba a sprava hesel.

j) Vicefaktorova autentizace.

k) Techniky socialniho inzenyrstvi.

1) On-line identita, digitéini stopa a jeji minimalizace.

m) Zasady prace v pocitaCové siti.

n) Pouzivani vzdaleného pfipojeni (VPN).

o) Bezpecna elektronicka komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpec€né pouzivani pfenosnych technickych nosi¢u dat.

s) Vyuzivani sluzeb cloud computingu.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezfeni na jakékoliv zranitelnosti.
u) Zakladni postup pfi reakci na kybernetickou bezpec€nostni udalost nebo kyberneticky bezpecnostni incident.
v) Zasady bezpecného pouzivani pracovnich zafizeni pro soukromé ucely.

w) Zasady bezpe€ného pouzivani soukromych zafizeni pro pracovni ucely (tzv. BYOD).
x) Osobni odpovédnost zaméstnance pfi dodrzovani zasad kybernetické bezpecnosti.

y) Aktualni hrozby v kybernetické bezpecnosti.

Poznamky pod ¢arou

1) Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
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spole&né urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni
smérnice (EU) 2016/1148 (smérnice NIS 2).

2) 7akon &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

3) Cesky preklad mezinarodniho standardu tzv. Traffic Light Protocolu zvefejni Narodni Gfad pro kybernetickou a informaéni
bezpecénost na svych internetovych strankach.

Souvislosti

Provadi predpis
264/2025 Sb. Zakon o kybernetické bezpecnosti (novy)

Je odkazovan z

505/2025 Sb. Vyhlaska o nékterych pozadavcich pro zapis do katalogu cloud computingu
412/2025 Sb. Vyhlaska o bezpecnostnich pravidlech pro organy vefejné spravy vyuzivajici sluzby poskytovatell cloud
computingu

Odkazuje na

264/2025 Sb. Zakon o kybernetické bezpecnosti (novy)

82/2018 Sb. VyhlaSka o kybernetické bezpecnosti

134/2016 Sb. Zakon o zadavani vefejnych zakazek (novy)

181/2014 Sb. Zakon o kybernetické bezpecnosti

90/2012 Sb. Zakon o obchodnich korporacich

Verze

C. Znéni od - do Novely Poznamka

1. 01.11.2025 Aktualni znéni (exportovano 13.12.2025
13:15)

0. 14.10.2025 Vyhlagené znéni
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