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ZRKONY fis?
Vyhlaska ¢. 410/2025 Sb.

Vyhlaska o bezpec€nostnich opatienich poskytovatele regulované sluzby v rezimu nizSich povinnosti
https://www.zakonyprolidi.cz/cs/2025-410

Castka 410/2025
Platnost od 14.10.2025
Uginnost od 01.11.2025

Aktualni znéni 01.11.2025

410

VYHLASKA

ze dne 26. zafi 2025

o bezpecénostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti

Narodni ufad pro kybernetickou a informacni bezpeénost stanovi podle § 13 odst. 3 a § 15 odst. 3 zakona €. 264/2025 Sb.,
o kybernetické bezpecnosti, (dale jen ,zakon®):

CAST PRVNI
UVODNi USTANOVENI

Predmét upravy
Tato vyhlagka zapracovava prislusny predpis Evropské uniel) a pro poskytovatele regulované sluzby v reZimu niz$ich
povinnosti (dale jen ,povinna osoba“) upravuje

a) obsah, zpusob zavadéni a provadéni bezpecnostnich opatfeni a

b) stanoveni vyznamnosti dopadu kybernetického bezpeénostniho incidentu.

Vymezeni pojmu
Pro ucely této vyhlasky se rozumi
a) uzivatelem fyzicka nebo pravnicka osoba anebo organ vefejné moci, ktery vyuziva aktiva,

b) privilegovanym uzivatelem uzZivatel nebo jina osoba, jejiz ¢innost na technickém aktivu mGze mit vyznamny
dopad na bezpec¢nost regulované sluzby,

c) administratorem privilegovany uzivatel nebo osoba zajistujici spravu, provoz, uzivani, udrzbu a bezpecnost
technického aktiva,

d) bezpecnostni politikou soubor zasad a pravidel, ktera uréuji zplsob zajiSténi ochrany aktiv.
CAST DRUHA
BEZPECNOSTNi OPATRENI

Systém zajist'ovani minimalni kybernetické bezpecnosti
(1) Povinna osoba pfi zajiStovani kybernetické bezpecnosti
a) zavede a provadi bezpec€nostni opatfeni, ktera jsou pfiméfena bezpecnostnim potfebam, a
b) zavede a provadi alespor bezpecnostni opatfeni podle odstavct 2 az 6, § 4 az6 a § 10.
(2) Povinna osoba

a) stanovi prehled bezpecnostnich opatfeni podle pfilohy &. 1 k této vyhlasce, ktery obsahuje prehled vSech
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bezpefnostnich opatfeni, ktera
1. byla povinnou osobou zavedena, v€etné popisu jejich zavedeni,

2. budou povinnou osobou zavedena, v€etné terminl pro jejich zavedeni, priority jejich zavedeni a uréeni osoby
odpovédné za jejich zavedeni, a

3. nebyla zavedena, v€etné oddvodnéni jejich nezavedeni,

b) provede a dokumentuje alespon jednou ro¢né aktualizaci pfehledu bezpecnostnich opatfeni, véetné vyhodnoceni
ucinnosti zavedenych bezpecnostnich opatfeni,

c) uchovava jednotlivé prehledy bezpecénostnich opatfeni a jejich aktualizace alespon po dobu 4 let.
(3) Povinna osoba v ramci fizeni bezpecnostni politiky a bezpecnostni dokumentace

a) stanovi bezpecnostni politiku a bezpecnostni dokumentaci k bezpecnostnim opatfenim pozadovanym touto
vyhlaskou,

b) pravidelné pfezkoumava a aktualizuje pravidla a postupy stanovené v bezpecénostni politice a bezpecnostni
dokumentaci a

c¢) vynucuje dodrzovani pravidel a postupu stanovenych v bezpecénostni politice a bezpe€nostni dokumentaci.
(4) Povinna osoba v ramci fizeni aktiv stanovi pravidla pro pouzivani a manipulaci technickych aktiv.

(5) Povinna osoba pfi uzavirani smlouvy s dodavatelem do stanoveného rozsahu podle § 12 zakona zohledni hrozby a
zranitelnosti spojené s timto dodavatelem, celkovou kvalitu produktd a postupl v oblasti kybernetické bezpecnosti
tohoto dodavatele, véetné postupl bezpeéného vyvoje a na zakladé toho zajisti, aby smlouvy s timto dodavatelem
obsahovaly relevantni pozadavky na smluvni ujednani uvedené v pfiloze €. 2 k této vyhlasce.

(6) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou technickych aktiv stanovi bezpecnostni
pozadavky v oblasti kybernetické bezpecnosti a vymaha jejich dodrzovani, pfiemz vychazi z pozadavki na
bezpecnostni opatfeni podle této vyhlasky.

Pozadavky na vrcholné vedeni

Statutarni organ povinné osoby nebo jina osoba anebo skupina osob v obdobném Ffidicim postaveni povinné osoby
(dale jen ,vrcholné vedeni“) s ohledem na zajiStovani minimalni kybernetické bezpec¢nosti

a) urci osobu povérenou kybernetickou bezpecnosti, které svéfi pravomoci potfebné k fizeni a rozvoji kybernetické
bezpecénosti, dohledu nad stavem kybernetické bezpecnosti a komunikaci s vrcholnym vedenim, pfi¢emz pro vykon
této Cinnosti

1. absolvuje bez zbyte€ného odkladu odborné Skoleni podle § 5 odst. 2 pism. d), nebo
2. prokaze odbornou znalost v kybernetické bezpecnosti,
b) absolvuje prokazatelné Skoleni podle § 5 odst. 2 pism. a),

c) zajisti dostupnost zdroji potfebnych pro zajiStovani kybernetické bezpeénosti v souladu s prehledem
bezpec€nostnich opatfeni,

d) se prokazatelné seznamuje se stavem plnéni bezpecnostnich opatfeni uvedenym v prehledu bezpecénostnich
opatfeni podle § 3 odst. 2 pism. a),

e) prosazuje neustalé zlepSovani zajiStovani kybernetické bezpecnosti a za timto uCelem podporuje osobu
povérenou kybernetickou bezpecénosti a jiné relevantni osoby a

f) stanovi prioritu obnovy primarnich aktiv.

Bezpecnost lidskych zdrojt
(1) Povinna osoba v ramci bezpeénosti lidskych zdrojl

a) stanovi politiku bezpe€ného chovani uzivateld, v jejimz ramci zohledriuje relevantni témata uvedena v pfiloze €. 3
k této vyhlasce,

b) stanovi pravidla rozvoje bezpec¢nostniho povédomi vrcholného vedeni, uzivatelll, administratord a osoby
povérené kybernetickou bezpecnosti, v€etné pravidel pro tvorbu hesel,

c) zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivatel(, administratorll a osoby povérené
kybernetickou bezpecnosti a
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d) stanovi pravidla a postupy pro feSeni pfipadt poruseni bezpecnostni politiky.
(2) Povinna osoba v souladu s pravidly rozvoje bezpe&nostniho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech a o bezpecnostni politice, zejména v oblasti zajistovani
kybernetické bezpecnosti, formou vstupnich a pravidelnych Skoleni,

b) vstupni Skoleni v oblasti kybernetické bezpecnosti,
c) pravidelna skoleni v oblasti kybernetické bezpecnosti a

d) potfebna odborna teoreticka i prakticka $koleni administratorll a osoby povérené kybernetickou bezpeénosti v
souladu s jejich pracovni naplni.

(3) Povinna osoba vede prehledy o provedenych Skolenich a seznamy Skolenych osob podle odstavce 2.

Rizeni kontinuity éinnosti
Povinna osoba v ramci fizeni kontinuity ¢innosti

a) stanovi prioritu technickych aktiv, pofadi a postupy jejich obnovy a zohledni pfitom stanovenou prioritu
relevantniho primarniho aktiva podle § 4 pism. f),

b) stanovi povinnosti a odpovédnost konkrétnich osob za jednotlivé Cinnosti pro zajisténi kontinuity Cinnosti a k
obnové podle pismene a) a

c) vytvafi pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbytnych zejména pro ucely
obnovy regulované sluzby pro pfipad kybernetického bezpecnostniho incidentu.

Rizeni pristupu
(1) Povinna osoba Fidi pfistup k aktivim a v ramci négj

a) pridéli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupova prava a opravnéni na uroven
nezbytné nutnou k vykonu jejich prace a jedinecny identifikator daného typu uctu, pficemz od sebe oddéluje
uzivatelské a administratorské ucty jedné osoby,

b) Fidi identifikatory, pfistupova prava a opravnéni uctl technickych aktiv,

c) zavadi bezpeCnostni opatfeni potfebna pro bezpecné pouzivani mobilnich zafizeni a jinych obdobnych
technickych aktiv, popfipadé i bezpecnostni opatfeni spojena s vyuzitim technickych aktiv, ktera povinna osoba
nema ve své sprave,

d) provadi pravidelné pfezkoumani nastaveni veskerych pfistupovych prav a opravnéni,

e) zaijisti bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi zméné pozice nebo zafrazeni
uzivatell nebo administratord a

f) zajisti deaktivaci uctu a bezodkladné odebrani nebo zménu prfistupovych prav a opravnéni pfi ukonéeni nebo
zméné smluvniho vztahu, na jehoz zakladé doslo ke zfizeni pfistupu k aktiviim.

(2) Povinna osoba v ramci zajisténi fyzické bezpecénosti zamezi neopravnénému pfistupu ke svym aktivim a pfedchazi
poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahim do nich a naru$eni bezpeénosti poskytovani regulované
sluzby.

Rizeni identit a jejich opravnéni
(1) Povinna osoba pro fizeni identit, pfistupovych prav a opravnéni pouziva nastroj, ktery zajistuje
a) fizeni po¢tu moznych nelspésnych pokust o pfihlaseni,
b) opétovné ovéreni identity po stanovené dobé necinnosti,
c) odolnost uloZzenych a pfenasenych autentizaénich udaju a
d) fizeni pfistupovych prav, opravnéni pro &teni a zapis informaci a dat a zménu opravnéni.

(2) Povinna osoba pro ovéfeni identity administratorl, uzivateld a technickych aktiv vyuziva autentizaéni
mechanismus, ktery je zaloZzeny na vicefaktorové autentizaci s alesponn dvéma riznymi typy faktord, nebo vyuziva
autentizacni mechanismus, ktery je zaloZzen na aktualné odolné kontinualni autentizaci zalozené na modelu nulové
davéry.
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(3) Povinna osoba do doby vyuzivani autentizacniho mechanismu podle odstavce 2 vyuziva autentizaci pomoci
kryptografickych kli¢l nebo certifikatd.

(4) Povinna osoba do doby vyuzivani autentizacniho mechanismu podle odstavce 3 vyuziva nastroj zalozeny na
autentizaci pomoci identifikatoru G¢tu a hesla, kdy tento nastroj musi vynucovat pravidla

a) delky hesla alespon
1. 12 znakl pro ucty uzivateld,
2. 17 znaku pro Uty administratord,
3. 22 znaku pro ucty technickych aktiv,

b) bezodkladné zmény vychoziho hesla pro ovéfeni identity technickych aktiv, pfi¢emz nové heslo musi byt
vytvofeno nahodnym fetézcem slozenym z malych a velkych pismen, Cislic a specialnich znakd,

¢) neomezujici pouziti malych a velkych pismen, &islic a specialnich znaku,
d) povinné zmény hesla v intervalu alespori jednou za 18 mésicl a
e) neumoznujici uzivatelim a administratoriim

1. zvolit si jednoducha a €asto pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné opakujicich se znakd, pfihlaSovacich jmen, adres elektronické posty,
nazvl systéml nebo obdobnym zplisobem a

3. opétovného pouziti dfive pouzivanych hesel s paméti alespon 12 prfedchozich hesel.
(5) Povinna osoba pfi fizeni identit dale zajisti
a) davérnost pfi vytvareni vychozich autentiza¢nich udaja a pfi obnové pfistupu,
b) zménu vychoziho hesla nebo hesla slouziciho k obnové pfistupu po jeho prvnim pouziti,
c) zneplatnéni hesla nebo identifikatoru slouziciho k obnové pfistupu nejpozdéji do 24 hodin od jeho vytvoreni,
d) bezodkladnou zménu pfistupového hesla v pfipadé divodného podezfeni na jeho kompromitaci a

e) zabezpeceni administratorskych uctl technickych aktiv zejména ur€enych pro pfipad obnovy po kybernetickém
bezpecénostnim incidentu a vyuziva tyto ucty pouze v nezbytné nutnych pfipadech.

Detekce a zaznamenavani kybernetickych bezpeénostnich udalosti
(1) Povinna osoba pfi detekci kybernetickych bezpecnostnich udalosti zajisti
a) ovéreni a kontrolu pfenasenych dat na perimetru komunikaéni sité, v€etné blokovani nezadouci komunikace,

b) pouziti nastroje pro nepfetrzitou a automatickou ochranu pfed Skodlivym kédem na technickych aktivech,
zejména na

1. serverech a
2. koncovych stanicich,
c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych nosicu,

d) nepretrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpe&nostnich udalostech a
v€asné varovani relevantnich osob a

e) pravidelnou a bezodkladnou aktualizaci nastroji pro nepretrzitou a automatickou ochranu pred $kodlivym kédem
a dalSich detek&nich nastroju a jejich pravidel.

(2) Povinna osoba za ucelem detekce kybernetickych bezpeénostnich udalosti zaznamenava

a) bezpecnostni a relevantni provozni udalosti detekované podle odstavce 1 a bezpecnostni a relevantni provozni
udalosti technickych aktiv na zakladé svych bezpecnostnich potfeb a

b) u udalosti podle pismene a) nasledujici informace o udalosti:
1. datum a Cas, vCetné specifikace Casového pasma,
2. typ Cinnosti,
3. jednoznacnou identifikaci technického aktiva a identifikaci u¢tu pavodce a

4. Uspésnost nebo neuspésnost Cinnosti.
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(3) Povinna osoba uchovava zaznamy bezpecnostnich a relevantnich provoznich udalosti po dobu, kterou si stanovi
na zakladé svych bezpec¢nostnich potieb.

Reseni kybernetickych bezpeénostnich incidenta
Povinna osoba pfi feSeni kybernetickych bezpeénostnich udalosti a kybernetickych bezpeénostnich incidentl

a) zajisti, ze uzivatelé, administratofi, osoby povéfené kybernetickou bezpecnosti a dalsi zaméstnanci budou
oznamovat neobvyklé chovani technickych aktiv a podezfeni na jakékoliv zranitelnosti,

b) vytvofi metodiku pro posuzovani kybernetickych bezpe&nostnich udalosti a kybernetickych bezpecnostnich
incident(l, véetné posuzovani vyznamnosti dopadu kybernetického bezpecénostniho incidentu v souladu s § 14,

c) zajisti detekci kybernetickych bezpec€nostnich udalosti,

d) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd v souladu
s metodikou podle pismene b),

e) zajisti hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 15 zakona,

f) zajisti vytvoreni zavére€né zpravy o vyfeSeni kybernetického bezpec€nostniho incidentu s vyznamnym dopadem
podle § 16 zakona.

Bezpecénost komunika€nich siti
Povinna osoba pro ochranu bezpecnosti komunikacni sité, a to zejména jejiho sitového perimetru,
a) zajisti segmentaci komunikaéni sité, véetné oddéleni provozniho a zalohovaciho prostredi,

b) omezi odchozi a pfichozi komunikaci na perimetru komunikacni sit€ na dobu nezbytné nutnou pro fadné zajisténi
poskytovani regulované sluzby,

c) uziva aktualné odolné a bezpecné komunika&ni protokoly,

d) v pfipadé uziti vzdaleného pfipojeni do interni komunikacni sité nebo vzdalené spravy technickych aktiv
regulované sluzby

1. omezi tato pfipojeni na nezbytné nutna,

2. zavede bezpecnostni opatfeni, ktera zajisti duvérnost a integritu téchto vzdalenych pfipojeni a vzdalené
spravy, a

3. ma prehled o uzivatelich a administratorech, ktefi tato vzdalena pfipojeni nebo vzdalenou spravu uzivaji.

Aplikac¢ni bezpecnost
Povinna osoba pfi zajisStovani aplikacni bezpecnosti regulované sluzby
a) zajisti bezodkladné aplikovani schvalenych bezpeénostnich aktualizaci vydanych pro technicka aktiva,
b) u technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana
1. vede jejich evidenci,
2. zavede bezpelnostni opatfeni, ktera zaruci obdobnou nebo vyssi uroven bezpecnosti, a
3. omezi jejich komunikaci v komunikacni siti na nezbytné nutnou,

c) provadi pravidelné skenovani zranitelnosti relevantnich technickych aktiv a aplikuje pfiméfena bezpecnostni
opatfeni na zakladé zjisténych vysledk.

Kryptografické algoritmy

(1) Povinna osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva aktualné odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a

c) zohledriuje doporuceni a metodiky v oblasti kryptografickych algoritm( vydané Narodnim Gfadem pro
kybernetickou a informac¢ni bezpecnost.
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(2) Povinna osoba zajistuje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to v€etné e-mailové komunikace, a
b) nouzovou komunikaci v ramci organizace.
CAST TRETI
STANOVENIi VYZNAMNOSTI DOPADU KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

(1) Povinna osoba pro potfeby vyhodnoceni vyznamnosti dopadu kybernetického bezpeénostniho incidentu na
poskytovani regulované sluzby stanovi

a) unosnou miru Ujmy zpusobené kybernetickym bezpecnostnim incidentem, v jehoz dusledku jesté neni ohrozen
Zivot nebo zdravi osob nebo schopnost povinné osoby dostat svym zavazkiam,

b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpeénostnich incidentt zohledriujici zejména

1. provozni dopad kybernetického bezpecnostniho incidentu na povinnou osobu a jeji schopnost poskytovat
regulovanou sluzbu,

2. mnozstvi uzivatell regulované sluzby a jinych organt a osob zasazenych kybernetickym bezpecnostnim
incidentem,

3. Casové, lidské a technické zdroje, které jsou potfebné k obnové poskytovani zasazené regulované sluzby,
4. typ a umisténi aktiv dotCenych kybernetickym bezpecnostnim incidentem,

5. citlivost informaci a dat zasazenych kybernetickym bezpeénostnim incidentem a Ujmu, jakou mize naruseni
bezpeénosti téchto informaci a dat zplUsobit povinné osobé nebo jinému organu nebo osobé, a

6. pfimou pfi¢inu kybernetického bezpecnostniho incidentu, je-li povinné osobé znamo, zda se jedna o lidskou
chybu, technickou zavadu nebo umysiné jednani.

(2) Dopad kybernetického bezpeénostniho incidentu na poskytovani regulované sluzby je povazovan za vyznamny,
pokud

a) presahne povinnou osobou stanovenou Unosnou miru Gjmy zplsobenou kybernetickym bezpeénostnim
incidentem podle odstavce 1 pism. a) a sou€asné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavce 1 pism. b) posouzena jako vyznamna.

CAST CTVRTA
UCINNOST

Uéinnost

Tato vyhlaska nabyva ucinnosti dnem 1. listopadu 2025.

Reditel:

Ing. Kintr v. r.

Ptiloha €. 1
Prehled bezpec¢nostnich opatreni

Tato pfiloha predstavuje prehled bezpecnostnich opatfeni ve formé tabulky (Tab. €. 1), kterda ma povinné osobé slouzit
jako nastroj k vyhodnoceni ucinnosti zavedenych bezpecnostnich opatfeni za stanovené obdobi.

Tab. €. 1: Prehled bezpecnostnich opatieni

Vyhodnoceni tucinnosti zajiSt'ovani kybernetické bezpecnosti
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Bezpeénostni Stav Popis
opatieni podle bezpecnostniho |bezpecnostniho
vyhlasky opatreni opatreni

Termin zavedeni
bezpecnostniho
opatreni

Priorita zavedeni
bezpecnostniho
opatreni
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Odpovédnost za
bezpecnostni
opatreni

Prehled bezpecnostnich opatfeni je slozen ze Sesti sloupct, kdy specifika jednotlivych sloupct a pfiklady jejich vyplnéni
jsou uvedeny v tabulkach nize (Tab. €. 2 az 7). V Tabulce €. 3 ,Stav bezpeénostniho opatfeni® jsou misto pfikladd

uvedeny ,Pfipustné hodnoty*.

Tab. €. 2: Bezpecnostni opatieni podle vyhlasky

Nazev sloupce v Tab. &. 1
Popis sloupce

Popis hodnot

Tab. €. 3: Stav bezpecnostniho opatieni

Nazev sloupce v Tab. &. 1
Popis sloupce

Popis hodnot

Tab. €. 4: Popis bezpecnostniho opatreni

Nazev sloupce v Tab. &. 1
Popis sloupce

Popis hodnot

Tab. €. 5: Termin zavedeni bezpe¢nostniho opatreni

Nazev sloupce v Tab. €. 1
Popis sloupce

Popis hodnot
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Bezpecnostni opatfeni podle vyhlasky.

Prislusné bezpecnostni opatfeni pozadované vyhlaskou
uvedené napfriklad formou odkazu na dotéené ustanoveni
vyhlasky.

Uvedené hodnoty musi odkazovat na konkrétni ustanoveni
pravniho predpisu, pfi¢emz je doporuceno, aby byly
jednotlivé ¢asti uvedeny v logické navaznosti.

Stav bezpec&nostniho opatfeni.

Popis stavu bezpecnostniho opatfeni ve chvili, kdy je
provedeno vyhodnoceni ucinnosti zajistovani kybernetické
bezpecnosti.

Tento sloupec bude obsahovat pravé jednu z pfipustnych
hodnot ,Zavedeno®, ,V procesu“ nebo
.Nezavedeno“.Hodnotu ,Zavedeno® Ize zapsat v pfipadé,
kdy bylo bezpecnostni opatfeni v hodnoceném obdobi
zavedeno v pozadovaném rozsahu.

Hodnotu ,V procesu” Ize zapsat v pfipadé, kdy je
bezpec&nostni opatfeni (nebo jeho ¢ast) v hodnoceném
obdobi zavadéno, popfipadé jsou ¢inény dolozitelné kroky k
jeho zavedeni (napfiklad vybérové fizeni, smlouva,
testovaci provoz atd.)

Hodnotu ,Nezavedeno® Ize zapsat pouze v pfipadé, kdy
opatfeni zavedeno nebylo.

Popis bezpecnostniho opatfeni.

Struény popis zavedeni bezpe€nostniho opatfeni v
navaznosti na stav, v jakém se aktualné nachazi, a s
pfihlédnutim k prostfedi povinné osoby.

Popis jednotlivych bezpecnostnich opatfeni by mél stru¢né
reflektovat situaci u povinné osoby (napfiklad podle nazv(
prisluSnych ¢asti bezpe€nostni dokumentace) a stav
bezpec&nostniho opatfeni podle Tab. &. 2.V pfipadé
bezpec&nostnich opatfeni, ktera jsou oznacena jako ,V
procesu” je nutné popsat prozatimni stav, pfipadné uvést
odkaz na dokumentaci, ktera proces zavadéni doklada.
Pokud je bezpec€nostni opatfeni oznaceno jako
.Nezavedeno*, je nutné odlvodnit, pro¢ zavedeno nebylo.

Termin zavedeni bezpe€nostniho opatfeni.

Planovany termin zavedeni bezpe€nostniho opatieni v
plném rozsahu.

Tato hodnota bude vyplnéna pouze v pfipadé, je-li stav
bezpec&nostniho opatifeni oznacen jako ,V procesu nebo
.Nezavedeno®, ale jeho zavedeni je v budoucnu planovano
nebo zavisi na dalSich okolnostech. Méla by byt uvedena
bud konkrétnim datem nebo kvartalem &i mésicem
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konkrétniho roku.

Tab. €. 6: Priorita zavedeni bezpeénostniho opatreni

Néazev sloupce v Tab. ¢. 1 Priorita zavedeni bezpeénostniho opatfeni.

Popis sloupce Prioritizace zavadéni bezpecnostnich opatfeni s ohledem na
dopad na poskytovani regulované sluzby.

Popis hodnot Hodnotu ,nizka“ nebo ,1“ je mozné zapsat v pfipadé, kdy by

absence zavedeni bezpecnostniho opatfeni neméla dopad
na poskytovani regulované sluzby nebo dané bezpecnostni
opatfeni neni pro poskytovani regulované sluzby
relevantni.Hodnotu ,stfedni“ nebo ,2“ je mozné zapsat v
pfipadé, kdy by absence zavedeni bezpecnostniho opatfeni
méla minimalni a kratkodoby dopad na poskytovani
regulované sluzby.

Hodnotu ,vysoka“ nebo ,3“ je mozné zapsat v pfipadé, kdy
by absence zavedeni bezpecnostniho opatieni méla za
nasledek vazny a dlouhodoby dopad na poskytovani
regulované sluzby.

Hodnotu ,kriticka“ nebo ,4“ je mozné zapsat v pfipadé, kdy
by absence zavedeni bezpecnostniho opatfeni méla
okamzité a nevratné dusledky pro poskytovani regulované
sluzby nebo jsou zndmy uspésné pokusy o pfekonani
bezpecnostnich opatfeni.

Tab. €. 7: Odpovédnost za bezpecnostni opatieni

Nazev sloupce v Tab. €. 1 Odpovédnost za bezpe¢nostni opatfeni.

Popis sloupce Osoba povérena za zavedeni daného bezpecénostniho
opatieni.

Popis hodnot Je nutné zaznamenat udaje tak, aby bylo mozné

jednoznacné urcit osobu povérfenou za zavedeni
bezpec&nostniho opatfeni. V pfipadé potieby je mozné uveést
také konkrétni organizac¢ni sloZku, do niz dana osoba
spada.

Pfiloha ¢&. 2
Pozadavky na smluvni ujednani s dodavateli

Povinna osoba uzavira pouze takové smlouvy, které stanovi zpUsoby realizace bezpecénostnich opatfeni a ur€uji obsah
vzajemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni.

Povinné osoby mohou uzavirat jen takové smlouvy, které budou zohledrovat nasledujici relevantni ustanoveni:
a) ustanoveni o bezpecnosti informaci z pohledu davérnosti (véetné ustanoveni o mi¢enlivosti), integrity a dostupnosti,
b) ustanoveni o auditu dodavatele souvisejici s plnénim smlouvy,
c) ustanoveni o fetézeni dodavatel(,
d) ustanoveni upravuijici tzv. exit strategii, podminky ukon&eni smluvniho vztahu z pohledu bezpeé&nosti informaci,
e) ustanoveni o sankcich za poruseni smluvnich povinnosti,
f) ustanoveni o opravnéni uzivat data,
g) ustanoveni o autorstvi programového kodu, pfipadné o programovych licencich,
h) ustanoveni o divérnosti smluvniho vztahu,

i) ustanoveni o povinnosti dodavatele dodrzovat bezpec€nostni politiky povinné osoby nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele (nebo odsouhlaseni pro dodavatelsky vztah relevantnich &asti bezpecnostnich
politik) povinnou osobou,

j) ustanoveni o fizeni zmén,
k) ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s pinénim smlouvy,

I) ustanoveni upravuijici zajisténi fizeni kontinuity ¢innosti,
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m) nalezitosti smlouvy o urovni sluzeb (SLA) a zpUsobu a Urovni realizace bezpe€nostnich opatfeni,
n) ustanoveni o dodrzovani pravidel bezpe&ného vyvoje.

Povinna osoba muze pozadovat pfi uzavirani smluv s dodavateli i dal$i ujednani zohledriujici specifické pozadavky
plynouci ze zajisténi provoznich a bezpecénostnich potfeb souvisejicich s regulovanou sluzbou, ktera nejsou uvedena v
této pfiloze.

Priloha ¢. 3

Témata pro rozvoj bezpeénostniho povédomi

a) Techniky zabezpeceni zafizeni.

b) Firewall, antivirovy program a jejich omezeni.

c) Skodlivé programy a jejich projevy.

d) Rizika stahovani programu a aplikaci.

e) Aktualizace software.

f) Rizika povoleni a zakazani spousténi maker.

d) Rizika spustitelnych souboru.

h) Zasady zabezpeceni uzivatelskych uctu.

i) Pouzivani, tvorba a sprava hesel.

j) Vicefaktorova autentizace.

k) Techniky socialniho inZenyrstvi.

1) On-line identita, digitalni stopa a jeji minimalizace.

m) Zasady prace v pocitacové siti.

n) Pouzivani vzdaleného pfipojeni (VPN).

o) Bezpecna elektronicka komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.

r) Bezpec€né pouzivani pfenosnych technickych nosi¢u dat.

s) Vyuzivani sluzeb cloud computingu.

t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezfeni na jakékoliv zranitelnosti.
u) Zakladni postup pfi reakci na kybernetickou bezpecnostni udalost nebo kyberneticky bezpeénostni incident.
v) Zasady bezpecného pouzivani pracovnich zafizeni pro soukromé Ucely.

w) Zasady bezpecného pouzivani soukromych zafizeni pro pracovni ucely (tzv. BYOD).
x) Osobni odpovédnost zaméstnance pfi dodrzovani zasad kybernetické bezpec&nosti.

y) Aktualni hrozby v kybernetické bezpec&nosti.

Poznamky pod €arou

1) Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké
spole€né urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 20/1972 a o zruseni
smérnice (EU) 2016/1148 (smérnice NIS 2).

Souvislosti
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Provadi predpis
264/2025 Sb. Zakon o kybernetické bezpec&nosti (novy)

Je odkazovan z
505/2025 Sb. Vyhlaska o nékterych poZadavcich pro zapis do katalogu cloud computingu

Odkazuje na

264/2025 Sb. Z&kon o kybernetické bezpecnosti (novy)

Verze

¢. Znéni od - do Novely Poznamka

1. 01.11.2025 Aktualni znéni (exportovano 13.12.2025
13:16)

0. 14.10.2025 VyhlaSené znéni
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