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82
VYHLASKA
ze dne 21. kvétna 2018

o bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Narodni ufad pro kybernetickou a informaéni bezpeénost stanovi podle § 28 odst. 2 pism. a) az d) a f) zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb. a zékona ¢. 205/2017 Sb.,
(dale jen ,zakon®):

CAST PRVNI
UVODNIi USTANOVENI

Predmét upravy

Tato vyhlaska zapracovava pfislusny predpis Evropské unie1) a pro informacni systém kritické informacni infrastruktury, komunikaéni
systém kritické informacéni infrastruktury, vyznamny informacni systém, informacni systém zakladni sluzby anebo informaéni systém
nebo sit’ elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, (dale jen ,informacéni a komunikaéni systém®)
upravuje

a) obsah a strukturu bezpec¢nostni dokumentace,

b) obsah a rozsah bezpec¢nostnich opatfeni,

c) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpeénostnich incidentd,
d) nalezitosti a zplisob hlaseni kybernetického bezpec¢nostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,

f) vzor oznameni kontaktnich udaju a jeho formu a

d) zplsob likvidace dat, provoznich Udajl, informaci a jejich kopii.

Vymezeni pojmu
Pro ucely této vyhlasky se rozumi
a) administratorem osoba zajistujici spravu, provoz, pouziti, udrzbu a bezpecnost technického aktiva,

b) akceptovatelnym rizikem riziko, které je pfijatelné pro organ nebo osobu, které jsou povinny zavést bezpecnostni opatfeni podle
zakona, (dale jen ,povinna osoba®) a neni nutné jej zvladat pomoci dalSich bezpecénostnich opatreni,

c) bezpecénostni politikou soubor zasad a pravidel, které uréuji zpusob zajisténi ochrany aktiv,
d) hodnocenim rizik celkovy proces identifikace, analyzy a vyhodnoceni rizik,

e) hrozbou potencidini pfiina kybernetické bezpec€nostni udalosti nebo kybernetického bezpecénostniho incidentu, ktera mize
zpUsobit Skodu,

f) podplrnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
informacéniho a komunikaéniho systému,

g) primarnim aktivem informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a komunikaéni systém,
h) rizikem moznost, Ze urcita hrozba vyuZije zranitelnosti aktiva a zpisobi Skodu,

i) fizenim rizik ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani rizik, sdileni informaci o riziku a sledovani
a prezkoumani rizik,
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j) systémem fFizeni bezpecnosti informaci ¢ast systému fizeni povinné osoby zaloZzena na pfistupu k rizikim informacniho a
komunikaéniho systému, ktera stanovi zplsob ustaveni, zavadéni, provozovani, monitorovani, pfezkoumani, udrzovani a
zlepSovani bezpecnosti informaci a dat,

k) technickym aktivem takové technické vybaveni, komunikacni prostfedky a programové vybaveni informaéniho a komunikaéniho
systému a objekty, ve kterych jsou tyto systémy umistény, jejichz selhani mize mit dopad na informacni a komunikacéni systém,

1) uzivatelem fyzicka nebo pravnicka osoba anebo organ verejné moci, které vyuzivaji aktiva,
m) vrcholovym vedenim osoba nebo skupina osob, které fidi povinnou osobu, nebo statutarni organ povinné osoby,

n) vyznamnym dodavatelem provozovatel informa¢niho nebo komunikaéniho systému (dale jen ,provozovatel“) a kazdy, kdo s
povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti informaéniho a komunikaéniho systému,

0) vyznamnou zménou zména, kterd ma nebo mize mit vliv na kybernetickou bezpecnost a predstavuje vysokeé riziko,
p) zranitelnosti slabé misto aktiva nebo slabé misto bezpecnostniho opatfeni, které muze byt zneuzito jednou nebo vice hrozbami.
CAST DRUHA
BEZPECNOSTNi OPATRENI
HLAVA |
ORGANIZACNi OPATRENI

Systém Fizeni bezpecénosti informaci
Povinna osoba v ramci systému Fizeni bezpecnosti informaci

a) stanovi s ohledem na pozadavky dotéenych stran a organizaéni bezpecnost rozsah systému Fizeni bezpecnosti informaci, ve
kterém ur¢i organiza¢ni ¢asti a aktiva, jichZ se systém fizeni bezpecnosti informaci tyka,

b) stanovi cile systému Fizeni bezpecnosti informaci,

c) pro stanoveny rozsah systému Fizeni bezpec€nosti informaci na zakladé cild systému fFizeni bezpecnosti informaci,
bezpecnostnich potfeb a hodnoceni rizik zavede pfiméfena bezpecnostni opatfeni,

d) fidi rizika podle § 5,

e) vytvofi a schvali bezpecénostni politiku v oblasti systému fizeni bezpe€nosti informaci, ktera obsahuje hlavni zasady, cile,
bezpecénostni potfeby, prava a povinnosti ve vztahu k Fizeni bezpecénosti informaci, a na zakladé bezpecnostnich potfeb a
vysledkd hodnoceni rizik stanovi bezpecnostni politiku v dalSich oblastech podle § 30 a zavede pfiméfena bezpecnostni
opatfeni,

f) zajisti provedeni auditu kybernetické bezpecnosti u informaéniho a komunikacniho systému (dale jen ,audit kybernetické
bezpecnosti“) podle § 16,

g) zajisti pravidelné vyhodnocovani ucinnosti systému fizeni bezpecnosti informaci, které obsahuje hodnoceni stavu systému
fizeni bezpecnosti informaci véetné revize hodnoceni rizik, posouzeni vysledkt provedenych auditt kybernetické bezpecnosti a
dopadut kybernetickych bezpe&nostnich incidentd na systém Fizeni bezpecnosti informaci,

h) prabézné identifikuje a nasledné podle § 11 fidi vyznamné zmény, které patfi do rozsahu systému Fizeni bezpecnosti
informaci,

i) aktualizuje systém fizeni bezpecnosti informaci a pfislusnou dokumentaci na zakladé zjisténi audit(i kybernetické bezpecnosti,
vysledkd vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci a v souvislosti s provadénymi vyznamnymi zménami a

j) Fidi provoz a zdroje systému fizeni bezpecénosti informaci a zaznamenava cinnosti spojené se systémem fizeni bezpec€nosti
informaci a fizenim rizik.

Rizeni aktiv
(1) Povinna osoba v ramci fizeni aktiv
a) stanovi metodiku pro identifikaci aktiv,
b) stanovi metodiku pro hodnoceni aktiv alespori v rozsahu uvedeném v pfiloze €. 1 k této vyhlasce,
c) identifikuje a eviduje aktiva,
d) urci a eviduje garanty aktiv,

e) hodnoti a eviduje primarni aktiva z hlediska davérnosti, integrity a dostupnosti a zaradi je do jednotlivych Urovni podle
pismene b),

f) urci a eviduje vazby mezi primarnimi a podpurnymi aktivy a hodnoti dusledky zavislosti mezi primarnimi a podptrnymi aktivy,
g) hodnoti podpurna aktiva a zohledriuje pfitom zejména vzajemné zavislosti podle pismene f),
h) na zakladé hodnoceni aktiv stanovuje a zavadi pravidla ochrany nutna pro zabezpecéeni jednotlivych Grovni aktiv,

i) stanovi pfipustné zpusoby pouzivani aktiv a pravidla pro manipulaci s aktivy s ohledem na uUroven aktiv, v€etné pravidel pro
bezpecné elektronické sdileni a fyzické prenaseni aktiv, a
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j) urci zpusob likvidace dat, provoznich udajt, informaci a jejich kopii nebo likvidaci technickych nosi¢t dat s ohledem na uroveri
aktiv v souladu s pfilohou €. 4 k této vyhlasce.

(2) Pfi hodnoceni dllezitosti primarnich aktiv je tfeba posoudit alespori
a) rozsah a dllezitost osobnich Udaju, zvlastnich kategorii osobnich Gidaji nebo obchodniho tajemstvi,
b) rozsah dotenych pravnich povinnosti nebo jinych zavazka,
c) rozsah naru$eni vnitfnich fidicich a kontrolnich ¢innosti,
d) poskozeni vefejnych, obchodnich nebo ekonomickych zajmi a mozné finanéni ztraty,
e) dopady na poskytovani dllezitych sluzeb,
f) rozsah naru$eni béznych ¢innosti,
g) dopady na zachovani dobrého jména nebo ochranu dobré poveésti,
h) dopady na bezpecnost a zdravi osob,
i) dopady na mezinarodni vztahy a

j) dopady na uzivatele informaéniho a komunika¢niho systému.

Rizeni rizik
(1) Povinna osoba v ramci fizeni rizik v navaznosti na § 4
a) stanovi metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik,

b) s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti; pfitom zvazuje zejména kategorie hrozeb a zranitelnosti
uvedenych v pfiloze €. 3 k této vyhlasce,

c) provadi hodnoceni rizik v pravidelnych intervalech podle odstavce 2 a pfi vyznamnych zménach,

d) pfi hodnoceni rizik zohledni relevantni hrozby a zranitelnosti a posoudi mozné dopady na aktiva; tato rizika hodnoti alespori v
rozsahu pfilohy €. 2 k této vyhlasce,

e) zpracuje zpravu o hodnoceni rizik,

f) zpracuje na zakladé bezpec¢nostnich potfeb a vysledkl hodnoceni rizik prohlaseni o aplikovatelnosti, které obsahuje pfehled
bezpecnostnich opatfeni pozadovanych touto vyhlaskou, ktera

1. nebyla aplikovana, véetné odlvodnéni,
2. byla aplikovana, véetné zplsobu plnéni,

g) zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a pfinosy bezpec€nostnich opatfeni pro zvladani jednotlivych rizik,
uréeni osoby zajistujici prosazovani bezpeénostnich opatfeni pro zvladani rizik, potfebné finanéni, technické, lidské a informacni
zdroje, termin jejich zavedeni, popis vazeb mezi riziky a pfisluSnymi bezpecnostnimi opatifenimi a zplsob realizace
bezpecnostnich opatfeni,

h) pfi hodnoceni rizik a v planu zvladani rizik zohledni
1. vyznamné zmény,
2. zmény rozsahu systému fizeni bezpecnosti informaci,
3. opatfeni podle § 11 zakona a
4. kybernetické bezpecnostni incidenty, v€etné dfive feSenych, a
i) v souladu s planem zvladani rizik zavadi bezpeénostni opatfeni.

(2) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona provadi hodnoceni rizik alespori jednou roéné a povinna osoba uvedena v
§ 3 pism. e) zakona alespori jednou za tfi roky.

(3) Rizeni rizik mtZe byt zajisténo i jinymi zplisoby, neZ jak je stanoveno v odstavci 1 pism. d), pokud povinna osoba zabezpesi, Ze
pouzitd opatieni zajisti stejnou nebo vyssi uroven procesu fizeni rizik.

Organizacni bezpeénost
(1) Povinna osoba s ohledem na systém fizeni bezpecénosti informaci

a) zajisti stanoveni bezpecnostni politiky a cilll systému Fizeni bezpecénosti informaci podle § 3 slucitelnych se strategickym
smérfovanim povinné osoby,

b) zajisti integraci systému fizeni bezpecnosti informaci do procest povinné osoby,
c) zajisti dostupnost zdroju potfebnych pro systém Fizeni bezpecnosti informaci,

d) informuje zaméstnance o vyznamu systému fizeni bezpecénosti informaci a vyznamu dosazeni shody s jeho pozadavky se
vSemi dotéenymi stranami,

e) zajisti podporu k dosazeni zamyslenych vystupl systému fizeni bezpecénosti informaci,
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f) vede zaméstnance k rozvijeni efektivity systému fizeni bezpecnosti informaci a podporuje je pfi tomto rozvijeni,

g) prosazuje neustalé zlepSovani systému fizeni bezpecnosti informaci,

h) podporuje osoby zastavajici bezpecnostni role pfi prosazovani kybernetické bezpecnosti v oblastech jejich odpovédnosti,

i) zajisti stanoveni pravidel pro uréeni administratord a osob, které budou zastavat bezpecnostni role,

j) zajisti, aby byla zachovana micenlivost administrator(i a osob zastavajicich bezpec¢nostni role,

k) pro osoby zastavajici bezpecnostni role zajisti prislusné pravomoci a zdroje véetné rozpoctovych prostredkd k naplriovani
jejich roli a plnéni souvisejicich ukoll a

1) zajisti testovani plant kontinuity ¢innosti, obnovy a procesu spojenych se zvladanim kybernetickych bezpecnostnich incidentl.

(2) Povinna osoba v ramci systému fizeni bezpecnosti informaci ur€i slozeni vyboru pro fizeni kybernetické bezpecnosti a
bezpecnostni role a jejich prava a povinnosti souvisejici se systémem fizeni bezpecnosti informaci.

(3) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona ur¢i osobu, ktera bude zastavat bezpecnostni roli
a) manazera kybernetické bezpecnosti,
b) architekta kybernetické bezpecénosti,
c) garanta aktiva a
d) auditora kybernetické bezpecnosti.

(4) Povinna osoba uvedena v § 3 pism. e) zakona uréi role manazera kybernetické bezpecCnosti a garanta aktiva. Ostatni
bezpecénostni role podle odstavce 3 urci pfiméfené vzhledem k rozsahu a potfebam systému Fizeni bezpecénosti informaci.

(5) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona zajisti zastupitelnost bezpeénostnich roli uvedenych v odstavci 3 pism. a)
ab).

(6) Povinna osoba uvedena v § 3 pism. e) zakona zajisti zastupitelnost bezpecnostni role manazera kybernetické bezpecnosti.

(7) Vybor pro fizeni kybernetické bezpecnosti je tvofen osobami s pfislusnymi pravomocemi a odbornou zpUsobilosti pro celkové
fizeni a rozvoj systému fizeni bezpecnosti informaci a osobami vyznamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych
s kybernetickou bezpecnosti, jehoz Clenem musi byt alespon jeden zastupce vrcholového vedeni nebo jim povéfena osoba a
manazer kybernetické bezpecnosti. Povinna osoba u vyboru pro fizeni kybernetické bezpecnosti pfihlédne k doporucenim
uvedenym v pfiloze €. 6 k této vyhlasce.

Bezpecnostni role
(1) Manazer kybernetické bezpec¢nosti

a) je bezpecnostni role odpovédna za systém fizeni bezpecénosti informaci, pfi¢emz vykonem této role mize byt povéfena
osoba, ktera je pro tuto ¢innost vySkolena a prokaze odbornou zpUsobilost praxi s fizenim kybernetické bezpecnosti nebo s
fizenim bezpecénosti informaci

1. po dobu nejméneé tfi let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké Skole,
b) odpovida za pravidelné informovani vrcholového vedeni o
1. ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému Fizeni bezpecnosti informaci a
c) nesmi byt povéfen vykonem roli odpovédnych za provoz informaéniho a komunikaéniho systému.

(2) Architekt kybernetické bezpecnosti je bezpe€nostni role odpovédna za zajisténi navrhu implementace bezpec¢nostnich opatfeni
tak, aby byla zajiSténa bezpecna architektura informac¢niho a komunikacéniho systému, pficemz vykonem této role muaze byt
povéfena osoba, kterd je pro tuto cCinnost vysSkolena a prokaze odbornou zpusobilost praxi s navrhovanim implementace
bezpecnostnich opatfeni a zajiStovanim architektury bezpeénosti

a) po dobu nejméneé tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala studium na vysoké Skole.
(3) Garant aktiva je bezpecnostni role odpovédna za zajisténi rozvoje, pouziti a bezpecnost aktiva.
(4) Auditor kybernetické bezpecénosti

a) je bezpecnostni role odpovédna za provadéni auditu kybernetické bezpecnosti, pficemz vykonem této role muize byt povérena
osoba, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zpusobilost praxi s provadénim auditd kybernetické bezpeénosti
nebo auditll systému Fizeni bezpecénosti informaci

1. po dobu nejméneé tfi let, nebo

2. po dobu jednoho roku, pokud absolvovala studium na vysoké Skole,
b) zaru€uje, Ze provedeni auditu kybernetické bezpecnosti je nestranné, a
c) nesmi byt povéfen vykonem jinych bezpecnostnich roli.

(5) Povinna osoba pfi ur¢ovani osob zastavajicich bezpecnostni role pfihlédne k doporu¢enim uvedenym v pfiloze €. 6 k této
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vyhlasce.

Rizeni dodavatel®
(1) Povinna osoba
a) stanovi pravidla pro dodavatele, ktera zohlednuji poZzadavky systému fizeni bezpecénosti informaci,
b) vede evidenci svych vyznamnych dodavateld,
c) prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci podle pismene b),
d) seznamuje své dodavatele s pravidly podle pismene a) a vyZaduje pInéni téchto pravidel,
e) fidi rizika spojena s dodavateli,

f) v souvislosti s Fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby smlouvy uzavirané s vyznamnymi dodavateli
obsahovaly relevantni oblasti uvedené v pfiloze €. 7 k této vyhlasce, a

g) pravidelné pfezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska systému Fizeni bezpe€nosti informaci.
(2) Povinna osoba u vyznamnych dodavatelt dale

a) v ramci vybérového Fizeni a pfed uzavienim smlouvy provadi hodnoceni rizik souvisejicich s plnénim pfedmétu vybérového
fizeni pfiméfené podle pfilohy €. 2 k této vyhlasce,

b) v rdmci uzaviranych smluvnich vztah( stanovi zplsoby a Urovné realizace bezpec¢nostnich opatfeni a ur¢i obsah vzajemné
smluvni odpovédnosti za zavedeni a kontrolu bezpe¢nostnich opatfeni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich opatfeni u poskytovanych plnéni
pomoci vlastnich zdroji nebo pomoci tfeti strany a

d) v reakci na rizika a zjisténé nedostatky zajisti jejich feseni.
(3) Nalezitosti prokazatelného informovani podle odstavce 1 pism. c) jsou
a) identifikace spravce nebo provozovatele,
b) identifikace informacniho a komunika¢niho systému,
c) identifikace vyznamného dodavatele,

d) vyrozuméni o skute¢nosti, ze dodavatel je pro spravce vyznamnym dodavatelem, a popfipadé také o tom, Zze vyznamny
dodavatel je zarover provozovatelem, a

e) obsah pravidel podle odstavce 1 pism. a).

(4) Povinna osoba uvedena v § 3 pism. c) az f) zakona, ktera je provozovatelem a byla prokazatelné informovana podle odstavce 1
pism. c), hlasi kontaktni idaje formou uvedenou v § 34.

Bezpecnost lidskych zdroji
(1) Povinna osoba v ramci fizeni bezpec¢nosti lidskych zdroju

a) s ohledem na stav a potfeby systému fizeni bezpec€nosti informaci stanovi plan rozvoje bezpeénostniho povédomi, jehoz
cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpeénostniho povédomi a ktery obsahuje formu, obsah a rozsah

1. pouceni uZivatell, administrator(i, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice a

2. potfebnych teoretickych i praktickych Skoleni uzivatel(i, administratord a osob zastavajicich bezpe¢nostni role,
b) urc¢i osoby odpovédné za realizaci jednotlivych €innosti, které jsou v planu uvedeny,

c) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pou€eni uzivateld, administrator(, osob zastavajicich
bezpecnostni role a dodavatell o jejich povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych skoleni,

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi zajisti pravidelna odborna
Skoleni, pficemz vychazi z aktualnich potfeb povinné osoby v oblasti kybernetické bezpeénosti,

e) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pravidelné Skoleni a ovéfovani bezpecnostniho povédomi
zameéstnancu v souladu s jejich pracovni naplini,

f) zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzZivatelll, administratort a osob zastavajicich bezpecnostni role,

g) v pfipadé ukon€eni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role zajisti predani
odpoveédnosti,

h) hodnoti Ucinnost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich ¢innosti spojenych se zlepSovanim
bezpecnostniho povédomi a

i) urci pravidla a postupy pro feSeni pfipadd poruseni stanovenych bezpecénostnich pravidel ze strany uzivatell, administrator a
osob zastavajicich bezpecénostni role.

(2) Povinna osoba vede o $koleni podle odstavce 1 prehledy, kieré obsahuji pfedmét Skoleni a seznam osob, které Skoleni
absolvovaly.
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Rizeni provozu a komunikaci

(1) Povinna osoba v ramci fizeni provozu a komunikaci zajiStuje bezpecny provoz informacniho a komunika¢niho systému a
stanovi provozni pravidla a postupy, které obsahuji zejména

a) prava a povinnosti administrator(, uzivatell a osob zastavajicich bezpecnostni role,

b) postupy pro spusténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu systému po selhani a pro oSetfeni
chybovych stavli nebo mimofadnych jeva,

c) postupy pro sledovani kybernetickych bezpeénostnich udalosti a opatfeni pro ochranu pfistupu k zdznamdm o téchto
udalostech,

d) pravidla a postupy pro ochranu pfed Skodlivym kodem,

e) fizeni technickych zranitelnosti,

f) spojeni na kontaktni osoby, které jsou povéfeny vykonem systémové a technické podpory,
g) postupy fizeni a schvalovani provoznich zmén,

h) postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdroju,

i) pravidla a postupy pro ochranu informaci a dat v pribéhu celého Zivotniho cyklu,

j) pravidla a postupy pro instalaci technickych aktiv,

k) provadéni pravidelného zalohovani a kontroly pouzitelnosti provedenych zaloh a

1) pravidla a postupy pro zajiSténi bezpecnosti sitovych sluzeb.

(2) Povinna osoba v ramci fizeni provozu a komunikaci dodrzuje pravidla a postupy stanovené podle odstavce 1 a tato pravidla a
postupy aktualizuje v souvislosti s provadénymi nebo planovanymi zménami.

(3) Povinna osoba zajisti oddéleni vyvojového, testovaciho a provozniho prostredi.

Rizeni zmén
(1) Povinna osoba v ramci fizeni zmén u informaéniho a komunika¢niho systému
a) pfezkoumava mozné dopady zmén a
b) uréuje vyznamné zmény.
(2) Povinna osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) provadi analyzu rizik,
c) pfijima opatreni za ucelem snizeni v§ech nepfiznivych dopadi spojenych s vyznamnymi zménami,
d) aktualizuje bezpecénostni politiku a bezpe¢nostni dokumentaci,
e) zajisti jejich testovani a
f) zajisti moznost navraceni do plvodniho stavu.

(3) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona na zakladé vysledkl analyzy rizik podle odstavce 2 pism. b) rozhoduje o
provedeni penetracniho testovani nebo testovani zranitelnosti; pokud rozhodne o provedeni penetrac¢niho testovani nebo testovani
zranitelnosti, postupuje podle § 25 odst. 1 a reaguje na zjisténé nedostatky.

(4) Povinna osoba uvedena v § 3 pism. e) zakona se Fidi pozadavky podle odstavce 3 pfiméfené.

Rizeni pristupu
(1) Povinna osoba na zakladé provoznich a bezpeénostnich potfeb fidi pfistup k informacnimu a komunikaénimu systému a pfijima

opatreni, ktera slouzi k zajisténi ochrany udajl, které jsou pouzivany pro pfihlaseni podle § 19 a 20, a ktera brani ve zneuziti téchto
Gdajt neopravnénou osobou.

(2) Povinna osoba dale v ramci Fizeni pfistupu k informaénimu a komunikaénimu systému
a) fidi pristup na zakladé skupin a roli,
b) pfidéli kazdému uzivateli a administratorovi pfistupujicimu k informaénimu a komunika¢nimu systému pfistupova prava a
opravnéni a jedine¢ny identifikator,
c) fidi identifikatory, pfistupova prava a opravnéni aplikaci a technickych Gctd,
d) zavadi bezpeénostni opatfeni pro fizeni pfistupu zafizeni k prostfedkim informaéniho a komunikaéniho systému,

e) zavadi bezpecnostni opatfeni potfebna pro bezpecné pouzivani mobilnich zafizeni a jinych technickych zafizeni, popfipadé i
bezpecnostni opatfeni spojena s vyuzitim technickych zafizeni, ktera povinna osoba nema ve své sprave,

f) omezi pfidélovani privilegovanych opravnéni na urover nezbytné nutnou k vykonu napiné prace,
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g) omezi a kontroluje pouzivani programovych prostredkl, které mohou byt schopné piekonat systémové nebo aplikacni
kontroly,

h) pfidéluje a odebira pfistupova opravnéni v souladu s politikou fizeni pFistupu,

i) provadi pravidelné pfezkoumani nastaveni veSkerych pfistupovych opravnéni véetné rozdéleni do pristupovych skupin a roli,
j) vyuziva nastroj pro spravu a ovéfovani identity podle § 19 a nastroj pro fizeni pfistupovych opravnéni podle § 20,

k) prosazuje, aby uzivatelé pfi pouzivani privatnich autentiza¢nich informaci dodrzovali stanovené postupy,

1) zajisti odebrani nebo zménu pfistupovych opravnéni pfi zméné pozice nebo zafazeni uzivatel, administratorll nebo osob
zastavajicich bezpecnostni role,

m) zajisti odebrani nebo zménu pfistupovych opravnéni pfi ukonéeni nebo zméné smluvniho vztahu a

n) dokumentuje pfidélovani a odebirani pfistupovych opravnéni.

Akvizice, vyvoj a udrzba
Povinna osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou informacniho a komunikaéniho systému
a) fidi rizika podle § 5,
b) Fidi vyznamné zmény podle § 11,
c) stanovi bezpecnostni pozadavky,
d) zahrne bezpecénostni pozadavky do projektu akvizice, vyvoje a udrzby,
e) zaijisti bezpecnost vyvojového a testovaciho prostfedi a zajisti ochranu pouzivanych testovacich dat,
f) provadi bezpecnostni testovani vyznamnych zmén pred jejich zavedenim do provozu a

g) pIni pozadavek podle § 19 odst. 3, je-li cilem provedeni akvizice nebo vyvoje nastroj pro spravu a ovéfovani identity.

Zvladani kybernetickych bezpeénostnich udalosti a incidentu
(1) Povinna osoba v ramci zvladani kybernetickych bezpeénostnich udalosti a incidentd

a) zavede proces detekce a vyhodnocovani kybernetickych bezpeénostnich udalosti a zvladani kybernetickych bezpeénostnich
incident(,

b) pfidéli odpovédnosti a stanovi postupy pro
1. detekci a vyhodnocovani kybernetickych bezpecnostnich udalosti a incidentt a
2. koordinaci a zvladani kybernetickych bezpec¢nostnich incidentd,

c) definuje a aplikuje postupy pro identifikaci, sbér, ziskani a uchovani veérohodnych podkladt potfebnych pro analyzu
kybernetického bezpecnostniho incidentu,

d) zaijisti detekci kybernetickych bezpec¢nostnich udalosti,
e) pfi detekci kybernetickych bezpecnostnich udalosti se dale fidi § 22 a 23,

f) zajisti, Ze uzivatelé, administratofi, osoby zastavajici bezpe€nostni role, dalSi zaméstnanci a dodavatelé budou oznamovat
neobvyklé chovani informacniho a komunika¢niho systému a podezfeni na jakékoliv zranitelnosti,

g) zajisti posuzovani kybernetickych bezpecnostnich udalosti, pfi kterém musi byt rozhodnuto, zda maji byt klasifikovany jako
kybernetické bezpecnostni incidenty podle § 31,

h) zajisti zvladani kybernetickych bezpec¢nostnich incident podle stanovenych postupd,

i) pfijima opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpeénostniho incidentu,
j) hlasi kybernetické bezpecnostni incidenty podle § 32,

k) vede zaznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

1) proSetfi a ur€i pFiciny kybernetického bezpeénostniho incidentu a

m) vyhodnoti Ucinnost feSeni kybernetického bezpeénostniho incidentu a na zakladé vyhodnoceni stanovi nutna bezpecnostni
opatfeni, popfipadé aktualizuje stavajici bezpecnostni opatfeni k zamezeni opakovani feSeného kybernetického bezpecnostniho
incidentu.

(2) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona dale pfi detekci kybernetickych bezpecnostnich udalosti pouziva nastroj
podle § 24.

Rizeni kontinuity éinnosti
Povinna osoba v radmci fizeni kontinuity Cinnosti
a) stanovi prava a povinnosti administratorti a osob zastavajicich bezpe¢nostni role,

b) pomoci hodnoceni rizik a analyzy dopadu vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentd
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a posoudi mozna rizika souvisejici s ohroZzenim kontinuity ¢innosti,
c) na zakladé vystupl hodnoceni rizik a analyzy dopad( podle pismene b) stanovi cile fizeni kontinuity ¢innosti formou uréeni

1. minimalni Grovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu informac¢niho a komunika¢niho
systému,

2. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu obnovena minimalni droven
poskytovanych sluzeb informacniho a komunikacniho systému, a

3. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém bezpecnostnim
incidentu nebo po selhani,

d) stanovi politiku fizeni kontinuity ¢innosti, ktera obsahuje naplnéni cilli podle pismene c),

e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a havarijni plany souvisejici s provozovanim informacéniho
a komunikacéniho systému a souvisejicich sluzeb a

f) realizuje opatieni pro zvyseni odolnosti informacniho a komunikacniho systému vuci kybernetickym bezpec¢nostnim incidentiim
a omezenim dostupnosti a vychazi pfi tom z poZzadavkl podle § 27.

Audit kybernetické bezpecnosti
(1) Povinna osoba v ramci auditu kybernetické bezpec¢nosti

a) provadi a dokumentuje audit dodrzovani bezpecnostni politiky, v€etné prezkoumani technické shody, a vysledky auditu
zohledni v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik a

b) posuzuje soulad bezpecnostnich opatfeni s nejlepsi praxi, pravnimi pfedpisy, vnitfnimi pfedpisy, jinymi pfedpisy a smluvnimi
zavazky vztahujicimi se k informaénimu a komunika¢nimu systému a ur€i pfipadna napravna opatfeni pro zajisténi souladu.

(2) Audit podle odstavce 1 je provadén
a) pfi vyznamnych zménach, v rdmci jejich rozsahu,
b) v pravidelnych intervalech alesporn po 3 letech v pfipadé povinné osoby uvedené v § 3 pism. e) zakona a
c) v pravidelnych intervalech alespon po 2 letech v pfipadé povinné osoby neuvedené v pismenu b).

(3) Neni-li v odlvodnénych pfipadech mozné provést audit v intervalech podle odstavce 2 pism. b) a c) v celém rozsahu, je mozné
audit provadeét prabézné po systematickych celcich. V takovém pfipadé je nutno audit v celém rozsahu provést nejpozdéji do 5 let.

(4) Audit kybernetické bezpec€nosti musi byt provadén osobou vyhovujici podminkam stanovenym v § 7 odst. 4, kterd nezavisle
hodnoti spravnost a uc€innost zavedenych bezpecnostnich opatfeni.

(5) Povinné osoba, kterd je soucasné provozovatelem, predklada vysledky auditu kybernetické bezpecnosti spravci daného
informacniho a komunikaéniho systému.

HLAVA I
TECHNICKA OPATRENI

Fyzicka bezpeénost
Povinna osoba v ramci fyzické bezpecnosti
a) pfedchazi poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informaéniho a komunika¢niho systému,

b) stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany a zpracovavany informace a umisténa
technicka aktiva informacéniho a komunikaéniho systému, a

c) u fyzického bezpecénostniho perimetru stanoveného podle pismene b) pfijme nezbytna opatfeni a uplatfiuje prostfedky fyzické
bezpecnosti

1. k zamezeni neopravnénému vstupu,
2. k zamezeni poskozeni a neopravnénym zasahim a

3. pro zajisténi ochrany na Urovni objektd a v ramci objektu.

Bezpecnost komunikacnich siti

Povinna osoba pro ochranu bezpecénosti komunikacni sité zahrnuté v rozsahu podle § 3 pism. c)
a) zajisti segmentaci komunikacni sité,
b) zajisti fizeni komunikace v ramci komunikaéni sité a perimetru komunikaéni site,

c) pomoci kryptografie zajisti divérnost a integritu dat pfi vzdaleném pfistupu, vzdalené spravé nebo pfi pristupu do komunikacni
sité pomoci bezdratovych technologii,

d) aktivné blokuje nezadouci komunikaci a

e) pro zajiSténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuziva nastroj, ktery zajisti ochranu integrity
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komunikacni sité.

Sprava a ovérovani identit

(1) Povinna osoba pouziva nastroj pro spravu a ovéfeni identity uzivatel, administrator( a aplikaci informaéniho a komunikac¢niho
systému.

(2) Nastroj pro spravu a ovéreni identity uzivatelll, administratort a aplikaci zajistuje
a) ovéreni identity pfed zahajenim aktivit v informacnim a komunikaénim systému,
b) fizeni po¢tu moznych nelspésnych pokust o pfihlaseni,
c) odolnost uloZenych nebo prenasenych autentiza¢nich udajd proti neopravnénému odcizeni a zneuZziti,
d) ukladani autentizacnich udaju ve formé odolné proti offline Utokim,
e) opétovné ovéreni identity po uréené dobé necinnosti,
f) dodrzeni davérnosti autentizacnich tdaju pfi obnové pristupu a
g) centralizovanou spravu identit.

(3) Povinna osoba pro ovéreni identity uzivatell, administrator(i a aplikaci vyuziva autentizacni mechanizmus, ktery neni zalozeny
pouze na pouziti identifikatoru Uctu a hesla, nybrz na vicefaktorové autentizaci s nejméné dvéma rdznymi typy faktord.

(4) Do doby splnéni pozadavku podle odstavce 3 musi nastroj pro ovéfeni identity uzivatel(, administratort a aplikaci, pouzivat
autentizaci pomoci kryptografickych kli¢t a zarucit obdobnou Uroveri bezpecnosti.

(5) Do doby spInéni pozadavkll podle odstavce 3 nebo 4 musi nastroj pro ovéreni identity uzivatell, administratorti a aplikaci, ktery
pouziva k autentizaci identifikator uctu a heslo, vynucovat pravidla

a) délky hesla alespori
1. 12 znakl u uzivatell a
2. 17 znakl u administrator(i a aplikaci,
b) umozniujici zadat heslo o délce alespor 64 znakd,
c) neomezujici pouziti malych a velkych pismen, &islic a specialnich znaka,
d) umozniujici uzivatelim zmeénu hesla, pfi¢emz obdobi mezi dvéma zménami hesla nesmi byt krats$i nez 30 minut,
e) neumoznujici uzivatelim a administratordm
1. zvolit si nejcastéji pouzivana hesla,

2. tvorit hesla na zakladé mnohonasobné opakujicich se znaku, pfihlaSovaciho jména, e-mailu, nazvu systému nebo
obdobnym zplUsobem a

3. opétovné pouziti dfive pouzivanych hesel s paméti alespor 12 pfedchozich hesel a

f) pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pficemz toto pravidlo se nevztahuje na Ucty slouzici k
obnoveé systému v pfipadé havarie.

(6) Povinna osoba v pfipadé pouzivani autentizace pouze uctem a heslem dale
a) vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,

b) bezodkladné zneplatni heslo slouzici k obnoveni pfistupu po jeho prvnim pouziti nebo uplynutim nejvyse 60 minut od jeho
vytvoreni a

c) povinné zahrne pravidla tvorby bezpeénych hesel do planu rozvoje bezpecnostniho povédomi podle § 9.

Rizeni pFistupovych opravnéni
Povinna osoba pouziva centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym zajisti fizeni opravnéni
a) pro pfistup k jednotlivym aktivim informaéniho a komunikaéniho systému a

b) pro ¢teni dat, zapis dat a zménu opravnéni.

Ochrana pred Skodlivym kédem
(1) Povinna osoba uvedena v § 3 pism. c), d) a f) z&kona v ramci ochrany pfed Skodlivym kédem
a) s ohledem na dulezitost aktiv zajiStuje pouziti nastroje pro nepretrzitou automatickou ochranu
1. koncovych stanic,
2. mobilnich zafizeni,
3. serverd,

4. datovych ulozist a vyménnych datovych nosicu,
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5. komunikacni sité a prvk( komunikacni sité a
6. obdobnych zafizeni,
b) monitoruje a Fidi pouzivani vyménnych zafizeni a datovych nosicu,
c) fidi automatické spousténi obsahu vyménnych zafizeni a datovych nosicu,
d) fidi opravnéni ke spousténi kédu a
e) provadi pravidelnou a uc¢innou aktualizaci nastroje pro ochranu pfed Skodlivym kédem.

(2) Povinna osoba uvedena v § 3 pism. e) zakona postupuje podle odstavce 1 pfimérené.

Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivatelil a administratort
(1) Povinna osoba
a) zaznamenava bezpecnostni a potfebné provozni udalosti dllezitych aktiv informacéniho a komunikacniho systému a

b) na zakladé hodnoceni dllezZitosti aktiv aktualizuje rozsah aktiv, u kterych je zaznamenavani bezpecnostnich a provoznich
udalosti provadéno.

(2) Povinna osoba pro zaznamenavani bezpeénostnich a provoznich udalosti podle odstavce 1 zajistuje
a) jednoznacnou sitovou identifikaci zafizeni plvodce, je-li v komunikacni siti pouzit nastroj, ktery méni jeho sitovou identifikaci,
b) sbér informaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava

1. datum a Cas v&etné specifikace ¢asového pasma,

2. typ Cinnosti,

3. identifikaci technického aktiva, které ¢innost zaznamenalo,

4. jednoznacnou identifikaci uctu, pod kterym byla €innost provedena,

5. jednoznacnou sitovou identifikaci zafizeni plivodce a

6. Uspésnost nebo neuspésnost ¢innosti,
c) ochranu informaci ziskanych podle pismen a) a b) pfed neopravnénym ¢tenim a jakoukoli zménou,
d) zaznamenavani

1. pfihlaSovani a odhlasovani ke véem Uc¢tim, a to véetné neuspésnych pokust,

. ¢innosti provedenych administratory,

. Uspésné i nedspésné manipulace s Ucty, opravnénimi a pravy,

. neprovedeni ¢innosti v ddsledku nedostatku pfistupovych prav a opravnéni,

. ¢innosti uZivateld, které mohou mit vliv na bezpecnost informaéniho a komunikaéniho systému,

. zahjeni a ukonc&eni €innosti technickych aktiv,

. kritickych i chybovych hladeni technickych aktiv a
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. pfistupl k zaznamOm o udalostech, pokusy o manipulaci se zdznamy o udalostech a zmény nastaveni nastroji pro
zaznamenavani udalosti a

e) synchronizaci jednotného ¢asu technickych aktiv nejméné jednou za 24 hodin.

(3) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona uchovava zaznamy udalosti zaznamenanych podle odstavce 2 nejméné
po dobu 18 mésicu.

(4) Povinna osoba uvedena v § 3 pism. e) zakona uchovava zaznamy udalosti zaznamenanych podle odstavce 2 nejméné po dobu
12 mésicu.

Detekce kybernetickych bezpeénostnich udalosti

(1) Povinna osoba v ramci komunikacni sité, jejiz sou€asti je informacni a komunikacni systém, pouziva nastroj pro detekci
kybernetickych bezpecénostnich udalosti, ktery zajisti

a) ovéreni a kontrolu pfenasenych dat v ramci komunikaéni sité a mezi komunikacnimi sitémi,
b) ovéreni a kontrolu prenasenych dat na perimetru komunikaéni sité a
c) blokovani nezadouci komunikace.

(2) Povinna osoba uvedena v § 3 pism. c), d) a f) zakona zajisti detekci kybernetickych bezpecnostnich udalosti pfimérené s
ohledem na dulezitost aktiv v ramci

a) koncovych stanic,
b) mobilnich zafizeni,

c) serverq,
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d) datovych ulozist a vyménnych datovych nosic,
e) sitovych aktivnich prvku a
f) obdobnych aktiv.

Sbér a vyhodnocovani kybernetickych bezpeé¢nostnich udalosti

Povinna osoba uvedena v § 3 pism. c), d) a f) zakona pouziva nastroj pro sbér a nepretrzité vyhodnoceni kybernetickych
bezpecnostnich udalosti, ktery umozni

a) sbér a vyhodnocovani udalosti zaznamenanych podle § 22 a 23,
b) vyhledavani a seskupovani souvisejicich zaznamd,
c) poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych bezpeénostnich udalostech,

d) vyhodnocovani kybernetickych bezpe¢nostnich udalosti s cilem identifikace kybernetickych bezpeénostnich incidentd, véetné
v€asného varovani ur¢enych bezpecnostnich roli,

e) omezeni pripadll nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni pravidel pro
1. vyhodnocovani kybernetickych bezpeénostnich udalosti a
2. vCasné varovani a

f) vyuzivani informaci ziskanych nastrojem pro sbér a vyhodnoceni kybernetickych bezpec€nostnich udalosti pro optimalni
nastaveni bezpecnostnich opatfeni informaéniho a komunikaéniho systému.

Aplikacni bezpec¢nost

(1) Povinna osoba provadi penetracéni testy informaéniho a komunikaéniho systému se zaméfenim na dulezita aktiva, a to
a) pred jejich uvedenim do provozu a
b) v souvislosti s vyznamnou zménou podle § 11 odst. 3.

(2) Povinna osoba dale v ramci aplikacni bezpecnosti zajisti trvalou ochranu aplikaci, informaci a transakci pred
a) neopravnénou ¢innosti a

b) popfenim provedenych ¢innosti.

Kryptografické prostredky
Povinna osoba pro ochranu aktiv informaéniho a komunika¢niho systému
a) pouziva aktualné odolné kryptografické algoritmy a kryptografické klice,
b) pouziva systém spravy klich a certifikatt, ktery
1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikat a likvidaci klict a
2. umozni kontrolu a audit,
c) prosazuje bezpecné nakladani s kryptografickymi prostfedky a

d) zohledfuje doporuéeni v oblasti kryptografickych prostfedkd vydana Uradem, zvefejnéna na jeho internetovych strankach.

Zajistovani urovné dostupnosti informaci
Povinna osoba zavede opatfeni pro zajiStovani urovné dostupnosti, kterymi zajisti
a) dostupnost informacniho a komunikac¢niho systému pro splnéni cilli podle § 15,

b) odolnost informacéniho a komunikaéniho systému vici kybernetickym bezpec¢nostnim incidentiim, které by mohly snizit jeho
dostupnost,

c) dostupnost dulezitych technickych aktiv informaéniho a komunikaéniho systému a

d) redundanci aktiv nezbytnych pro zajisténi dostupnosti informacniho a komunika¢niho systému.

Primyslové, ridici a obdobné specifické systémy

Povinna osoba pro zajisténi kybernetické bezpecénosti praimyslovych, fidicich a obdobnych specifickych systému pouziva nastroje a
opatfeni, které zajisti

a) pouziti technickych a programovych prostiedki, které jsou uréeny do specifického prostredi,
b) omezeni fyzického pristupu k zafizenim téchto systému a ke komunikacni siti,

c) vy&lenéni komunikacni sité uréené pro tyto systémy od ostatni infrastruktury,
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d) omezeni a fizeni vzdaleného pfistupu k témto systémim,
e) ochranu jednotlivych technickych aktiv téchto systému pred vyuZzitim znamych zranitelnosti a

f) obnoveni chodu téchto systému po kybernetickém bezpecnostnim incidentu.

Digitalni sluzby

(1) Povinna osoba uvedena v § 3 pism. h) zakona zavede bezpecnostni opatfeni podle provadéciho nafizeni Komise (EU)
2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU)
2016/1148, pokud jde o blizSi upfesnéni prvk(l, které musi poskytovatelé digitalnich sluzeb zohledrovat pfi fizeni bezpe€nostnich
rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrld pro posuzovani toho, zda je dopad incidentu vyznamny;
ustanoveni § 3 az 28 se na tuto povinnou osobu nepouZiji.

(2) Povinna osoba uvedena v § 3 pism. h) zakona hlasi kontaktni Udaje podle § 34 odst. 2.
(3) Povinna osoba uvedena v § 3 pism. h) zakona hlasi kybernetické bezpecénostni incidenty podle § 32 odst. 2 a 3.
HLAVA 1II
BEZPECNOSTNI POLITIKA A BEZPECNOSTNi DOKUMENTACE

Bezpecnostni politika a bezpe¢nostni dokumentace

(1) Povinna osoba
a) stanovi bezpecnostni politiku a vede bezpec¢nostni dokumentaci zahrnujici oblasti uvedené v pfiloze €. 5,
b) pravidelné pfezkoumava bezpecénostni politiku a bezpe¢nostni dokumentaci a
c) zajisti, aby byla bezpecnostni politika a bezpeénostni dokumentace aktualni.

(2) Bezpecnostni politika a bezpe€nostni dokumentace musi byt
a) dostupné v listinné nebo elektronické podobé,
b) komunikovany v ramci povinné osoby,
c) pfiméfené dostupné dotéenym stranam,
d) fizeny,
e) chranény z pohledu duvérnosti, integrity a dostupnosti a
f) vedeny tak, aby informace v nich obsazené byly upIné, Citelné, snadno identifikovatelné a snadno vyhledatelné.

CAST TRETI
KYBERNETICKY BEZPECNOSTNI INCIDENT

Kategorizace kybernetickych bezpecnostnich incidentd
(1) Jednotlivé kybernetické bezpecénostni incidenty se kategorizuji podle vyznamnosti pfi zohlednéni
a) dopadl obsazenych v dopadovych ur€ujicich kritériich, podle kterych byly povinné osoby uréeny,
b) poctu dotéenych uzivateld,
c) zpusobené nebo predpokladané skody,
d) dllezitosti dotéenych aktiv informac¢niho a komunika¢niho systému,
e) dopadl na poskytované sluzby informacniho a komunikac¢niho systému,
f) dopad( na sluzby poskytované jinymi informacnimi a komunika¢nimi systémy,
g) délky trvani incidentu,
h) zemépisného rozsahu dotcené oblasti a i) dalSich dopadu.

(2) Pro potieby hlaseni a zvladani kybernetickych bezpecnostnich incidentd se na zakladé zohlednéni podle odstavce 1 kybernetické
bezpec€nostni incidenty zafadi do nasledujicich kategorii

a) Kategorie Ill - velmi vyznamny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné narusena bezpecénost
poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostredky
zabranéno dalSimu Sifeni kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych i potencialnich Skod,

b) Kategorie Il - vyznamny kyberneticky bezpecnostni incident, pfi kterém je narusena bezpecnost poskytovanych sluzeb nebo
aktiv. Jeho FeSeni vyZaduje neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi prostiedky zabranéno daldimu Sifeni
kybernetického bezpecénostniho incidentu véetné minimalizace vzniklych Skod, nebo

c) Kategorie | - méné vyznamny kyberneticky bezpecénostni incident, pfi kterém dochazi k méné vyznamnému naruseni bezpecénosti
poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalSi
Sifeni kybernetického bezpecénostniho incidentu véetné minimalizace vzniklych Skod.
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(3) Typy kybernetickych bezpecnostnich incident podle dopadu jsou
a) kyberneticky bezpec¢nostni incident zplisobujici naruseni divérnosti aktiv,
b) kyberneticky bezpecnostni incident zplsobujici naruseni integrity aktiv,
c) kyberneticky bezpec¢nostni incident zplisobujici naruseni dostupnosti aktiv, nebo
d) kyberneticky bezpecnostni incident zpUsobujici kombinaci dopadt uvedenych v pismenech a) az c).

(4) Toto ustanoveni se nevztahuje na kybernetické bezpe€nostni incidenty u povinné osoby uvedené v § 3 pism. h) zakona.

Forma a nalezitosti hlaseni kybernetickych bezpeénostnich incidentt

(1) Kyberneticky bezpeénostni incident se Ufadu hlasi na elektronickém formulafi zvefejnéném na internetovych strankach Uradu
zaslaném

a) na adresu elektronické posty Ufadu uréenou pro pfijem hlaSeni kybernetickych bezpeé&nostnich incidenttl, zvefejnénou na
internetovych strankach Uradu,

b) do datové schranky Uradu, nebo
c) prosttednictvim datového rozhrani, pokud je pouZivano, jehoZ popis je zvefejnén na internetovych strankach Uradu.

(2) Kyberneticky bezpecnostni incident se provozovateli narodniho CERT hlasi na elekironickém formulafi zvefejnéném na
internetovych strankach provozovatele narodniho CERT zaslaném

a) na adresu elektronické posty provozovatele narodniho CERT uréenou pro pfijem hlaseni kybernetickych bezpecénostnich
incidentu, zvefejnénou na jeho internetovych strankach,

b) do datové schranky provozovatele narodniho CERT, nebo
c) prostfednictvim internetovych stranek provozovatele narodniho CERT.

(3) Hiaseni kybernetického bezpecnostniho incidentu je mozné zaslat i v listinné podobég, avSak pouze v pfipadech, kdy nelze vyuzit
zadny ze zplsob( uvedenych v odstavcich 1 a 2.

(4) Nalezitosti hlaseni kybernetického bezpecnostniho incidentu jsou
a) identifikace odesilatele,
b) identifikace informacniho a komunika¢niho systému,
c) datum a ¢€as zjisténi incidentu a
d) popis incidentu.
CAST CTVRTA
REAKTIVNiI OPATRENI A KONTAKTNI UDAJE

Reaktivni opatieni
(1) Povinna osoba, které Ufad uloZil provést reaktivni opatteni,

a) posoudi o¢ekavané dopady reaktivniho opatfeni na informacni a komunikaéni systém a na zavedena bezpecnostni opatfeni a
vyhodnoti mozné negativni ucinky a

b) stanovi zplsob rychlého provedeni tohoto opatfeni, ktery minimalizuje jeho mozné negativni Gcinky, a urcéi ¢asovy plan jeho
provedeni.

(2) Povinna osoba, které Urad ulozil provést reaktivni opatfeni, oznami zplUsob provedeni reaktivniho opatfeni a jeho vysledek ve
formé uvedené na internetovych strankach Uradu.

Kontaktni udaje
(1) Kontaktni Gdaje se Uradu oznamuji na elektronickém formulafi zvefejn&ném na internetovych strankach Uradu zaslaném

a) na adresu elektronické posty Ufadu uréenou pro pfijem oznameni kontaktnich Udajli, zvefejnénou na internetovych strankach
Uradu,

b) do datové schranky Uradu, nebo
c) prosttednictvim datového rozhrani, pokud je pouZivano, jehoZ popis je zvefejnén na internetovych strankach Uradu.

(2) Kontaktni udaje se provozovateli narodniho CERT oznamuji na elektronickém formulafi zvefejnéném na internetovych strankach
provozovatele narodniho CERT zaslaném

a) na adresu elektronické posty provozovatele narodniho CERT ur€enou pro pfijem oznameni kontaktnich udaju, zvefejnénou na
jeho internetovych strankach,

b) do datové schranky provozovatele narodniho CERT, nebo

c) prostfednictvim internetovych stranek provozovatele narodniho CERT.
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(3) Hlaseni kontaktnich Gdaju je mozné zaslat i v listinné podobé, avSak pouze v pfipadech, kdy nelze vyuzit Zzadny ze zpUsobl
uvedenych v odstavcich 1 a 2.

(4) Vzor oznameni kontaktnich tdajll je uveden v pfiloze €. 8 k této vyhlasce.

(5) Povinna osoba uvedena v § 3 pism. c) az f) zakona, ktera je provozovatelem, dale k hlaseni kontaktnich tdaji podle odstavce 1
pfiklada dokument, kterym ji spravce prokazatelné informuje podle § 8 odst. 1 pism. c).

CAST PATA
ZAVERECNA USTANOVENI

Prechodna ustanoveni

(1) V pfipadé informacnich systému kritické informacni infrastruktury a komunikaénich systému kritické informacni infrastruktury, které
byly uréeny pfede dnem nabyti Uc¢innosti této vyhlasky, a v pfipadé vyznamnych informacénich systému, u kterych doSlo k napInéni
ur€ujicich kritérii pfede dnem nabyti u¢innosti této vyhlasky, se do jednoho roku ode dne nabyti u€innosti této vyhlasky pro obsah a
strukturu bezpec¢nostni dokumentace a obsah a rozsah zavedenych bezpec¢nostnich opatfeni pouziji ustanoveni vyhlasky ¢. 316/2014
Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nélezitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

(2) V pripadé informacnich systému kritické informacni infrastruktury a komunikacénich systému kritické informacni infrastruktury, které
byly uréeny pfede dnem nabyti Uc¢innosti této vyhlasky, a v pfipadé vyznamnych informacénich systému, u kterych doSlo k napInéni
urcujicich kritérii prede dnem nabyti uc¢innosti této vyhlasky, se do jednoho roku ode dne nabyti Gcinnosti této vyhlasky pro zplsob
likvidace dat, provoznich udajt, informaci a jejich kopii tato vyhlaska nepouzije.

ZrusSovaci ustanoveni

ZruSuje se vyhlaska ¢. 316/2014 Sb., o bezpe¢nostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich a
o stanoveni nalezitosti podani v oblasti kybernetické bezpecénosti (vyhlaska o kybernetické bezpeénosti).

Uéinnost

Tato vyhlaska nabyva Gc€innosti dnem vyhlaseni.

Reditel:

Ing. Navratil v. r.

Ptiloha ¢. 1 k vyhlasce ¢. 82/2018 Sb.
Hodnoceni aktiv

(1) Pro hodnoceni dillezitosti aktiv jsou v tomto pfipadé pouzity stupnice o ¢tyfech Urovnich a posuzuje se, jaky dopad by mélo naruseni
bezpecnosti informaci u jednotlivych aktiv. Povinna osoba mlze pouzivat odliSny pocet Urovni pro hodnoceni dllezitosti aktiv, nez jaky je
uveden v této priloze, dodrzi-li jednoznac¢né vazby mezi jimi pouzivanym zplsobem hodnoceni dllezitosti aktiv a stupnicemi a Urovnémi
pro hodnoceni dllezitosti aktiv, které jsou uvedeny v této pfiloze.

(2) Je doporuceno, aby si kazda povinna osoba tyto dopadové matice pfizplsobila svym potfebam.

Tab. 1: Stupnice pro hodnoceni divérnosti

14227

Uroven Popis Priklady pozadavkil na ochranu aktiva
Nizka Aktiva jsou verejné pfistupna nebo byla Neni vyzadovana zadna ochrana.
urcena ke zvefejnéni. NaruSeni divérnosti | Likvidace/mazani aktiva na urovni Nizka -
aktiv neohrozuje opravnéné zajmy povinné |viz pfiloha €. 4.
osoby.
V pfipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle tzv.
traffic light protokolu (dale jen , TLP®) je
vyuzivano oznaceni TLP:WHITE.
Stredni Aktiva nejsou vefejné pristupna a tvofi Pro ochranu dlvérnosti jsou vyuzivany
know-how povinné osoby, ochrana aktiv prostfedky pro fizeni pFistupu.
neni vyZzadovana zadnym pravnim Likvidace/mazani aktiva na Grovni Stfedni -
predpisem nebo smluvnim ujednanim. viz pfiloha €. 4.
V pfipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:GREEN
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nadstandardni miru ochrany nad ramec
predchozi kategorie (napfiklad strategické
obchodni tajemstvi, zvlastni kategorie
osobnich udajl).

V pripadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED
nebo TLP:AMBER.

nebo TLP:AMBER.

Vysoka Aktiva nejsou vefejné pristupna a jejich Pro ochranu dlvérnosti jsou vyuzivany
ochrana je vyzadovana pravnimi pfedpisy, |prostfedky, které zajisti fizeni a
jinymi pfedpisy nebo smluvnimi ujednanimi | zaznamenavani pfistupu. Pfenosy informaci
(napfiklad obchodni tajemstvi, osobni komunikacni siti jsou chranény pomoci
udaje). kryptografickych prostiedku.
V pfipadé sdileni takového aktiva s tfetimi | Likvidace/mazani aktiva na Grovni Vysoka -
stranami a pouziti klasifikace podle TLP je |viz pfiloha €. 4.
vyuzivano zejména oznaceni TLP:AMBER.

Kriticka Aktiva nejsou vefejné pfistupna a vyZaduji | Pro ochranu divérnosti jsou vyuzivany

prostiedky, které zajisti fizeni a
zaznamenavani pristupu. Dale metody
ochrany zabrariujici zneuziti aktiv ze strany
administratord. Pfenosy informaci jsou
chranény pomoci kryptografickych
prostredk.

Likvidace/mazani aktiva na Urovni Kriticka -
viz pfiloha €. 4.

Tab. 2: Stupnice pro hodnoceni integrity

integrity. Naruseni integrity vede k velmi
vaznému poskozeni opravnénych zajmu
povinné osoby s pfimymi a velmi vaznymi
dopady na primarni aktiva.

Uroven Popis Priklady pozadavkii na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z hlediska Neni vyZzadovana Zzadna ochrana.
integrity. NaruSeni integrity aktiva
neohrozuje opravnéné zajmy povinné osoby.

Stredni Aktivum muze vyZzadovat ochranu z hlediska | Pro ochranu integrity j sou vyuzivany
integrity. Naruseni integrity aktiva maze vést |standardni nastroje (naptiklad omezeni
k poskozeni opravnénych zajmu povinné pristupovych prav pro zapis).
osoby a mGze se projevit méné zavaznymi
dopady na primarni aktiva.

Vysoka Aktivum vyzaduje ochranu z hlediska Pro ochranu integrity j sou vyuzivany
integrity. Naruseni integrity aktiva vede k specialni prostfedky, které dovoluji sledovat
poskozeni opravnénych zajmu povinné historii provedenych zmén a zaznamenat
osoby s podstatnymi dopady na primarni identitu osoby provadéjici zménu. Ochrana
aktiva. integrity informaci pfenasenych

komunikaénimi sitémi je zajisténa pomoci
kryptografickych prostfedku.

Kriticka Aktivum vyZaduje ochranu z hlediska Pro ochranu integrity j sou vyuzivany

specialni prostfedky jednoznacné
identifikace osoby provadéjici zménu
(napfiklad pomoci technologie digitalniho
podpisu).

Tab. 3: Stupnice pro hodnoceni dostupnosti

a i kratkodoba nedostupnost (v fadu
nékolika minut) vede k vaznému ohrozeni
opravnénych zajmU povinné osoby. Aktiva
jsou povazovana za kriticka.

Uroven Popis Priklady pozadavkil na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni dllezité a |Pro ochranu dostupnosti je postacujici
v pfipadé vypadku je bézné tolerovano delsi | pravidelné zalohovani.

Casoveé obdobi pro napravu (cca do 1
tydne).

Stredni NaruSeni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou vyuzivany
prekrocit dobu pracovniho dne, bézné metody zalohovani a obnovy.
dlouhodobéjsi vypadek vede k moznému
ohrozZeni opravnénych zajml povinné osoby.

Vysoka NaruSeni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou vyuzivany
prekrocit dobu nékolika hodin. Jakykoli zalozni systémy a obnova poskytovani
vypadek je nutné fesit neprodlené, protoze |sluzeb mlze byt podminéna zasahy obsluhy
vede k pfimému ohrozeni opravnénych nebo vyménou technickych aktiv.
zajmu povinné osoby. Aktiva jsou
povazovana za velmi dulezita.

Kriticka NaruSeni dostupnosti aktiva neni pfipustné |Pro ochranu dostupnosti jsou vyuzivany

z&lozni systémy a obnova poskytovani
sluzeb je kratkodoba a automatizovana.

Pfiloha €. 2 k vyhlaSce €. 82/2018 Sb.

Hodnoceni rizik

(1) Jednoznacné stanoveni funkce pro uréeni rizika je nezbytnou soucasti metodiky pro hodnoceni rizik podle § 5.

(2) Hodnota rizika je nej¢astéji vyjadrena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
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(3) Pro hodnoceni rizik Ize pouzit napfiklad tuto funkci:
Riziko = dopad x hrozba x zranitelnost.
(4) Dopad je v tomto pfipadé odvozen z hodnoceni aktiv podle pfilohy €. 1.

(5) V pfipadé, ze povinna osoba vyuziva metodu pro hodnoceni rizik, ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je mozné
stupnice pro hodnoceni hrozeb a zranitelnosti sloucit. Slou¢eni stupnic by nemélo vést ke ztraté schopnosti rozliSeni urovné hrozby a
zranitelnosti. Za timto ucelem Ize pouzit napfiklad komenta¥, ktery zfetelné vyjadfi jak uroven hrozby, tak i Uroven zranitelnosti. Obdobné
se postupuije i v pripadech, kdy povinna osoba pouziva jiny pocet trovni pro hodnoceni dopad, hrozeb, zranitelnosti a rizik.

Tab. 1: Stupnice pro hodnoceni hrozeb

Uroven Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana
realizace hrozby neni ¢asté&jSi nez jednou za 5 let.

Stredni Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana
realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka Hrozba je velmi pravdépodobna az viceméne jista. Pfedpokladana

realizace hrozby je ¢asté&jsi nez jednou za mésic.

Tab. 2: Stupnice pro hodnoceni zranitelnosti

Uroven Popis

Nizka Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpecnostni opatieni, ktera jsou
schopna v€as detekovat mozné zranitelnosti nebo pfipadné pokusy
0 jejich zneuziti.

Stredni Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpecnostni opatieni, jejichz ucinnost je pravidelné
kontrolovana.

Schopnost bezpe€nostnich opatfeni v€as detekovat mozné
zranitelnosti nebo pfipadné pokusy o pfekonani opatfeni je
omezena.

Nejsou znamé zadné Uspésné pokusy o prekonani bezpecnostnich
opatfeni.

Vysoka Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatfeni jsou zavedena, ale jejich u€innost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovana. Jsou
znamé dil¢i uspésné pokusy o pfekonani bezpecénostnich opatfeni.
Kriticka Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatfeni nejsou realizovana nebo je jejich u¢innost
znacné omezena.

Neprobiha kontrola u¢innosti bezpeénostnich opatreni.

Jsou znamé uspésné pokusy prekonani bezpe&nostnich opatfeni.

Tab. 3: Stupnice pro hodnoceni rizik

Uroven Popis

Nizké Riziko je povaZzovano za akceptovatelné.

Stredni Riziko mdze byt snizeno méné naro¢nymi opatfenimi nebo v
pripadé vysSi naroc¢nosti opatfeni je riziko akceptovatelné.

Vysoké Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické
kroky k jeho odstranéni.

Kritické Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
odstranéni.

Ptiloha ¢. 3 k vyhlasce ¢. 82/2018 Sb.
Zranitelnosti a hrozby

Upozornéni: Tato pfiloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace konkrétnich zranitelnosti a hrozeb je
odpovédnosti povinné osoby.

Zranitelnosti

1. nedostatecna udrzba informaéniho a komunikacniho systému,
2. zastaralost informaéniho a komunikaéniho systému,

3. nedostatecna ochrana vnéjiho perimetru,

4. nedostate¢né bezpecnostni povédomi uzivatell a administratort,
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5. nedostate¢na udrzba informacéniho a komunikaéniho systému,
6. nevhodné nastaveni pfistupovych opravnéni,

7. nedostatecné postupy pfi identifikovani a odhaleni negativnich bezpecnostnich jevu, kybernetickych bezpec¢nostnich udalosti a
kybernetickych bezpecnostnich incidentd,

8. nedostatec¢né monitorovani ¢innosti uzivatel(l a administratortl a neschopnost odhalit jejich nevhodné nebo zavadné zplsoby chovani,

9. nedostate¢né stanoveni bezpec¢nostnich pravidel, nepfesné nebo nejednozna¢né vymezeni prav a povinnosti uzivatell, administratorc
a bezpecnostnich roli,

10. nedostate¢na ochrana aktiv,

11. nevhodna bezpecnostni architektura,

12. nedostateéna mira nezavislé kontroly,

13. neschopnost véasného odhaleni pochybeni ze strany zaméstnanc.

Hrozby

. poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni ze strany uzivatelt a administratora,
. poSkozeni nebo selhani technického anebo programového vybaveni,

. zneuziti identity,

. uzivani programového vybaveni v rozporu s licenénimi podminkami,

. Skodlivy kéd (napftiklad viry, spyware, trojské koné),

. naruseni fyzické bezpecnosti,

. pferudeni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,

. zneuziti nebo neopravnéna modifikace udajl,

© 00 N O g A WODN =

. ztrata, odcizeni nebo poskozeni aktiva,

-
o

. nedodrzeni smluvniho zavazku ze strany dodavatele,

-
-

. pochybeni ze strany zaméstnancu,

-
N

. zneuziti vnitinich prostfedku, sabotaz,

-
w

. dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych dllezitych sluzeb,

-
E =Y

. nedostatek zaméstnancl s potfebnou odbornou drovni,

-
(3]

. cileny kyberneticky utok pomoci socialniho inZzenyrstvi, pouziti Spionaznich technik,

-
[=}]

. zneuziti vyménitelnych technickych nosica dat,

17. napadeni elektronické komunikace (odposlech, modifikace).
Priloha ¢. 4 k vyhlasce ¢. 82/2018 Sb.

Likvidace dat

(1) Tato priloha udava povinnosti spravce informacéniho a komunika¢niho systému k definovani zplisobll mazani dat a zplsobu likvidace
technickych nosi¢lt informace, provoznich udaju, informaci a jejich kopii.

(2) Jednotlivi spravci informacniho a komunika¢niho systému si stanovi pravidla pro mazani dat a likvidaci technickych nosict dat v
souladu s touto pfilohou. Tim nejsou dotéeny povinnosti podle jinych pravnich predpist. Je nutné zvolit adekvatni Groven sluzby
nabizejici pfimérena bezpecnostni opatieni, véetné adekvatnich pravidel pro mazani dat a likvidaci technickych nosi¢t dat, vzhledem k
hodnoté a dllezitosti aktiv.

(3) Pravidla pro likvidaci dat by méla byt stanovena pfiméfené hodnoté a dllezitosti aktiv a méla by zejména zohlednovat
a) hodnotu aktiva (zejména z pohledu davérnosti),
b) technologii (typy a velikost nosi¢u informace),
c) zda se nosi¢ informace nachazi pod kontrolou organizace ¢i nikoliv,
d) zda jsou data soucasti dedikovaného nebo multitenantniho prostredi,
e) kdo bude likvidaci dat provadét (interni zaméstnanec, nebo dodavatel),
f) dostupnost vybaveni a nastrojl pro likvidaci,
g) kapacitu likvidovanych nosicu,
h) zda je k dispozici vySkoleny personal,
i) Casovou naroc¢nost likvidace,
j) cenu likvidace s ohledem na nastroje, Skoleni, validaci, opétovné vyuziti nosic¢e informace

k) mozné zplsoby likvidace dat (napfiklad znicenim nosice, nékolikanasobnym prepsanim nosic¢e dat, znecitelnénim dat jejich
Sifrovanim a podobné),
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1) pouzitelné zpusoby likvidace dat vzhledem ke stavu nosice informace (naptiklad pfi poSkozeni zafizeni nebude mozné pouzit
variantu prepisu informace, ale néktery ze zplsob fyzické likvidace).

(4) ZpUsoby likvidace technickych nosi¢li informace, provoznich tdajd, informaci a jejich kopii:
a) Odstranéni

1. Zplsob likvidace spociva v odstranéni dat tak, aby byla pro systém nedostupna (napfiklad odstranéni datového souboru,
vyhozeni ti§téného dokumentu do odpadu).

2. Jde o nejméné bezpecny zplsob likvidace dat. V pfipadé ziskani nosice informace je mozné s vynalozenim uréitého Usili
informace obnovit.

3. Tato metoda neni pouzitelna pro nosice digitalnich dat neumoznujici opétovny zapis.
4. Pouzitelny zpUsob pro Groven divérnosti aktiva (vychazi z pfilohy €. 1): nizka.
b) Prepsani
1. Zplsob likvidace spociva v pfepsani chranéné informace nahodilymi hodnotami.
2. Jde o stfedné bezpeény zplsob likvidace dat. Volné dostupné nastroje neumoznuji obnoveni pfepsanych informaci.
3. Pfepsani mGze byt nahrazeno nebo kombinovano bezpecnou likvidaci kryptografickych kli¢u k zasifrované informaci.
4. Tato metoda neni vhodna pro poskozena média, média neumoznujici opétovny zapis, pfipadné pro média s velkou kapacitou.
5. Pouzitelny zpUsob pro uroven davérnosti aktiva (vychazi z pfilohy €. 1): nizka az kriticka.
c) Fyzicka likvidace nosice informace

1. Zpusob likvidace spocivajici ve zniceni nosice informace, popfipadé v rozebrani zafizeni a nasledném zniceni nosice informace
(mechanickym, chemickym ¢i tepelnym plsobenim).

informace neni mozné obnovit ani pfi vynaloZeni velkého mnozZstvi prostfedkd a Usili.
3. Pouzitelny zpUsob likvidace pro Grover divérnosti aktiva (vychazi z pfilohy €. 1): stfedni az kriticka.

Priklad moznych zplsobli likvidace podle trovné davérnosti aktiva (vychazi z prilohy €. 1)

Pripustny zputsob likvidace podle urovné dulezitosti aktiva

Nosi¢ informace 1. Nizka 2. Stredni 3. Vysoka 4, Kriticka
Informace na lidsky Odstranéni: Vyhozeni do |Prepsani: Fyzicka likvidace:
Citelném nosici (tisténé odpadu. Zacernéni. Znehodnoceni nosi¢e informaci pouzitim
dokumenty, poznamky a Fyzicka likvidace: skartovaciho stroje s podélnym i pfi€nym fezem,
podobné) Znehodnoceni nosice spalenim nebo rozlozenim.

informaci pouzitim
skartovaciho stroje.

Mobilni zafizeni (mobilni | Odstranéni: Vymazani Prepsani: Fyzicka likvidace:
telefony, tablety) informaci, reset zafizeni | Pro zafizeni s Sifrovanym |Rozebrani zafizeni a zni¢eni nosice informaci.
do tovarniho nastaveni.  |uloZistém - odstranéni

informaci a reset do
tovarniho nastaveni.

Sitova zafizeni (router, Odstranéni: Prepsani:

switch, modem a Vymazani informaci, reset | Odstranéni a zahlceni

podobné) do tovarniho nastaveni.  |umélymi udalostmi (umély

Kancelarské vybaveni sitovy provoz, testovaci

(scanery, tiskarny, fax) tiskové ulohy a podobné.).

Magneticka média Odstranéni: Smazani dat |Prepsani:

(magnetické pasky, disky, |na urovni souborového Pfepsani dat. V pfipadé

HDD [Hard Disk Drive]) |systému. Sifrovaného média je

— alternativou bezpecna — — — -

Opticka média (CD, DVD, likvidace kryptografickych Fyzicka likvidace: Zni€eni nosice informaci.

HD-DVD, BLU-RAY) Kliga

Elektronicka média (flash Fyzicka likvidace.

paméti)

Outsourcing a cloud Pripustny zpUsob likvidace dat by mél byt stanoven smluvnim ujednanim.
Odstranéni: Prepsani: Prepsani: Prepsani/fyzicka
Odstranéni vSech Pouziti Sifrovani datovych |Pouziti Sifrovani datovych |likvidace: Pouzit zpGsob
soubor(l véetné ulozist na urovni ulozist na drovni viz uroven “3. Vysoka”
predchozich verzi. pamétového média a pamétového média a nebo pouzita dedikovana

bezpecna likvidace bezpecna likvidace pamétova kapacita
kryptografickych kli¢a. kryptografickych klict ulozisté. PFi ukonceni
ulozenych v sluzby provedena celkova
certifikovaném hardware |sanitizace vSech
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Alternativné v pfipadé
dedikovaného
pamétového média je
mozné data po ukonceni

security modulu (HSM)
fizend zakaznikem
(naptiklad podle
standardu FIPS 140-2

pouzitych pamétovych
médii podle vyse
uvedenych fadkl pro
uroven kriticka.

Level 2). Pfi ukoncéeni
sluzby bude zlikvidovan
vrchni pfistupovy kli¢ a
data jsou prepsana.

sluzby pfepsat.

Pfiloha €. 5 k vyhlasce €. 82/2018 Sb.
Obsah bezpecnostni politiky a bezpe¢nostni dokumentace
1. Bezpecnostni politika
1.1. Politika systému fizeni bezpecénosti informaci
a) Cile, principy a potfeby fizeni bezpecnosti informaci.
b) Rozsah a hranice systému fizeni bezpecénosti informaci.
c) Pravidla a postupy pro fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdrojua a provozu systému Fizeni bezpecnosti informaci.
e) Pravidla a postupy pro provadéni auditt kybernetické bezpec¢nosti.
f) Pravidla a postupy pro pfezkoumani systému fizeni bezpecnosti informaci.
g) Pravidla a postupy pro napravna opatfeni a zlepSovani systému Fizeni bezpe€nosti informaci.
1.2. Politika Fizeni aktiv
a) Identifikace, hodnoceni a evidence primarnich aktiv
1. urCeni a evidence jednotlivych primarnich aktiv véetné ureni jejich garanta,
2. hodnoceni dllezitosti primarnich aktiv z hlediska duvérnosti, integrity a dostupnosti.
b) Identifikace, hodnoceni a evidence podplrnych aktiv
1. uréeni a evidence jednotlivych podpurnych aktiv véetné urceni jejich garanta,
2. ureni vazeb mezi primarnimi a podpurnymi aktivy.
c) Pravidla ochrany jednotlivych trovni aktiv
1. zpUsoby rozliSovani jednotlivych Grovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle urovni aktiv,
3. pfipustné zplsoby pouzivani aktiv.
d) Zpusoby spolehlivého mazani nebo ni¢eni technickych nosic¢l dat, informaci, provoznich udajl a jejich kopii.
1.3. Politika organiza¢ni bezpe&nosti
a) Urceni bezpecnostnich roli a jejich prav a povinnosti.
b) Pozadavky na oddéleni vykonu €innosti jednotlivych bezpeénostnich roli.
c) Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli.
1.4. Politika fizeni dodavatell
a) Pravidla a principy pro vybér dodavatelG.
b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.

c) Nalezitosti smlouvy o Urovni sluzeb a zplsobl a Urovni realizace bezpecnostnich opatfeni a o uréeni vzajemné smluvni
odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni.
e) Pravidla pro hodnoceni dodavatel(.
1.5. Politika bezpecnosti lidskych zdrojl
a) Pravidla rozvoje bezpec¢nostniho povédomi a zplsoby jeho hodnoceni
1. zpUsoby a formy pouceni uzivateld,
2. zpusoby a formy pouceni garantl aktiv,
3. zplsoby a formy pouceni administrator(,
4. zpusoby a formy pouceni osob zastavajicich bezpeénostni role.
b) Bezpecnostni $koleni novych zaméstnancu.
c) Pravidla pro feSeni pfipadll poruseni bezpecnostni politiky systému Fizeni bezpecnosti informaci.

d) Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
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1. vraceni svéfenych aktiv a odebrani prav pfi ukonéeni pracovniho vztahu,
2. zména pristupovych opravnéni pfi zméné pracovni pozice.
1.6 Politika fizeni provozu a komunikaci
a) Pravomoci a odpovédnosti spojené s bezpeénym provozem.
b) Postupy bezpecného provozu.
c) Pozadavky a standardy bezpecného provozu.
d) Pravidla a omezeni pro provadéni auditt kybernetické bezpec¢nosti a bezpec¢nostnich testu.
1.7. Politika fizeni pFistupu
a) Princip minimalnich opravnéni/potfeba znat (need to know).
b) Pozadavky na Fizeni pfistupu.
¢) Zivotni cyklus Fizeni pistupu.
d) Rizeni privilegovanych opravnéni.

e) Rizeni pfistupu pro mimoradné situace.

f) Pravidelné pfezkoumani pfistupovych opravnéni véetné rozdéleni jednotlivych uzivatell v pfistupovych skupinach.

1.8. Politika bezpecného chovani uzivatelt
a) Pravidla pro bezpe¢né nakladani s aktivy.
b) Bezpecné pouziti pfistupového hesla.
c) Bezpecné pouziti elektronické posty a pfistupu na internet.
d) Bezpecny vzdaleny pfistup.
e) Bezpecné chovani na socialnich sitich.
f) Bezpecnost ve vztahu k mobilnim zafizenim.
1.9. Politika zalohovani a obnovy a dlouhodobého ukladani
a) Pozadavky na zalohovani a obnovu.
b) Pravidla a postupy zalohovani.
c) Pravidla a postupy dlouhodobého ukladani.
d) Pravidla bezpe¢ného zalohovani a dlouhodobého ukladani informaci.
e) Pravidla a postupy obnovy.
f) Pravidla a postupy testovani zalohovani a obnovy.
g) Politika pfistupu k zaloham, ukladanym informacim.
1.10. Politika bezpe&ného predavani a vymeény informaci
a) Pravidla a postupy pro ochranu pfedavanych informaci.
b) Zplsoby ochrany elektronické vymeény informaci.
c) Pravidla pro vyuzivani kryptografické ochrany.
1.11. Politika fizeni technickych zranitelnosti
a) Pravidla pro omezeni instalace programového vybaveni.
b) Pravidla a postupy vyhledavani opravnych programovych bali¢ka.
c) Pravidla a postupy testovani oprav programového vybaveni.
d) Pravidla a postupy nasazeni oprav programového vybaveni.
1.12. Politika bezpe¢ného pouzivani mobilnich zafizeni

a) Pravidla a postupy pro bezpec¢né pouzivani mobilnich zafizeni.

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, ktera povinna osoba nema ve své sprave.

1.13. Politika akvizice, vyvoje a udrzby
a) Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu.
b) Rizeni zranitelnosti.
c) Politika poskytovani a nabyvani licenci programového vybaveni a informaci
1. pravidla a postupy nasazeni programového vybaveni a jeho evidence,
2. pravidla a postupy pro kontrolu dodrzovani licenénich podminek.

1.14. Politika ochrany osobnich udaju
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a) Charakteristika zpracovavanych osobnich udaju.
b) Popis pfijatych a provedenych organizacnich opatieni pro ochranu osobnich udaju.
c) Popis pfijatych a provedenych technickych opatfeni pro ochranu osobnich udaj.
1.15. Politika fyzické bezpecénosti
a) Pravidla pro ochranu objekt(.
b) Pravidla pro kontrolu vstupu osob.
c) Pravidla pro ochranu zafizeni.
d) Detekce naruseni fyzické bezpecnosti.
1.16. Politika bezpeénosti komunikaéni sité
a) Pravidla a postupy pro zajisténi bezpecnosti sité.
b) Ur€eni prav a povinnosti za bezpe€ny provoz sité.
c) Pravidla a postupy pro fizeni pfistup( v ramci sité.
d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti.
e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamda.
1.17. Politika ochrany pfed Skodlivym kédem
a) Pravidla a postupy pro ochranu sitové komunikace.
b) Pravidla a postupy pro ochranu servert a sdilenych datovych ulozist.
c) Pravidla a postupy pro ochranu pracovnich stanic.
1.18. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpe€nostnich udalosti
a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpe¢nostnich udalosti.
b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické bezpecnostni udalosti.
c) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych bezpeénostnich udalosti.
1.19. Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpe€nostnich udalosti.
b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych bezpeénostnich udalosti.

c) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti.

1.20. Politika bezpe¢ného pouzivani kryptografické ochrany
a) Urover ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci
1. pfi pfenosu po komunikacnich sitich,
2. pfi uloZzeni na mobilni zafizeni nebo vyménitelny technicky nosic dat.
c) Systém spravy klicl.
1.21. Politika fizeni zmén
a) Zplsob a principy Fizeni vyznamnych zmén v ramci povinné osoby, jejich procesech, informacénich a komunikac¢nich systémech.
b) Pfezkoumavani dopadl vyznamnych zmén.
c) ZpUsob vedeni evidence a testovani vyznamnych zmén.
1.22. Politika zvladani kybernetickych bezpecénostnich incidentl
a) Definovani kategorii kybernetického bezpecnostniho incidentu.
b) Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych bezpec¢nostnich incidentu.
c) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incident(.
d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpec¢nostnich incidentd a pro zlepSovani kybernetické bezpecnosti.
e) Evidence incident(.
1.23. Politika Fizeni kontinuity ¢innosti
a) Prava a povinnosti za¢astnénych osob.
b) Cile fizeni kontinuity ¢innosti
1. minimalni uroven poskytovanych sluzeb,

2. doba obnoveni chodu,
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3. bod obnoveni dat.
c) Politika fizeni kontinuity ¢innosti pro naplnéni cilti kontinuity.
d) Zpusoby hodnoceni dopadl kybernetickych bezpecnostnich incidentl na kontinuitu a posuzovani souvisejicich rizik.
e) Urceni a obsah potifebnych plant kontinuity a havarijnich plana.
f) Postupy pro realizaci opatteni vydanych Uradem.
2. Obsah bezpecnostni dokumentace
2.1. Zprava z auditu kybernetické bezpe&nosti
a) Cile auditu kybernetické bezpeénosti.
b) Pfedmét auditu kybernetické bezpecénosti.
c) Kritéria auditu kybernetické bezpecnosti.
d) Identifikovani tymu auditort a osob, které se auditu kybernetické bezpecnosti za¢astnily.
e) Datum a misto, kde byly provadény ¢innosti pfi auditu kybernetické bezpecnosti.
f) Zjisténi z auditu kybernetické bezpecénosti.
g) Zaveéry auditu kybernetické bezpecénosti.
2.2. Zprava z prezkoumani systému fizeni bezpecnosti informaci
a) Vyhodnoceni opatfeni z pfedchoziho pfezkoumani systému Fizeni bezpecnosti informaci.
b) Identifikace zmén a okolnosti, které mohou mit vliv na systém Fizeni bezpecnosti informaci.
c) Zpétna vazba o vykonnosti fizeni bezpecénosti informaci
1. neshody a napravna opatfeni,
2. vysledky monitorovani a méfeni,
3. vysledky auditu,
4. naplnéni cilll systému fizeni bezpecnosti informaci.
d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
e) Identifikace moznosti pro neustalé zlepSovani.
f) Doporuceni potfebnych rozhodnuti, stanoveni opatfeni a osob zajiStujicich vykon jednotlivych Einnosti.
2.3. Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik
a) Urc€eni stupnice pro hodnoceni primarnich aktiv
1. uréeni stupnice pro hodnoceni Urovni davérnosti aktiv,
2. ur¢eni stupnice pro hodnoceni urovni integrity aktiv,
3. urceni stupnice pro hodnoceni Urovni dostupnosti aktiv.
b) Ur&eni stupnice pro hodnoceni rizik
1. ur€eni stupnice pro hodnoceni urovni dopadu,
2. ur€eni stupnice pro hodnoceni urovni hrozby,
3. ur€eni stupnice pro hodnoceni Urovni zranitelnosti,
4. urCeni stupnice pro hodnoceni urovni rizik.
c) Metody a pfistupy pro zvladani rizik.
d) Zpusoby schvalovani akceptovatelnych rizik.
2.4. Zprava o hodnoceni aktiv a rizik
a) Prehled primarnich aktiv
1. identifikace a popis primarnich aktiv,
2. uréeni garant( primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska davérnosti, integrity a dostupnosti.
b) Prehled podpurnych aktiv
1. identifikace a popis podpUrnych aktiv,
2. uréeni garant podpGrnych aktiv,
3. uréeni vazeb mezi primarnimi a podplrnymi aktivy.
c) Hodnoceni rizik

1. posouzeni moznych dopadu na aktiva,
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2. hodnoceni existujicich hrozeb,
3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatreni,
4. stanoveni urovné rizika, porovnani této urovné s kritérii pro akceptovatelnost rizik,
5. ur€eni a schvaleni akceptovatelnych rizik.
d) Zvladani rizik
1. navrh zplsobu zvladani rizik,
2. navrh opatfeni a jejich realizace.
2.5. Prohlaseni o aplikovatelnosti
a) Prehled vylou¢enych bezpecnostnich opatieni pozadovanych touto vyhlaskou véetné zdlvodnéni, pro¢ nebyla aplikovana.
b) Prehled zavedenych bezpecnostnich opatieni véetné zplsobu jejich implementace.
2.6. Plan zvladani rizik
a) Obsah a cile vybranych bezpecnostnich opatieni pro zvladani rizik v€éetné vazby na konkrétni rizika.
b) Potfebné zdroje pro jednotliva bezpecnostni opatfeni pro zvladani rizik.
c) Osoby zajistujici jednotliva bezpe€nostni opatfeni pro zvladani rizik.
d) Terminy zavedeni jednotlivych bezpec€nostnich opatfeni pro zvladani rizik.
e) Zplsob realizace bezpecnostnich opatteni.
f) ZpGsoby hodnoceni UspéSnosti zavedeni jednotlivych bezpe€nostnich opatfeni pro zvladani rizik.
2.7. Plan rozvoje bezpecnostniho povédomi
a) Obsah a terminy pouceni uzivatell, administrator( a osob zastavajicich bezpecnostni role.
b) Obsah a terminy pouceni novych zaméstnancu.
c) Prehledy, které obsahuji predmét jednotlivych Skoleni a seznam osob, které Skoleni absolvovaly.
d) Formy a zplsoby hodnoceni planu.
2.8. Evidence zmén
a) Evidence zivotniho cyklu vyznamnych zmén.
b) Zaznamy o zménach konfigurace podpulrnych aktiv.
2.9. Hiasené kontaktni udaje
Prehled hlasenych kontaktnich udaja.
2.10. Prehled obecné zavaznych pravnich predpist, vnitinich predpistl a jinych predpist a smluvnich zavazki
a) Prehled obecné zavaznych pravnich predpisu.
b) Prehled vnitfnich pfedpist a jinych predpisu.
c) Prehled smluvnich zavazk(.
2.11. DalSi doporucena dokumentace
a) Topologie infrastruktury.
b) Prehled sitovych zafizeni.
Pfiloha €. 6 k vyhlasce €. 82/2018 Sb.
Vybor pro fizeni kybernetické bezpecnosti a bezpecnostni role

Tato pfiloha obsahuje popis doporu¢enych pozadavkd pro vybor pro Fizeni kybernetické bezpeénosti a bezpeénostni role uvedené v § 6 a
7.

Tab. 1: Vybor pro fizeni kybernetické bezpeénosti

Role: Vybor pro fizeni kybernetické bezpecnosti

Kli¢ové Cinnosti: a) Odpovédnost za celkové fizeni a rozvoj kybernetické
bezpecnosti v ramci povinné osoby.

b) Tvorba ramce kybernetické bezpeénosti, smérovani a zasad
kybernetické bezpecnosti povinné osoby (definovani strategickych
cili a smérovani rozvoje v oblasti kybernetické bezpecnosti).

c) Definice roli a odpovédnosti v ramci systému fizeni bezpecnosti
informaci.

d) Definice pozadavkd na podavani zprav a kontrolu systému fizeni
bezpecnosti informaci.

e) Kontrola aktualniho stavu kybernetické bezpecnosti v ramci
povinné osoby a zjistovani, zda dochazi k naplfiovani planovanych
cild.
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DalSi podminky: a) Clen vyboru pro Fizeni kybernetické bezpeg&nosti musi byt
alespon

1. zastupce vrcholového vedeni nebo jim povérené osoby,

2. manazer kybernetické bezpecnosti.

b) Clenové vyboru pro Fizeni kybernetické bezpe&nosti se
pravidelné schazeji, pficemz pribéh a vystupy z jednani jsou
uchovavany v listinné nebo elektronické podobé.

Tab. 2: Manazer kybernetické bezpecnosti

Role: Manazer kybernetické bezpeénosti

Klicové Cinnosti: a) Odpovédnost za fizeni systému Fizeni bezpec€nosti informaci.
b) Pravidelny reporting pro vrcholové vedeni povinné osoby.

c) Pravidelna komunikace s vrcholovym vedenim povinné osoby.
d) Predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik
a Prohla&eni o aplikovatelnosti vyboru pro fizeni kybernetické
bezpecnosti.

e) Poskytovani pokynu pro zajisténi bezpecnosti informaci pfi
vytvareni, hodnoceni, vybéru, fizeni a ukonéeni dodavatelskych
vztah( v oblasti ICT.

f) Komunikace s GovCERT/CSIRT.

g) Podileni se na procesu fizeni rizik. h) Koordinace fizeni
incidentd.

i) Vyhodnocovani vhodnosti a G¢innosti bezpe¢nostnich opatteni.
Znalosti: a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti
bezpecnosti a ICT.

b) Pfehled v oblasti ICT (operac¢ni systémy, databaze, aplikace,
datové sité) s dlirazem na bezpec¢nost

c) Rizeni rizik.

d) Rizeni kontinuity innosti.

e) Relevantni pravni a regulatorni pozadavky, zejména zakon.

f) Kontext povinné osoby.

ZkusSenosti: a) Prosazovani systému fizeni bezpecnosti informaci.

b) Porozuméni definicim rizik a rizikovym scénariim.

c) Rizeni rizik v rdmci povinné osoby.

d) Schopnost interpretovat vysledky fizeni rizik a koordinovat
zvladani rizik.

Vzdélani a praxe: a) Alespon 3 roky praxe v oboru informacni nebo kybernetické
bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alespori 1 rok praxe v
oboru informacni nebo kybernetické bezpecnosti.

Relevantni certifikace*: Certified Information Security Manager (CISM), Certified in Risk
and Information Systems Control (CRISC), Certified Information
Systems Security Professional (CISSP), Manazer Bl (akreditacni
schéma CIA).

DalSi podminky: a) Role neni slucitelna s rolemi odpovédnymi za provoz
informacéniho a komunikaéniho systému a s dal$imi provoznimi i
fidicimi rolemi.

b) Pro spravny vykon této role je zapotfebi zajistit potfebné
pravomoci, odpovédnost a rozpocet.

Tab. 3: Architekt kybernetické bezpecnosti

Role: Architekt kybernetické bezpecnosti

Kli¢ové &innosti: a) Odpovédnost za navrh implementace bezpecénostnich opatfeni.
b) Zajistovani architektury bezpecnosti.

Znalosti: a) Architektura informac¢nich a komunikacnich systému a jeji
navrhovani.

b) Hardwarové komponenty, nastroje a architektury.

c) Operacni systémy a software.

d) Podnikové procesy a jejich integrace a zavislost na ICT.
e) Rizeni bezpeénosti a rizik.

f) Bezpetnost komunikaci a siti.

g) Rizeni identit a pristupti.

h) Hodnoceni a testovani bezpecnosti.

i) Bezpecnost provozu.

j) Zakladni principy bezpe¢ného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procesu.
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ZkuSenosti:
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a) Navrhovani implementace bezpecénostnich opatfeni.

b) Navrhovani architektury bezpecnosti se zaméfenim na cile a
bezpecnost.

c) Bezpecnost vyvoje softwaru.

Vzdélani a praxe:

a) Alespon 3 roky praxe v oboru informacni nebo kybernetické
bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alespori 1 rok praxe v
oboru informaéni nebo kybernetické bezpecnosti.

Relevantni certifikace*:

Certified Ethical Hacker (CEH), CompTIA Security +, Certified
Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC), Certified Information
Systems Security Professional (CISSP), Manazer Bl (akreditacni
schéma CIA).

DalSi podminky:

Role neni sluditelna s rolemi odpovédnymi za provoz informacénich
a komunikaénich systémd.

Tab. 4: Auditor kybernetické bezpeénosti

Role:

Auditor kybernetické bezpecnosti

Kli¢ové &innosti:

Provadéni auditu kybernetické bezpecnosti.

Znalosti:

a) Metodologie a ramce auditu informacéni bezpecnosti.
b) Procesy a postupy interniho auditu.

c) Role a funkce interniho auditu.

d) Proces provadéni auditu ICT bezpecnosti.

e) Strategické a taktické Fizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

g) Rizeni provozu, Gdrzby a sluzeb ICT. h) Ochrana aktiv.
i) Hodnoceni kybernetické bezpecnosti, metody testovani a
vzorkovani.

j) Relevantni pravni predpisy.

k) ICT bezpecnost.

ZkuSenosti:

a) Planovani auditu informacéni nebo kybernetické bezpec¢nosti.

b) Provadéni auditi kybernetické bezpecnosti nebo auditli systému
fizeni bezpecnosti informaci.

c) Analyzovani vysledk( auditu.

d) Psani auditnich zavér(, jejich prezentace a navrhovani
doporuceni vedoucich k napravé nalezu.

e) Reporting stavu pInéni zakonnych pozadavk.

f) Provadéni auditl se zamérenim na ICT a informacni nebo
kybernetickou bezpecnost.

Vzdélani a praxe:

a) Alespon 3 roky praxe v oblasti auditu informaéni nebo
kybernetické bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alespori 1 rok praxe v
oblasti auditu informacni nebo kybernetické bezpecnosti.

Relevantni certifikace*:

Certified Information Systems Auditor (CISA), Certified Internal
Auditor (CIA), Certified in Risk and Information Systems Control
(CRISC), Lead Auditor Information Security Management Systém
(Lead Auditor ISMS), Auditor Bl (akreditaéni schéma CIA).

DalSi podminky:

a) Role neni slucitelna s rolemi

1. vyboru pro Fizeni kybernetické bezpeénosti,

2. manazera kybernetické bezpecnosti,

3. architekta kybernetické bezpecnosti,

4. garanta aktiva. b) Role neni slugitelna s rolemi odpovédnymi za
provoz informacnich a komunikaénich systéma.

Tab. 5: Garant aktiva

Role:

Garant aktiva

Kli¢ové &innosti:

a) Odpovédnost za zajisténi rozvoje, pouZiti a bezpecnosti aktiva.
b) Spoluprace s ostatnimi osobami zastavajicimi bezpecnostni role.

Znalosti:

a) Dobra znalost aktiva, jehoz je garantem.
b) Dobra znalost internich bezpe¢nostnich politik a metodik
(napfiklad Metodika pro hodnoceni aktiv a rizik).

* Certifikace mGze byt i jina nez uvedena, jestlize certifikace dokladajici odbornou zpUsobilost bezpecnostnich roli spliiuje pozadavky ISO

17024.
Pfiloha €. 7 k vyhlaSce €. 82/2018 Sb.

Rizeni dodavatel - bezpeénostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:
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a) ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

c) ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatell, pficemz musi byt zajisténo, Ze poddodavatelé se zavazi dodrzovat v plném rozsahu
ujednani mezi povinnou osobou a dodavatelem a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecénostni politiky povinné osoby nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele povinnou osobou,

g) ustanoveni o fizeni zmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o
1. kybernetickych bezpecnostnich incidentech souvisejicich s pinénim smlouvy,
2. zpUsobu Fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi zasadnich aktiv,
popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k pInéni podle smlouvy se spravcem,

j) specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napfiklad pfechodné obdobi pfi ukonceni spoluprace, kdy je
tfeba jesté udrzovat sluzbu pfed nasazenim nového feSeni, migrace dat a podobné),

k) specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti dodavateltl do havarijnich pland,
Ukoly dodavatelll pfi aktivaci fizeni kontinuity ¢innosti),

1) specifikace podminek pro format pfedani dat, provoznich udaji a informaci po vyzadani spravcem,
m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad dodavatelem nebo zmény kontroly
nad zasadnimi aktivy vyuzivanymi dodavatelem k pInéni podle smlouvy a

o) ustanoveni o sankcich za poru$eni povinnosti.

Pfiloha €. 8 k vyhlasce €. 82/2018 Sb.

Vzor Formulare pro hlaseni kontaktnich udaju

Poznamky pod ¢arou

1) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. &ervence 2016 o opatfenich k zajisténi vysoké spoleéné Urovné
bezpecnosti siti a informacnich systému v Unii.

Souvislosti

Provadi predpis

181/2014 Sb. Zakon o kybernetické bezpec¢nosti
Rusi
316/2014 Sb. Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o

stanoveni nalezZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Je odkazovan z
82/2018 Sb. Vyhlaska o kybernetické bezpecnosti

Odkazuje na

82/2018 Sb. Vyhlaska o kybernetické bezpec¢nosti
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316/2014 Sb.

181/2014 Sb.
90/2012 Sb.

Verze

C. Znéni od - do
1. 28.05.2018

0. 28.05.2018

Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o
stanoveni nalezZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Zakon o kybernetické bezpecnosti

Zakon o obchodnich korporacich

Novely Poznamka
Aktualni znéni (exportovano 20.12.2020 08:23)
Vyhlasené znéni
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