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VYHLASKA
ze dne 28. listopadu 2025

o nékterych pozadavcich pro zapis
do katalogu cloud computingu

Nirodni tfad pro kybernetickou a informacni bezpecnost stanovi podle § 12 odst. 2

pism.

a) az f) zdkona ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy

a o zméné nékterych dalsich zdkont, ve znéni zdkona ¢&. 261/2021 Sb. a zikona
. 265/2025 Sb., (déle jen ,,zikon“):

§1

Predmét upravy

Tato vyhlaska stanovi

a)

b)

f)

g)

pozadavky na zpusobilost poskytovatele cloud computingu (dile jen ,,poskytovatel®) zajistit
zékladni troven ochrany divérnosti, integrity a dostupnosti informaci orgdnu vefejné spravy
podle § 6m odst. 1 pism. a) zdkona,

pozadavky na dosazeni zikladni trovné ochrany duvérnosti, integrity a dostupnosti informaci
organu vefejné spravy nabizenym cloud computingem podle § 6n pism. b) zdkona,

seznam certifikaci a auditd pro oblast ochrany dtvérnosti, integrity a dostupnosti informaci
podle § 6t odst. 6 pism. b) a § 6t odst. 7 pism. ¢) zikona, doklady o jejich splnéni a intervaly
pro predkladini téchto dokladu podle § 6y odst. 2 zikona,

pozadavky na strukturu a néleZitosti zpravy o provedeni penetraéniho testu podle § 6t odst. 6
pism. d) a § 6t odst. 7 pism. e) zikona a intervaly pro jeji predklidani,

pozadavky na néleZitosti auditni zprivy osvédéujici existenci plinu zajisténi kontinuity
provozu nabizeného cloud computingu a plinu na obnovu poskytovini nabizeného cloud

computingu po haviérii podle § 6t odst. 6 pism. e) a § 6t odst. 7 pism. f) zikona,

pozadavky na strukturu a nilezitosti dokladu o zhodnoceni zdroju rizik podle § 6t odst. 6
pism. f) a § 6t odst. 7 pism. g) zdkona a

pozadavky na strukturu a nilezitosti podkladi k ovéfeni splnéni pozadavku na zaji$téni
davérnosti, integrity a dostupnosti informaci orgdnu vefejné sprivy nabizenym cloud
computingem podle § 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) zikona.

§ 2

Vymezeni poymu

Pro ucely této vyhldsky se rozumi

a)

zdkaznikem orgin vefejné spravy vyuzivajici sluzbu cloud computingu,
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b)

f)

g)

uzivatelem ten, kdo sluzbu cloud computingu prostfednictvim systému orgdnu vefejné spravy
vyuziva nebo ji nastavuje,

zdkaznickymi daty vSechna data, kterd jsou uzivatelem poskytnuta poskytovateli v prabéhu
uzivani sluzby cloud computingu,

zdkaznickym obsahem textovd, zvukovd, obrazova, audiovizudlni nebo jind data, kterd byla
uzivatelem do sluzby cloud computingu vloZena, a to bez jejich metadat, a indexy k témto
datiim,

specifickymi provoznimi ddaji data vygenerovand nebo odvozend poskytovatelem v souvis-
losti s poskytovinim sluzby cloud computingu, kterd obsahuji informace o identifikovaném
nebo identifikovatelném uZivateli,

zpracovanim jakdkoliv operace nebo soubor operaci se zikaznickymi daty a provoznimi tdaji
v elektronické podobé, provddéné pomoci ¢ bez pomoci automatizovanych postupt, jako je
shromazdéni, zaznamendni, usporddani, strukturovani, uloZeni, pfizpusobeni nebo pozmé-
néni, vyhleddni, nahlédnuti, pouZiti, zpfistupnéni pfenosem, $ifeni nebo jakékoliv jiné zpfi-
stupnéni, sefazeni nebo zkombinovini, omezeni, vymaz nebo zniceni, a

bezpecnostni urovni nabizeného cloud computingu takovd bezpeénostni troven, do které
nabizeny cloud computing fadi poskytovatel.

§ 3

Pozadavky na zpusobilost poskytovatele zajistit
zakladni droven ochrany davérnosti, integrity
a dostupnosti informaci orginu verejné spravy

Poskytovatelem zpusobilym zajistit zdkladni droveri ochrany duvérnosti, integrity a dostupnosti

informaci orgdnu verejné spravy podle § 6m odst. 1 pism. a) zikona je poskytovatel za nisleduyjicich

podminek:

a)

b)

ma sidlo nebo bydlisté v Clenském stité Evropské unie nebo méd urleného svého zistupce
v Clenském stité Evropské unie obdobné podle ¢l. 27 obecného nafizeni o ochrané osobnich
tdaja'),

poskytovatel ani jeho ovlidajici osoby?) nebyli v poslednich 5 letech pravomocné uznini
vinnymi ze spachidni prestupku spocivajictho v nesplnéni nékteré z povinnosti ulozené
ndpravnym opatienim podle § 56 odst. 1 zikona o kybernetické bezpe¢nosti®) a

poskytovatel ani jeho ovlddajici osoby nebyli v poslednich 5 letech vice nez jednou
pravomocné uznani vinnymi ze spachdni prestupku spocivajiciho v

1. nesplnéni povinnosti ohlasit sluzbu podle § 6 odst. 1 zikona o kybernetické bezpec-
nosti,

2. nesplnéni povinnosti ohldsit zménu regulované sluzby podle § 9 odst. 1 zdkona
o kybernetické bezpecnosti,

3. nesplnéni povinnosti urcit za icelem vymezeni stanoveného rozsahu vSechna primarni
aktiva podle § 12 odst. 2 pism. a) zdkona o kybernetické bezpecnosti nebo podptirnd
aktiva podle § 12 odst. 2 pism. ¢) zdkona o kybernetické bezpecnosti nebo v nesplnéni
povinnosti jejich ureni pravidelné pfezkoumdvat nebo aktualizovat podle § 12 odst. 5
zdkona o kybernetické bezpecnosti,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

nesplnéni povinnosti posoudit za tiéelem vymezeni stanoveného rozsahu, zda primdrni
aktiva uréend podle § 12 odst. 2 pism. a) zdkona o kybernetické bezpecnosti souvisi
s poskytovinim regulované sluzby, nebo v nesplnéni povinnosti toto posouzeni
pravidelné prezkoumadvat nebo aktualizovat podle § 12 odst. 5 zdkona o kybernetické
bezpeénosti,

nesplnéni povinnosti evidovat aktiva podle § 12 odst. 3 zdkona o kybernetické
bezpeénosti,

nesplnéni povinnosti zavadét nebo provadét bezpecnostni opatfeni podle § 13 odst. 2
nebo § 18 odst. 1 zdkona o kybernetické bezpeénosti,

nesplnéni povinnosti vybirat svého dodavatele v souladu s pozadavky vyplyvajicimi
z bezpeénostniho opatfeni nebo v nesplnéni povinnosti zahrnovat pozadavky vyply-
vajici z bezpecnostniho opatfeni do smlouvy s dodavatelem v rozporu s § 13 odst. 5
zikona o kybernetické bezpecnosti,

nesplnéni povinnosti predlozit prvotni hldeni o incidentu podle § 16 odst. 1 zikona
o kybernetické bezpeénosti nebo v nesplnéni povinnosti doplnit néktery z tudaju
o incidentu podle § 16 odst. 3 zikona o kybernetické bezpecnosti nebo v nesplnéni
povinnosti nahldsit kyberneticky bezpecnostni incident podle § 18 odst. 2 zikona
o kybernetické bezpecnosti,

nesplnéni povinnosti poskytnout informace nebo souéinnost pfi zvldddni incidentu
podle § 17 odst. 3 zdkona o kybernetické bezpeénosti,

nesplnéni rozhodnutim stanovené povinnosti nebo zdkazu informovat uzivatele
regulované sluzby o kybernetickém bezpeénostnim incidentu s vyznamnym dopadem
podle § 19 odst. 1 zdkona o kybernetické bezpeénosti,

nesplnéni povinnosti informovat uzivatele regulované sluzby o vyznamné hrozbé nebo
krocich, které muze uzivatel sluzby ulinit v reakci na ni, podle § 19 odst. 2 zdkona
o kybernetické bezpecnosti,

nesplnéni povinnosti ulozené rozhodnutim o vystraze podle § 21 odst. 1 zdkona
o kybernetické bezpecnosti,

nesplnéni reaktivniho protiopatfeni ulozeného podle § 23 odst. 1 nebo § 23 odst. 4
zékona o kybernetické bezpecnosti,

nesplnéni povinnosti ulozené rozhodnutim podle § 24 odst. 1 zdkona o kybernetické
bezpecnosti,

nesplnéni povinnosti ohldsit zménu regulované sluzby podle § 26 odst. 1 zikona
o kybernetické bezpecnosti,

poruseni podminky nebo zikazu uloZenych v opatfeni obecné povahy podle § 29
zikona o kybernetické bezpecnosti,

nesplnéni povinnosti zajiStovat dostupnost strategicky vyznamné sluzby z dzemi
Ceské republiky ve stanoveném ¢ase nebo kvalité podle § 33 odst. 1 zdkona o kyber-
netické bezpecnosti,

nesplnéni povinnosti provéfovat zajisténi poskytovani strategicky vyznamné sluzby
podle § 33 odst. 2 zdikona o kybernetické bezpe¢nosti nebo nesplnéni povinnosti
o tomto provéfeni vyhotovit zdznam,
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19. nesplnéni povinnosti provést v souvislosti se stavem kybernetického nebezpedi
opatfeni k feSeni zna¢ného ohroZeni nebo naruseni bezpeénosti informaci v kyber-
netickém prostoru ulozené rozhodnutim nebo opatfenim obecné povahy podle § 39
zikona o kybernetické bezpecnosti,

20. nesplnéni nékteré z povinnosti podle § 10 odst. 2 kontrolniho #idu*) jako kontrolo-
vand osoba v souvislosti s kontrolou plnéni povinnosti podle zdkona o kybernetické
bezpecnosti, nebo

21. nesplnéni povinnosti podle § 10 odst. 3 kontrolniho ¥idu*) jako povinni osoba
v souvislosti s kontrolou plnéni povinnosti podle zikona o kybernetické bezpecénosti.

§ 4
Pozadavky na dosaZeni ziakladni drovné ochrany duvérnosti,
integrity a dostupnosti informaci orgdnu verejné spriavy
nabizenym cloud computingem

Pozadavky na dosaZzeni zdkladni trovné ochrany davérnosti, integrity a dostupnosti informaci
organu vefejné spravy podle § 6n pism. b) zikona jsou stanoveny v prilohdch ¢. 1 az 4 k této vyhlasce.

§5

Seznam certifikaci a audita pro oblast ochrany davérnosti,
integrity a dostupnosti informaci, doklady o jejich splnéni
a intervaly pro predkladani téchto dokladu
Seznam certifikaci a auditd pro oblast ochrany davérnosti, integrity a dostupnosti informaci podle

§ 6t odst. 6 pism. b) a § 6t odst. 7 pism. ¢) zdkona, doklady o jejich splnéni a intervaly pro
predklidini téchto dokladt podle § 6y odst. 2 zikona jsou stanoveny v pfiloze ¢. 5 k této vyhlasce.

§6
Pozadavky na strukturu a naleZitosti zpravy o provedeni
penetracniho testu a intervaly pro jeji predkladani
Pozadavky na strukturu a nileZitosti zpridvy o provedeni penetraéniho testu podle § 6t odst. 6

pism. d) a § 6t odst. 7 pism. e) zikona a intervaly pro jeji pfedkladini podle § 6y odst. 2 zikona
jsou stanoveny v pfiloze & 6 k této vyhldsce.
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§ 7

PoZadavky na nileZitosti auditni zpravy osvédcujici
existenci planu zajisténi kontinuity provozu nabizeného
cloud computingu a plinu na obnovu poskytovani
nabizeného cloud computingu po havarii

(1) Auditni zprdva osvédéujici existenci pldnu zajisténi kontinuity provozu nabizené sluzby cloud
computingu a pldnu na obnovu poskytovani nabizené sluzby cloud computingu po havirii musi
byt vyhotovena subjektem nezavislym na poskytovateli a musi prokazovat ovéfeni aplikace
planu pfi jejich testovini.

(2) Ma se za to, ze znaky auditni zpravy podle odstavce 1 napliuje auditni zprdva vydana pro téel
certifikace podle CSN ISO/IEC 20000, ISO/IEC 20000, CSN EN ISO 22301, ISO 22301 od
certifikaéniho orginu, ktery byl akreditovin nékterym z ¢lentt Mezindrodniho akreditaéniho
féra (IAF), nebo auditni zpriva SOC 2® Type 2 nebo atestace podle CSA STAR Level 2.
V rozsahu dané auditni zpridvy musi byt jmenovité zahrnuta zapisovand sluzba cloud compu-
tingu. V pfipadé, Ze rozsah této auditni zpravy jmenovité nezahrnuje zapisovanou sluzbu cloud
computingu, pfedlozi poskytovatel éestné prohldseni poskytovatele podle § 9 odst. 5 pism. b)
o rozsahu této auditni zprivy.

§ 8
Pozadavky na strukturu a naleZitosti dokladu
o zhodnoceni zdroju rizik

Pozadavky na strukturu a néleZitosti dokladu o zhodnoceni zdroju rizik podle § 6t odst. 6 pism. f)
a § 6t odst. 7 pism. g) zdkona jsou stanoveny v pfiloze & 7 k této vyhldsce.

§9
Pozadavky na strukturu a naleZitosti podkladu k ovéreni
splnéni pozadavku na dosaZeni zikladni drovné ochrany
duvérnosti, integrity a dostupnosti informaci organu
verejné spravy nabizenym cloud computingem
(1) Podklady k ovéfeni splnéni pozadavku podle § 4 obsahuji

a) popis splnéni pozadavku pro sluzbu cloud computingu, kterou poskytovatel zad4 zapsat
do katalogu cloud computingu, kterym poskytovatel doklddd splnéni pozadavku
v prilohdch ¢. 1 az 4 k této vyhlasce, a

b) dokumenty, kterymi poskytovatel dolozi splnéni pozadavku podle pfiloh ¢. 1 az 4 k této
vyhldsce.

(2) Nalezitosti podle odstavce 1 pism. a) doklddd poskytovatel na elektronickém formuldfi, ktery se
zvefejiiuje na internetovych strankich Digitdlni a informaéni agentury.
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€)

(4)

®)

(6)

Struktura podkladi k ovéfeni splnéni pozadavka podle § 4 musi byt pfehlednd a srozumitelnd.
Za timto tcelem poskytovatel popise splnéni kazdého z pozadavka pro kazdou sluzbu cloud
computingu, kterou zddd zapsat do katalogu cloud computingu. V pfipadé, Ze poskytovatel
v rdmci jedné nabidky cloud computingu 24dd zapsat vice sluzeb cloud computingu spadajicich
do stejné bezpecnostni trovné a spliiujicich pozadavek shodnym zptsobem, je mozné dolozit
splnéni kazdého z pozadavkl pouze jednou a nidsledné jednoznaéné uvést vechny sluzby cloud
computingu, na které se toto doloZeni vztahuje. V pfipadé, Ze poskytovatel Zid4 zapsat nabidku
cloud computingu, pro kterou je mozné dolozit splnéni pozadavku shodnym podkladem,
kterym byly prokidziny jiz zapsané nabidky téhoz poskytovatele, mize se poskytovatel
na tento podklad odkdzat. Na takovy odkaz se uplatni pozadavky odstavce 4.

V pfipadé, Ze je pro doloZeni splnéni pozadavku podle § 4 nezbytné odkizat do jiného
dokumentu, ktery je k formuldfi pfipojen, provede se tak ve formuldfi uvedenim nizvu
pfipojeného dokumentu a kapitoly, strany, odstavce a pfipadné i konkrétni véty, ze které
splnéni pozadavku pro sluzbu cloud computingu vyplyva.

Pro ucely podkladu k ovéfeni splnéni pozadavku na zajisténi duvérnosti, integrity a dostupnosti
informaci orgdnu vefejné sprivy nabizenym cloud computingem podle § 4 se rozumi

a) pisemnym popisem popis uvedeny ve formuldfi Zddosti podle odstavce 1 pism. a)
nebo v samostatném podkladu, na ktery je v popisu splnéni pozadavku odkazovino,

b) Cestnym prohldsenim podklad, kterym je Cestné prohldseno splnéni daného pozadavku
¢i jeho aspektu, ze kterého je patrné, kdo a kdy jej ¢ini, co jim doklddi, a podepsany
osobou oprdvnénou jednat za poskytovatele; v pfipadé, Ze Cestné prohldseni &ini osoba
odlisni od poskytovatele, je ziroven s Cestnym prohldSenim doklddan i doklad o zmoc-
néni opraviujicim tuto osobu k tomuto estnému prohldsent,

c) smluvni dokumentaci ndvrh smlouvy, smluvnich podminek, podminek poskytovini
sluzby & podobny podklad pro sluzby cloud computingu, které poskytovatel zdda
zapsat do katalogu cloud computingu,

d) dalsi dokumentaci produktova specifikace, technickd dokumentace nebo dalsi jiny popis
sluzby, ktery neni smluvni dokumentaci, a

e) auditni zprivou
1. auditni zpriva vydanid pro certifikaci podle CSN EN ISO/IEC 27001,
EN ISO/IEC 27001 nebo ISO/IEC 27001 od certifika¢niho orgdnu, ktery byl
akreditovin pro providéni auditt a certifikaci systému fizeni bezpeénosti infor-
maci nékterym z ¢lentt Mezindrodniho akredita¢niho féra (IAF),
2. auditni zprdva SOC 2® Type 2,

auditni zprava o vyhodnoceni shody s aktudlnimi pozadavky Cloud Computing
Compliance Criteria Catalogue (C5), a to ve formé Type 2, nebo

4. auditni zpriva o vyhodnoceni shody s pozadavky této vyhlasky.

Auditni zprdva podle odstavce 5 pism. e) musi byt vydina subjektem nezdvislym na poskyto-
vateli, nesmi byt ke dni poddni Zddosti o zdpis nabidky cloud computingu do katalogu cloud
computingu star$i nez 24 mésict a do jejtho rozsahu musi jmenovité spadat posuzovanad sluzba
cloud computingu.
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§ 10

Prechodna ustanoveni

(1)  Zadosti o zépis poskytovatele do katalogu cloud computingu podle § 6q zikona a zddosti o zapis
nabidky cloud computingu do katalogu cloud computingu podle § 6t zikona podané prede
dnem nabyti G¢innosti této vyhlasky se posuzuji podle vyhldsky ¢. 316/2021 Sb., o nékterych
pozadavcich pro zdpis do katalogu cloud computingu, s vyjimkou pozadavkii uvedenych
v fadcich 4.1, 4.2, 7.1 a 7.2 pfilohy ¢&. 2 k vyhldsce ¢. 316/2021 Sb.

(2) Splnéni pozadavku v fddcich 8.1 a 8.2 priloh ¢. 3 a 4 k této vyhldsce a pozadavkl na strukturu
a nilezitosti zprivy o provedeni penetracniho testu a intervaly pro jeji predklidani podle § 6 je
mozné dolozit splnénim pozadavku stanovenych vyhldskou ¢&. 316/2021 Sb., po dobu 24 mésica
ode dne nabyti Géinnosti této vyhlisky.

§ 11

Zrusovaci ustanoveni

Vyhldska ¢ 316/2021 Sb. se zrusuje.
§ 12
Ucinnost

Tato vyhldska nabyva ucinnosti dnem 1. ledna 2026.

Reditel:

Ing. Kintr v. r.
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Priloha ¢&. 1

Radek Pozadavky na dosazeni zakladni irovné ochrany duavérnosti, Podklad, kterym
integrity a dostupnosti informaci organu verejné spravy nabizenym poskytovatel dolozi
cloud computingem zarazenym v bezpecnostni urovni nizka splnéni pozadavku
1. Misto zpracovani a ulozeni dat
1.1 Poskytovatel uvadi informace o vSech statech, z jejichz izemi dochazi k | Pisemny popis podle
vykonu spravy a dohledu nad sluzbou cloud computingu. § 9 odst. 5 pism. a)
této vyhlasky, ze
kterého vyplyva
spInéni pozadavku.
1.2 Poskytovatel uvadi informace o vSech statech, na jejichz izemi jsounebo | Pisemny popis podle
mohou byt ulozena zakaznicka data ve stavu neaktivnich dat a specifické | § 9 odst. 5 pism. a)
provozni udaje ve stavu neaktivnich dat, a dale uvadi informace o vSech | této vyhlasky, ze
statech mimo uzemi ¢lenskych stata Evropské unie a Clenskych stata | kterého vyplyva
Evropského sdruzeni volného obchodu, na jejichz uzemi predpoklada | splnéni pozadavku.
zpracovani zakaznickych dat a specifickych provoznich udaju.
Plati, ze staty, na jejichz uzemi dochazi nebo muze dochazet ke
zpracovani zakaznickych dat nebo specifickych provoznich udaju, nejsou
A) staty, zjejichz uzemi se mohou nepravidelné vzdalené piipojovat
pracovnici technické podpory poskytovatele cloud computingu za
ucelem technické podpory sluzby cloud computingu, ktera se v Case
meni, a nemohou byt specifikovany piredem, nebo
B) staty, z jejichz uzemi poskytovatel mize predavat zakaznicka data
nebo specifické provozni udaje za ucelem poskytovani volitelné
doplnkové sluzby se zapojenim tietich stran, ktera neni sama o sobé cloud
computingem, aktivované podle volby zakaznika, s tim, ze poskytovatel
jasn¢ oznacdi tieti stranu, jiz muze predat zakaznicka data nebo specifické
provozni udaje, a je-li to mozné, blize specifikuje, jaka zakaznicka data
nebo jaké specifické provozni udaje zpravidla piedava a na jakou
predpokladanou dobu zakaznicka data nebo specifické provozni udaje
predava.
2. Zadosti o zpiistupnéni a predani dat
2.1 Poskytovatel v piipads, e obdrzi pravné zavaznou zadost cizozemského | Cestné prohlaseni
organu o zpiistupnéni nebo predani zakaznickych dat nebo specifickych | poskytovatele podle
provoznich udaji, nevyhovi této zadosti a odkaze tohoto zadatele na | § 9 odst. 5 pism. b)
zakaznika nebo, v pripade, ze této zadosti vyhovi, o takové zadosti | této vyhlasky, ze
zakaznika bezodkladné informuje, pokud to pravni tad, jemuz | kterého vyplyva
poskytovatel podléha, poskytovateli nezakazuje. splnéni pozadavku,
Poskytovatel dale po obdrzeni takové zadosti prezkouma jeji zakonnost,
zejména provede pravni posouzeni, ze kterého bude vyplyvat, zda zadost | x4t smluvni
cizozemského organu ma proveditelny, aplikovatelny a platny pravni | jokumentace podle
zdklad, je pravné zdvazna a rozsah poskytovanych nebo | § 9 odst. 5 pism. c)
zptistupniovanych zakaznickych dat nebo specifickych provoznich udaji | (g, vyhlagky, ze
je piiméieny tucelu Zzadosti. Poskytovatel se zavazuje, Ze pieda | j¢erg vyplyva splnéni
zakaznicka data a specifické provozni udaje cizozemskému organu pozadavku,
pouze, pokud z pravniho posouzeni vyslo, ze zadost cizozemského
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organu ma proveditelny, aplikovatelny a platny pravni zaklad, je pravné | cast dalsi

zavazna a rozsah poskytovanych nebo zpfistupnovanych zakaznickych | dokumentace podle

dat nebo specifickych provoznich udaju je pfiméfeny ucelu zadosti. § 9 odst. 5 pism. d)

O podkladech slouzicich k prezkoumani zakonnosti zadosti poskytovatel této ,Vyhlé‘é,ky; =

provede zaznam, ktery uchova alespoii 5 let pro uéely kontroly nebo ho ktevre vyplyva splnéni

prokazatelné pteda zdkaznikovi. pozadavku, nebo
cast auditni zpravy
podle § 9 odst. 5
pism. e) této
vyhlagky, ze které
vyplyva splnéni
pozadavku.

2.2 Poskytovatel jasné a srozumitelné uvadi své povinnosti vyplyvajici | Pisemny popis podle
z pravnich fada stata odlisnych od ¢lenskych stati Evropské unie nebo | § 9 odst. 5 pism. a)
odlisnych od ¢lenskych stati Evropského hospodarského prostoru nebo | této vyhlasky,

u téch statt, u kterych Evropska komise nerozhodla o udéleni rozhodnuti | ze kterého vyplyva

o odpovidajici ochrané (adequacy decision) podle clanku 45 obecného
nafizeni o ochrané osobnich udaji®, na jejichz tizemi se naléza datové
centrum nebo jina infrastruktura, ve které dochazi ke zpracovani
zakaznickych dat nebo specifickych provoznich udaju podle radku 1.2
této prilohy tykajici se zpfistupnéni a predavani zakaznickych dat
a specifickych provoznich udaji.

Tento popis musi byt v takové kvalité, aby z néj bylo mozné zakaznikem
posoudit vhodnost pravniho fadu s ohledem na zpracovavani
zakaznickych dat a specifickych provoznich udaji. Proto poskytovatel
provede popis povinnosti obsahujici informace o tom, ktery cizozemsky
organ vefejné moci, jehoz ¢innost spociva v prevenci, vySetfovani,
odhalovani ¢i stihani trestnych ¢int nebo vykonu tresti, véetné ochrany
pred hrozbami pro vefejnou bezpeCnost a jejich piredchazeni,
zpravodajska sluzba, nebo jiny organ s obdobnym predmétem ¢innosti
nebo obdobnymi pravomocemi, muze zadat o zpfistupnéni a predani dat,
za jakych podminek mize tento organ zadat o zpiistupnéni a predani dat
a na jak dlouho, na jaka data se dana povinnost vztahuje a zda je mozné
zadost o zpfistupnéni nebo predani dat prezkoumat nezavislym soudem.

splnéni pozadavku.

3. Opravnéni k provedeni kontroly

3.1

Poskytovatel jednou rocné, nebo na zaklade opakujicich se
kybernetickych bezpecnostnich incidenti, nebo v pfipadé rozporu s jim
deklarovanymi parametry, umoznuje Digitalni a informacni agenture
nebo Narodnimu uradu pro kybernetickou a informaéni bezpecnost
zdarma ve vztahu k dané sluzbé cloud computingu provedeni kontroly
splnéni pozadavki podle § 61 odst. 2 a 3 zakona a podle kontrolniho fadu
na vSech mistech a zafizenich, souvisejicich s poskytovanim sluzby cloud
computingu, a zaroven poskytuje veskerou soucinnost, kterou si tyto
organy vyzadaji, vyjma zpfistupnéni ¢i predani zakaznickych dat bez
souhlasu dotéeného zakaznika.

Zadny doklad se
nevyzaduje.
Splnéni tohoto
pozadavku ovéri
Narodni Gfad pro
kybemetickou

a informacni
bezpecnost z Gfedni
¢innosti.
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4. Zajisténi poskytovani sluzby cloud computingu

4.1

Poskytovatel ma vyhotoven a udrzuje plan zajisténi kontinuity provozu
aplan na obnovu po havani tykajici se poskytované sluzby cloud
computingu.

Plan zajisténi
kontinuity provozu

a plan na obnovu
po havarii, nebo

auditni zprava podle
§ 7 odst. 1 této
vyhlasky.

4.2

Poskytovatel vzdy zajistuje primarni a alespon jedno zalozni datové
centrum, které je kapacitné dostatecné k prevzeti sluzby poskytované
z primarniho datového centra, a uvadi uplny vycet datovych center, ze
kterych je sluzba cloud computingu poskytovana, a jejich lokace po uroven
katastralniho tzemi nebo obce a dale zajist'uje, ze

A) tato datova centra jsou v dostate¢né vzdalenosti od prirodnich zdroju
rizik a zdroju rizik vyvolanych ¢innosti ¢loveéka vedoucich k naruseni nebo
omezeni poskytovani sluzby cloud computingu nebo bezpecnosti
informaci, nebo ze je pfijato adekvatni bezpecnostni opatieni, nebo

B) se tato datova centra nachazeji ve vzajemné vzdalenosti nejméné 50 km
a u obou datovych center je navrzena a aplikovana fyzicka ochrana proti
prirodnim katastrofam, amyslnému ttoku nebo havariim.

Cast smluvni
dokumentace podle

§ 9 odst. 5 pism. ¢)
této vyhlasky, nebo
cast dalsi dokumentace
podle § 9 odst. 5 pism.
d) této vyhlasky, nebo
¢ast platné auditni
zpravy podle

§ 9 odst. 5 pism. e)
této vyhlasky, ze které
vyplyva splnéni
obecného pozadavku,
a dale

zpravu nebo jiny
doklad o zhodnoceni
piirodnich zdroju rizik
a zdroji rizik
vyvolanych ¢innosti
Clovéka, ktery
obsahuje nalezitosti
uvedené v priloze ¢. 7
k této vyhlasce, ze
kterého vyplyva
splnéni pozadavku
podle A), nebo

¢ast auditni zpravy
podle § 9 odst. 5 pism.
e) této vyhlasky, ze
které vyplyva splnéni
pozadavku podle B).

4.3

Poskytovatel je schopen poskytovat nastroj nebo sluzbu pro detekci
a zmiméni utokd typu odepreni sluzby (DoS/DDoS) jak na sitové, tak
aplikacni Grovni.

Cast smluvni
dokumentace podle

§ 9 odst. 5 pism. ¢)
této vyhlasky, ze které
vyplyva splnéni
pozadavku,

cast dalsi
dokumentace,
napriklad popis
volitelné sluzby cloud
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computingu, podle

§ 9 odst. 5 pism. d)
této vyhlasky, ze které
vyplyva splnéni
pozadavku, nebo

¢ast auditni zpravy
podle § 9 odst. 5 pism.
e) této vyhlasky, ze
které vyplyva splnéni
pozadavku.

5. Nakladani s daty

prenosu po sitich mimo kontrolu poskytovatele a v ulozistich ve sluzbé
cloud computingu.

5.1 Poskytovatel vyhotovuje zdznam o piistupu jeho internich a externich | Cast smluvni

pracovniki k nezasSifrovanym zakaznickym datim, ke kterému doslo | dokumentace podle
v daném pripade bez predchoziho svoleni zakaznika. Tento zaznam musi | § 9 odst. 5 pism. ¢)
obsahovat alespon divod, Cas, trvani, typ a rozsah pristupu a dostatek | této vyhlasky, ze které
dalsich udaji potiebnych k tomu, aby mohl zakaznik vyhodnotit rizikovost | vyplyva splnéni
tohoto pfistupu. pozadavku,
Poskytovatel umoznuje zakaznikovi pfistup k tomuto zaznamu, a za tim
icelem jej uchovava alespoii po dobu 7 dni. Poskytovatel nemusi | xast dalsi dokumentace
umoznovat pristup k zaznamu v pfipadé, ze interni a externi pracovnici podle § 9 odst. 5 pism.
pristupuji k nezasifrovanému zakaznickému obsahu na zakladé zadosti d) této vyhlasky, ze
cizozemského organu o zpfistupnéni nebo predani dat a vyrozuméni | ierd vyplyvé splnéni
zakaznika o této zadosti neni mozné v souladu s bodem 2.1 této piilohy. pozadavku, nebo
Pokud poskytovatel nema zaveden proces pro pristup jeho internich
aexternich pracovnikii k nezaSifrovanym zakaznickym datim bez | , o,

. . . , N , . 1. | Castauditni zpravy
predchoziho svoleni zakaznika, tento pozadavek se neuplatni. Kazdy ,

» ” , , - o . . podle § 9 odst. 5 pism.
pristup k nezaSifrovanym zakaznickym datim, ke kterému dojde bez ; i

. ] A . . . <. .| e)tétovyhlasky, ze
predchoziho svoleni zakaznika, se pak povazuje za naruseni bezpecnosti , o -
: , w o . které vyplyva splnéni
informaci dle tadku 7.2 této pfilohy a poskytovatel postupuje v souladu .

, Y pozadavku.
s timto pozadavkem.
52 Poskytovatel umoziiuje ochranu zékaznického obsahu Sifrovanim pii | Cast smluvni

dokumentace podle

§ 9 odst. 5 pism. ¢)
této vyhlasky, ze které
vyplyva splnéni
pozadavku,

Cast dalsi dokumentace
podle § 9 odst. 5

pism. d) této
vyhlasky, ze které
vyplyva splnéni
pozadavku, nebo

cast auditni zpravy
podle § 9 odst. 5

pism. e) této vyhlasky,
ze které vyplyva
splnéni pozadavku.
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6. Certifikace sluzby cloud computingu

6.1 Poskytovatel provozuje sluzbu cloud computingu v rozsahu systému fizeni | Cestné prohlaseni
bezpecnosti informaci, ktery je v souladu s pozadavky vyhlasky | podle § 9 odst. 5 pism.
o bezpecnostnich opatenich poskytovatele regulované sluzby v rezimu | b) a prohlaseni o
nizsich povinnosti® nebo s pozadavky podle CSN EN ISO/IEC 27001, | aplikovatelnosti

EN ISO/IEC 27001 nebo ISO/IEC 27001. jednotlivych opatfeni.

7. Kybernetické bezpecnostni udalosti a kybernetické bezpecnostni incidenty

7.1 Poskytovatel méa zaveden nastroj na sledovani a vyhodnocovani | Cést smluvni
kybemnetickych bezpecnostnich udalosti.® dokumentace podle § 9
odst. 5 pism. ¢) této
vyhlasky, ze které
vyplyva splnéni
pozadavku,

¢ast dalsi dokumentace
podle § 9 odst. 5 pism.
d) této vyhlasky, ze
které vyplyva splnéni
pozadavku, nebo

¢ast auditni zpravy
podle § 9 odst. 5 pism.
e) této vyhlasky, ze
které vyplyva splnéni
pozadavku.

7.2 Poskytovatel informuje zakaznika v pripadé narueni bezpednosti | Cast smluvni
informaci zakaznickych dat nebo specifickych provoznich daji bez | dokumentace podle
zbytecného odkladu, nejpozdéji vsak do 72 hodin od okamziku, kdy se | § 9 odst. 5 pism. ¢)

o naruseni bezpecnosti zakaznickych dat nebo specifickych provoznich | této vyhlasky, ze které
udajuo  dozveédél. Jakmile je feseni incidentu uzavieno, informuje | vyplyva splnéni
poskytovatel zakaznika o ptijatych opatienich. pozadavku, nebo

cast dalsi dokumentace
podle § 9 odst. 5 pism.
d) této vyhlasky, ze
které vyplyva splnéni
pozadavku.




Strana 14 Akt & 505 / 2025 Sb.

8. Testovani sluzby cloud computingu

8.1 Poskytovatel pravidelné provadi skeny zranitelnosti sluzby cloud | Tii zaznamy
computingu v intervalu alespon jeden sken zranitelnosti kazdé 3 mésice | o provedeni skeni

a v pripad€ zjisténi zranitelnosti zavadi napravna opatieni. zranitelnosti v souladu
s platnou metodikou
vydanou Narodnim
uradem pro
kybernetickou

a informacni
bezpecnost, ktera je
zvetejnéna na jeho
internetovych
strankach, ze kterych
vyplyva splnéni
pozadavku, pficemz
tyto zaznamy nejsou
ke dni podani zadosti
0 zapis zapisované
sluzby do katalogu
cloud computingu
starsi vice nez

12 mésicu a zaroven
alespon jeden z téchto
zaznamu nebude ke
dni podani zadosti

o zapis sluzby do
katalogu cloud
computingu starsi vice
nez 3 mésice, nebo

¢ast auditni zpravy
podle § 9 odst. 5

pism. e) této vyhlasky,
ze které vyplyva
splnéni pozadavku.

Dojde-li k aktualizaci
metodiky Narodniho
uradu pro kybernetickou
a informacni bezpeénost,
poskytovatel predklada
podklady ke splnéni
pozadavku v souladu

s aktualizovanou
metodikou po

24 mésicich od data
zverejnéni aktualizované

metodiky.
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'Y Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich dajii a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja).

) § 74 zdkona & 90/2012 Sb., o obchodnich spole¢nostech a druZstvech (zékon o obchodnich korporacich).

%) Zikon & 264/2025 Sb., o kybernetické bezpegnosti.

) Zakon & 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpist.

%) Vyhliska & 410/2025 Sb., o bezpeénostnich opatfenich poskytovatele regulované sluzby v reZimu niZsich povinnosti.
) § 2 odst. 2 pism. ¢) zdkona &. 264/2025 Sb., o kybernetické bezpetnosti.

7y Vyhlaska & 409/2025 Sb., o bezpeénostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
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